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Avant-propos



Le renseignement contre le crime..

21 000 personnes surveillées en France en 2022, 24 000 en 2023.
Cette progression éetait sans doute attendue dans son principe. Elle
est la conséguence de laggravation des menaces qui pesent sur
notre pays. Son analyse en termes de finalités de la surveillance
menage toutefois quelque surprise.

Certes, les tensions internationales multiples conduisent a une
augmentation sensible des personnes surveillees au titre de la
contre-ingérence. De méme, la resurgence d'un risque terroriste sur
le territoire national alliee a la dissémination des auteurs potentiels,
souvent des individus jeunes et isoles, explique la multiplication du
nombre des « cibles ».

Mais levolution la plus marguante ne releve daucune de ces deux
finalités. Cest la progression du nhombre des personnes suivies au
titre de la prevention de la delinquance et de la criminalite
organisees. Pour la premiere fois, cest une finalité autre que la
prevention du terrorisme qui devient la premiéere des finalités en
nombre de cibles. Limportance de cette intervention de la police
administrative dans un domaine qui appartenait traditionnellement
a la police judiciaire montre que la menace liee au trafic de
stupefilants est desormais devenue un enjeu pour le
fonctionnement normal des institutions.

Une inévitable escalade dans les techniques de surveillance

Le nombre des demandes adressées a la commission pour la mise
en ceuvre de techniques de renseignement a continue de croitre :
95 000 demandes en 2023. Cette augmentation (+ 6 % par rapport
a lannee precedente) est toutefois inférieure a celle du nombre des
personnes surveillees. En effet, la surveillance administrative au
titre de la prévention de la criminalité organisée est plus ramassee
dans le temps et moins consommatrice de techniques que lorsquiil



sagit de surveiller une filiere terroriste : dés que les soupcons sont
confirmes, cest a lautorité judiciaire de prendre la main.

La commission y veille,

Plus significatif que cette augmentation limitéee en volume est le
recours toujours croissant aux techniques les plus intrusives. Pose
de micros dans des lieux prives, recueil de lensemble des données
informatiques de la personne, piegeage des telephones et des
ordinateurs : on sefforce ainsi de compenser le déesormais faible
apport des ecoutes telephoniques. Cette forme descalade parait
difficilement resistible, les personnes surveillees (notamment celles
pratiquant des formes dextremisme violent) etant de plus en plus
conscientes du risque dune surveillance technigue et aptes a sen
premunir. Il convient donc de lencadrer strictement.

Or, a la difféerence des écoutes télephoniques, centralisees par
un service de Matignon (le groupement interministeriel de controle,
GIC), ces techniques spéecialement intrusives sont directement mises
en ceuvre par les services demandeurs. Leur produit est conserve et
exploite dans les systemes de ces mémes services. Il est
difficilement accessible a la commission, la loi nayant pas prévu son
acces direct a ces systemes, a la difféerence de ce qui vaut pour les
données conservées par le GIC. Par ailleurs, sa maitrise est
complexe, les donnees captees etant volumineuses et heterogenes.

Le risque est alors celui d'un affaiblissement progressif du controle.
Vers un meilleur controle

La commission avait fortement souligné ce risque dans son
precedent rapport. Elle a été entendue. Sur instruction du Président
de la République au Coordonnateur national du renseignement et
de la lutte contre le terrorisme (CNRLT), un travail commun a ete
mene entre les directions techniques de la direction genérale de la
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securite exterieure (DGSE) et de la direction generale de la securite
intérieure (DGSI). Lobjectif est qu'en 2027, le GIC soit en mesure de
centraliser lensemble des données issues de la technique de
recueil des donnees informatiques, jouant ainsi pleinement son role
de « tiers de confiance ». La commission pourra y acceder
facilement a distance, pour les besoins de son controle, de méme
que les services, pour en exploiter le contenu.

La commission se réjouit de cet important pas en avant. Il Sajoute
a un ensemble de progres realises avec laide des services dans la
facilitation matérielle du controle, notamment en matiere de
surveillance internationale. Ces progres viennent en compléement
des échanges avec les services, sans sy substituer : la dimension
humaine du controle, les echanges quelle permet demeurent
irremplacables pour la commission.

Faire vivre 'Etat de droit...

L'Etat de droit n'est pas un état donné une fois pour toutes. Cest
une tension, une quéte, gqui réclame des ajustements permanents
du droit a la réalité des choses. Il n'en va pas difféeremment pour le
controle du renseignement. Ainsi, le rendez-vous legislatif de 2025*
peut étre loccasion de parfaire un cadre legislatif qui a, pour
lessentiel, fait ses preuves. La commission a cru utile, dans un
souci de bonne administration, dapporter sa contribution a la
preparation de ce rendez-vous en signalant dans le present rapport
un ensemble de points qui pourraient justifier une intervention du
legislateur. Je souligne ici ceux dentre eux qui permettraient de
progresser dans la garantie des droits.

La maniere dont est amenage le droit au recours pour les personnes
craignant détre surveillées sans raison legitime est perfectible. La Lo
prevoit certes que la commission, saisie par toute personne, veérifie

1. Voir partie 3.2 du rapport ci-dessous.



quaucune technique de renseignement nest irregulierement mise
en ceuvre a son egard. Le nombre de ces réclamations a presque
double en 2023. Mais la capacite de « verification » de la commission
se heurte a linterdiction qui lui est faite, selon une interprétation
dailleurs contestable de la loi, dacceder aux fichiers dits « de
souverainete », y compris en tant que ces derniers sont susceptibles
de permettre de capitaliser les résultats de techniques de
renseignement. La verification est donc incompléte,

Le réclamant insatisfait a certes la faculté de saisir le Conseil d'Etat
dun recours contentieux. Toutefois, les explications données au
juge par les services du Premier ministre et la commission étant
couvertes par le secret de la défense nationale, le requéerant na pas
acces au dossier. Il napparait pourtant pas impossible de trouver
des accommodements entre protection du secret et respect du
caractere contradictoire de la procedure juridictionnelle, par
exemple en sinspirant de la procédure britannique et en
permettant au requérant de faire appel a un avocat qui serait choisi
parmi un tout petit nombre davocats spécialement habilités.

On rappellera egalement la question du controle des échanges de
données entre les services francais et leurs homologues étrangers,
controle que lon sait nécessaire pour repondre aux exigences de la
Cour europeenne des droits de lhomme, mais dont on differe, dannee
en année, la traduction legislative, dans lattente dune decision de la
Cour concernant le cadre légal francais, decision dont on ignore a la
fois quand elle interviendra, et si elle traitera de ce sujet..

Enfin, @ un tres proche horizon, apparait lenjeu de lintelligence
artificielle. Un outil dont le renseignement ne saurait se passer. Et un
defi pour le regulateur, qui se demande déja si la surveillance dune
personne en viendra a étre décidée selon des criteres dont aucun
humain ne connaitra ni la teneur ni la pondération de facon certaine..
Aussi a-t-il paru legitime que la commission apporte sa contribution
particuliere au flot actuel des réflexions. Cest lobjet dune etude que
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lon trouvera dans la partie « Eclairages » de ce rapport. Dans le méme
esprit, cette partie accueille une contribution de lambassadeur pour le
numerique, qui evoque les efforts de la France a linternational pour la
necessaire regulation des dispositifs de cyber-intrusion.

.. et donner de la sécurité juridique aux services

Il est normal et necessaire que le cadre legal recoive des gjustements,
soit a loccasion dune modification legislative, soit du fait dune évolution
de la doctrine de la commission sur les conditions dapplication de la loi.
Mais les services de renseignement, a la facon des entreprises, ont
aussi besoin de béenéficier de ce que les juristes appellent la securite
juridique : les positions de la commission doivent étre facilement
accessibles, clairement exposees et bien diffusees ; les changements
doctrinaux doivent étre sufisamment préevisibles ; leur impact doit étre
apprecie par un echange prealable avec les services interesses.

La commission sest pleinement engagee dans la mise en ceuvre de
ces principes. Elle a enrichi le dialogue avec les services, a la fois pour
mieux caractériser les menaces, apprecier precisement le bien fonde
des demandes, étre éclairée sur les effets de certaines positions
quelle se propose dadopter. Elle a aussi consolidée sa doctrine et
prepare un systeme de diffusion adapte. Elle a trouve, au sein des
differents services, des interlocuteurs ouverts a un dialogue constructif.

Iy a lieu desperer que la diminution, en 2023, de la part des avis
defavorables rendus sur les demandes de techniques (1,2 % contre
1,6 % lannee precedente) est au moins pour partie le resultat de
cette démarche.

Serge LASVIGNES
Conseiller d'Etat honoraire
Président de la CNCTR
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Partie 1. Létat de la surveillance en 2023 :
une hausse du nombre des
personnes surveillées et des
techniques mises en ceuvre en
lien avec le renforcement de
certaines menaces

Comme dans ses precedents rapports, la Commission nationale de
controle des techniques de renseignement (CNCTR) rend compte de
laccomplissement de sa mission tendant a veiller a ce que les
techniques de renseignement soient mises en ceuvre conformement
au cadre léegal les regissant, en publiant des informations aussi
détaillees que le permet le secret de la défense nationale sur son
activite de controle et en livrant au public ses constats sur Lutilisation
que font les services des techniques de renseignement a lendroit
des personnes presentes sur le territoire national.

Mis en perspective sur une periode quinquennale, ces elements
portent sur le nombre de personnes surveillees, sur les finalites*
invoquees a lappui des demandes de techniques de renseignement
dont la commission est saisie ainsi que sur le nombre davis rendus
sur ces demandes d'autorisation.

La commission rend par ailleurs compte du nombre davis
prealables quelle a rendus en 2023 sur les demandes relevant de
la surveillance des communications électroniques internationales.

1. Les dispositions de larticle L. 811-3 du code de la sécurité intérieur mentionnent sept finalités : au 1° de cet article,
« lindépendance nationale, lntégrité du territoire et la défense nationale » (finalité 1), a son 2°, « les intéréts majeurs de la politique
étrangere, lexécution des engagements européens et internationaux de la France et la prévention de toute forme diingérence
étrangére » (finalité 2), a son 3° « les intéréts économiques, industriels et scientifiques majeurs de la France » (finalité 3), a son
4°, « la prévention du terrorisme » (finalité 4), a son 5° « la prévention : a) des atteintes a la forme républicaine des institutions ; b)
des actions tendant au maintien ou a la reconstitution de groupements dissous en application de larticle L. 212-1; c) des violences
collectives de nature a porter gravement atteinte a la paix publique » (finalité 5a/5b/5c), a son 6°, « la prévention de la criminalité et
de la délinquance organisées », et & son 79 « la prévention de la prolifération des armes de destruction massive ».



Les élements statistiques presentés dans ce rapport sont issus d'un
travail dextraction et dagrégation de données realise par la CNCTR
conjointement avec le groupement interministeriel de controle (GIC),
puis de flabilisation des données.

11.  Une hausse marquée du nombre des personnes

~ surveillées qui ne doit pas masquer des
tendances divergentes selon la finalité au titre
de laquelle la surveillance est opéree

Comme elle le fait depuis son premier rapport dactivite, la
commission a calculé le nombre de personnes ayant fait lobjet en
2023 dau moins une technique de renseignement, parmi celles
prévues aux chapitres | a lll du titre V du livre VIII du code de la
securité intérieure. Ne sont pas prises en compte les autorisations
dacces aux données de connexion en temps difféeré qui se bornent
a permettre lidentification dabonnés et le recensement de
numeros dabonnement?.

Aprés avoir diminué de pres de 9 % en 2022, le nombre de
personnes surveillees seéleve cette année a 24 209 soit une
augmentation de plus de 15 % par rapport a lannee 2022, et de 9 %
par rapport a la période antérieure a la crise sanitaire liee a la
pandéemie de Covid-19.

2.La CNCTR considere en effet que les identifications dabonnés et les recensements de numéros dabonnement, prévus au
deuxieme alinéa de larticle L. 851-1 du code de la sécurité intérieure, constituent moins une mesure de surveillance a proprement
parler qu'un préalable a des mesures de surveillance. De telles mesures commencent, du point de vue de la commission, dés
lobtention de « factures détaillées » de la personne concernée en application du premier alinéa du méme article L. 851-1.
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Evolution Evolution

2019 | 2020 | 2021 | 2022 | 2023 [0 | OO

Nombre depersonnes 55 515 21952 22958 20958 24209 [ERLEIRA
surveillées

7 736 8786 7 826 6 478 6 962
(348% (40% (341 % (309% (288%
dutotal) dutotal) dutotal) dutotal) du total)

Au titre de la prévention
du terrorisme

Au titre de la prévention
de la criminalité

et de la délinquance
organisées

5693 5021 5932 5471 7 058
(256% (229% (258% (261 % (29,2 %
dutotal) dutotal) dutotal) dutotal) du total)

Au titre de la finalité
prévue au 5° de l'article
L.811-3 du code de la
sécurité intérieure®

3021 3238 3 466 2 692 2 551
(13,6 % (14,8 % (151 % (128 % (105 %
dutotal) dutotal) dutotal) dutotal) du total)

Cette augmentation du nombre de personnes surveillees est a mettre
en lien avec lévolution de la menace en nature comme en intensite.
Elle a principalement pour origine un investissement inedit dans la prevention
de la délinquance et de la criminalité organisees ainsi quun renforcement
de la lutte contre les diverses formes dingerence (1.1.1). En revanche,
la prévention des diverses formes dactivisme violent (finalites
mentionnees au 5° de larticle L. 811-3 du code de la securité intérieure),
domaine ou lenjeu de protection de la vie privée se double d'un enjeu
de protection des libertés dexpression, dopinion, dassociation ou
encore de manifestation, connait pour la deuxieme année de suite
une légere diminution (1.1.2).

3. Cest-a-dire la prévention : a) Des atteintes a la forme républicaine des institutions ; b) Des actions tendant au maintien ou
a la reconstitution de groupements dissous en application de larticle L. 212-1; c) Des violences collectives de nature a porter
gravement atteinte a la paix publique.



11.1. | Une forte hausse du nombre de personnes surveillées
en corrélation avec l'évolution de I'état de la menace :
la prévention de la délinquance et de la criminalité
organisées devient le premier motif de surveillance
en nombre de personnes concernées

Les graphiques ci-dessous permettent de visualiser a la fois la
maniere dont se repartit laugmentation du nombre de personnes
surveillees entre les differentes finalites* et [évolution de ce nombre
pour chacune de ces finalites entre 2022 et 2023,

Variation des nombres de cibles uniques par finalité de 2022 a 2023
26000
25000

1587 24209
24000 72 2

23000

22000

21000

20000

19000

18000 S

F1 F3 Total F5 F7 Cibles uniques 2023
Cibles uniques 2022 F2 F4 F6 L-855-1

Cibles uniques par finalité 2022-2023

8000
6000
4000
2000 I I I
o - ——
F1 F2 F3 Fa Total F5 F6 F7 1-855-1
2022 w=2023

(F1) : finalité 1, lindépendance nationale, lintégrité du territoire et la défense nationale ;

(F2) : les intéréts majeurs de la politique étrangére, lexécution des engagements européens et internationaux de la France et la prévention
de toute forme d'ingérence étrangére ;

(F3) : les intéréts économiques, industriels et scientifiques majeurs de la France ;
(F4) : la prévention du terrorisme ;

(F5) : la prévention : a) des atteintes a la forme républicaine des institutions ; b) des actions tendant au maintien ou a la reconstitution
de groupements dissous ; c) des violences collectives de nature a porter gravement atteinte a la paix publique ;

F6) : la prévention de la criminalité et de la délinquance organisées ;
(F7) : 1a prévention de la prolifération des armes de destruction massive ;

L.855-1: finalité propre aux services de renseignement pénitentiaire, prévue a larticle L. 855-1 du code de la sécurité intérieure,
tenant a la prévention des évasions et a la sécurité au sein des établissements pénitentiaires ou des établissements de santé destinés
a recevoir des personnes détenues.

4.11'y a lieu de souligner quune méme personne pouvant étre surveillée au titre de plusieurs finalités, le différentiel total constaté
entre 2022 et 2023 ne correspond pas a lagrégation des différentiels constatés finalité par finalité.
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Les donnees de lannee 2023 mettent dabord en eévidence une
augmentation dun peu plus de 29 % du nombre de personnes
surveillées au titre de la prévention de la criminalité et de la
délinquance organisées (finalite ©6). Cette forte augmentation peut
sexpliquer a la fois par une maitrise croissante des techniques par
les services spécialises et par leur effort accru, notamment en ce
qui concerne la lutte contre le trafic de stupéefiants, devenue en
quelgues années un enjeu Mmajeur en termes de securitée publique.
Laugmentation relevee en 2023 sinscrit dans le cadre dune
augmentation de 24 % du nombre de personnes surveillées au titre
de cette finaliteé depuis 2019 (+ 42 % depuis 2016)5. Au-dela,
lampleur de lenjeu ressort également du fait que cette année, plus
de personnes ont eteé surveillées au titre de cette finalite quau titre
de la prévention du terrorisme.

En ce qui concerne la finalité tenant a la prévention du terrorisme
(finalite 4), le nombre de personnes surveillees a augmente de 7.5 % au
cours de lannée 2023 en corrélation avec la résurgence des risques
tant exogenes quendogenes dans un contexte international tres
instable ; la survenance dattentats sur le territoire national contraignant
les services de renseignement a réévaluer [état de la menace.

Méme si la tendance générale est a la baisse sur une période plus
longue (- 10 % de personnes surveillees par rapport a 2019, - 22 % par
rapport a 2016°), laugmentation constatee en 2023 met en evidence
la résurgence de la menace en la matiere ainsi que son caractere
proteiforme, celle-ci etant de plus en plus liee a des individus isolées,
pouvant passer a lacte de fagon précipitee et dont le suivi ou la
reprise du suivi a une incidence sur lactivite des services.

5.4 969 personnes étaient surveillées au titre de la prévention de la criminalité et de la délinquance organisées en 2016,
représentant 24,4 % du total des personnes surveillées la méme année. Voir le 2¢™ rapport d'activité 2017 de la CNCTR, p. 54.

6.9 475 personnes étaient surveillées au titre de la prévention du terrorisme en 2016, représentant 46,5 % du total des personnes
surveillées la méme année. Voir le 2¢™ rapport d'activité 2017 de la CNCTR, p. 54.



Linstabilité du contexte international, a travers en particulier la
guerre en Ukraine depuis lannée 2022 et la reactivation du conflit
israélo-palestinien au second semestre 2023, est egalement de
nature a expliquer laugmentation du nombre de personnes
surveillees au titre de la finalité tenant aux intéréts majeurs de la
politique étrangere, l'exécution des engagements européens et
internationaux de la France et la prévention de toute forme
d'ingérence étrangeére (finalite 2).

Enfin, le nombre de personnes surveillées au titre de la défense et
de la promotion des intéréts économiques, industriels et
scientifiques majeurs de la France (finalite 3) est également en
augmentation mais retrouve ce faisant le niveau constate en 20197
avant le declenchement de la crise sanitaire

Sagissant de ces deux dernieres finalites, cette tendance legérement
haussiere est conforme a celle degja observee lannée derniere.

11.2. | Une baisse du nombre de personnes surveillées au
titre de la prévention des extrémismes violents et
des violences collectives qui se confirme

A linstar de la tendance relevée en 2021 et en 2022, le recul du
nombre de personnes surveillées au titre de la finalite prévue au
5" de larticle L. 811-3 du code de la sécurité intérieure se confirme
avec une baisse de 52 % par rapport a 2022. Le nombre de
personnes surveillees au titre de cette finalité atteint ainsi son plus
bas niveau depuis 20188,

7. Voir 4% rapport d'activité 2019 de la CNCTR p. 57 et suivantes.

8.2 116 personnes étaient surveillées au titre de la finalité mentionnée au 5° de larticle L. 811-3 du code de la sécurité intérieure
en 2018. Voir le 6°™ rapport d'activité 2021 de la CNCTR, p. 73.
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Cette evolution, qui saccompagne dune tendance a la baisse du
taux davis defavorables rendus par la commission sur les
demandes de techniques, est sans doute a mettre en lien avec la
déemarche menee par la commission, au cours de lannée 2023, afin
de mieux expliquer les contours de cette finalité et de mieux
diffuser sa doctrine notamment a travers létude thématique
consacrée a la matiére dans le cadre de son précedent rapport
dactivite, dont une version classifiee a eté adressee aux services.
Cette initiative a permis dinstaurer un dialogue particulierement
constructif avec ces derniers qui a conduit a un ciblage plus precis
des personnes dinteréte,

9. Voir sur ce point [étude relative a la surveillance des extrémismes violents figurant dans le 7¢™ rapport d'activité 2022 de la

CNCTR, p. 75 et suivantes.



La répartition des personnes surveillées
selon les finalités motivant leur surveillance

1,1%_2,4%
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» L'indépendance nationale, I'intégrité du territoire et la défense nationale

= Les intéréts majeurs de la politique étrangere, I'exécution des engagements européens et internationaux de la France et la
prévention de toute forme d’ingérence étrangére

= Les intéréts économiques, industriels et scientifiques majeurs de la France
La préventiondu terrorisme

= La prévention des atteintes a la forme républicaine des institutions, des actions tendant au maintien ou a la reconstitution
de groupements dissous et des violences collectives de nature a porter gravement atteinte a la paix publique

= La préventionde la criminalité et de la délinquance organisées

= La préventionde la prolifération des armes de destruction massive

Nota : Une méme personne pouvant étre surveillée au titre de plusieurs finalités, lagrégat des différents pourcentages présentés
dépasse le taux de 100 %.



METHODOLOGIE DE CALCUL DU NOMBRE
DE PERSONNES SURVEILLEES

Le calcul du nombre de personnes surveillees est assure par la CNCTR
a laide des données communiquees par le GIC. Ces données sont issues des
difféerents traitements informatisés permettant de traiter les demandes de
techniques de renseignement en se fondant sur celles pour lesquelles
une autorisation du Premier ministre a été accordée durant lannée de letude.

Les résultats de ce calcul comportent toutefois une marge d'erreur eu
égard a différentes contraintes.

En effet, le traitement des demandes de techniques de renseignement
utilise differents applicatifs, ce qui conduit a agreger des donnees qui ne
sont, encore aujourdhui, pas complétement harmonisées, méme si
lannee 2023 a permis dameliorer cette harmonisation sagissant des
geolocalisations en temps reel™. Par ailleurs, les demandes des services
sont formees par technique de renseignement mentionnee par le code
de la sécurité intérieure et non par personne. En outre, les personnes
visées ne sont pas toujours nommement ou precisement identifiees.

Pour pallier le risque de « doublon » resultant de ces différentes
contraintes techniques et opérationnelles, la commission a développée
une approche algorithmique fondee sur la comparaison des eléments
présents dans les demandes de techniques telles que les informations
lices a léetat civil de la personne ciblee mais aussi les identifiants
rattachés aux équipements vises par la technique de renseignement (par
exemple le numéro de teléphone mis sous interception de securite).
Ces comparaisons permettent didentifier les personnes qui apparaissent
sous plusieurs identifiants dans les differentes bases mises a disposition
par le GIC pour le calcul et déliminer les « doublons ».

Au final, lindicateur calculée, soit le nombre de cibles surveillees, comporte
une marge derreur que la CNCTR estime a moins de 10 %. Toutefois,
la commission travaille actuellement a des évolutions possibles de
sa méthode de calcul afin de renforcer la fiabilité des résultats obtenus.

10. Technique de renseignement prévue par larticle L. 851-4 du code de la sécurité intérieure.



1.2. Une augmentation continue du nombre
des techniques de surveillance demandées

En 2023, le volume total de demandes tendant a la mise en ceuvre
de technigues de renseignement sur le territoire national est
superieur de 6 % a celui enregistré en 2022. Cette augmentation est
tres inférieure a celle du nombre de personnes surveilléees (+ 15 %).
Le differentiel de croissance sexplique sans doute largement par le
fait que laugmentation du nombre de personnes surveillées est
principalement due a la prevention de la délinquance organisee. En
effet, la surveillance en la matiére est plus courte : soit elle est
infructueuse et est arrétée (ou non renouvelee), soit elle debouche
rapidement sur une saisine de lautorité judiciaire. En outre, les
services qui en ont principalement la charge font moins appel a des
techniques multiples (hors prestations didentification, le nombre
moyen de techniques sollicitees par personne surveillee au titre de
cette finalité est de lordre de 1,6 alors quil est de 3 au titre de la
finalite tenant a la prevention du terrorisme).

On rappellera que la CNCTR éemet un avis sur chague demande
visant @ mettre en ceuvre une technique de renseignement sur le
territoire national avant que le Premier ministre ne prenne sa
decision®. Elle doit se prononcer dans un délai de vingt-quatre
heures lorsquune demande releve de la compétence dun membre
ayant la qualite de magistrat* et statuant seul. Ce delai est porte
a soixante-douze heures lorsque cette demande nécessite un
examen en formation collegiale, pléniere ou restreinte®?, La CNCTR
sattache a respecter ces delais.

11. Voir le 7¢™ rapport dactivité 2022 de la CNCTR, p. 132.
12. Membres mentionnés aux 2° et 3° de larticle L. 831-1 du code de la sécurité intérieure.

13. En vertu des dispositions de larticle L. 832-3 du code de la sécurité intérieure, les formations collégiales de la commission ont
notamment a connaitre de toute question nouvelle ou sérieuse. La formation collégiale pléniére se réunit au moins une fois par
mois et est en particulier compétente pour connaitre des demandes relatives aux professions protégées.
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Par ailleurs, comme lexpliquait le précedent rapport dactivité de la
commission, une procedure dite « prioritaire » a eté mise en place
pour répondre aux besoins opérationnels necessitant un traitement
urgent des demandes. Elle permet de rendre des avis dans un
delai genéralement inferieur a une heure*.,

1.2.1. | Les avis rendus en matiere de surveillance intérieure :
la confirmation d’'un recours accru aux techniques
les plus intrusives

En matiere de surveillance intérieure, les avis émis par la CNCTR
se repartissent comme indique dans le tableau ci-dessous. Ces chiffres
incluent lensemble des demandes présentees par les services de
renseignement au cours des annees 2019 a 2023. Ils permettent de
saisir les évolutions sur 5 ans et dune année sur lautre, de la fagon dont
les services recourent a chaque categorie de techniques.

Evolution Evolution

Acceés aux données de

connexion en temps

différé (Identification

d'abonnés ou recensement 25051 30758
de numéros d'abonnement)

(article L. 851-1 du code de

la sécurité intérieure)

Accés aux données de
connexion en temps différé
(Autres demandes, dont celles
de « factures détaillées »)
(article L. 851-1 du code de

la sécurité intérieure)

14 568 18 006

Acces aux données de
connexion en temps réel
(article L. 851-2 du code de
la sécurité intérieure)

1184 1644

32254

19 974

1534

14. Voir sur ce point le 76m rapport dactivité 2022, p. 16-17.

31427

19 263

1175

33 657

21430

763

+71%

+34,4%




Géolocalisations en temps
réel (article L. 851-4 du code
de la sécurité intérieure)

Interceptions de sécurité via
le GIC (I de larticle L. 852-1 du
code de la sécurité intérieure)

Interceptions des
communications par

IMSI catcher® (Il de larticle
L. 852-1du code de

la sécurité intérieure)

Interceptions de sécurité sur
les réseaux exclusivement

hertziens (article L. 852-2 du
code de la sécurité intérieure)

Interceptions de
correspondances émises ou
regues par la voie satellitaire
(article L. 852-3 du code de
la sécurité intérieure)

Localisations des personnes
ou des objets (« Balisages »)
(article L. 851-5 du code de
la sécurité intérieure)

Recueils de données de
connexion par IMSI catcher
(article L. 851-6 du code de
la sécurité intérieure)

Captations de paroles
prononcées a titre privé et
captations d'images dans un
lieu privé (article L. 853-1du
code de la sécurité intérieure)

Recueils et captations de
données informatiques
(article L. 853-2 du code de
la sécurité intérieure)

Introductions dans des lieux
privés (article L. 853-3 du
code de la sécurité intérieure)

ML BE 2BEHTITIED 73534 | 79605 | 87588 | 89502 | 94902
de renseignement

Evoluti Evolution
2023/2023 | 2019/2023

7 601

12574

1793

288

3282

3 591

3599

8 394

12 891

1598

3N

1564

2418

2021

9920

12736

2006

583

2138

3758

2682

10 901

12798

1951

641

3314

4 260

3767

10 982

13 021

10

2084

607

3802

4493

4053

% +2333%

8% +16,2%

+110,8 %

+76% +126 %

+291%

15. Il sagit de dispositifs techniques permettant de capter des données de connexion des équipements terminaux, notamment le
numéro de leur carte SIM ou IMSI (International mobile subscriber identity).

™
N
o
N
Ll
=
=
'_
(@)
<
)
'_
o
(@)
a
a
<
o




Ces donnees font apparaitre quapres avoir augmente de facon
modeéree en 2022 (+ 2,2 %), le nombre total de demandes tendant
a la mise en ceuvre de techniques de renseignement enregistre
donc en 2023 une hausse de 6 %, plus proche des évolutions
annuelles de 2020 et 2021.

A lexception de laccés aux données de connexion en temps réel et
du recueil de données de connexion par IMSI-catcher, cette
augmentation concerne, dans des proportions plus ou moins
marquees, toutes les techniques de renseignement relevant du
code de la securite intérieure,

Les acces aux données techniques de connexion demeurent tres
largement la technique de surveillance de premiére intention.

A linstar des années précédentes, les demandes daccés aux
données de connexion en temps différé, qui présentent un
moindre caractere intrusif par rapport aux autres techniques,
demeurent les techniques de référence. Elles affichent en 2023 une
hausse de 9 % apres avoir connu une baisse en 2022,

Cette tendance haussiere résulte de laugmentation du nombre de
personnes faisant lobjet dune surveillance, ces techniques
constituant en quelque sorte des techniques de premiére intention.
Elle sexplique egalement par la diversification des prestations
demandées au GIC, incluant désormais notamment les donnees
lices a lutilisation des réeseaux sociaux.

Il convient de rappeler quen application de la methode de
comptabilisation de la commission, une demande est susceptible
de porter sur plusieurs acces a la fois. Ainsi, une demande de
recensement de  numeéros  dabonnement  téléphonique
dune personne peut entrainer le recueil de plusieurs numeros
aupres de plusieurs opérateurs de communications électroniques
et, partant, l[émission de plusieurs requisitions.



Evolution de la répartition des demandes d'acces
aux données de connexion entre 2019 a 2023

60000 55087
52228 50690
48764 /
50000
39619
40000
30000
21430
19974 19263
20000 18006
14568
N I I
0
2019 2020 2021 2022 2023

Prestations d'identification s Prestations autres = Toutes prestations

En revanche, les demandes d'accés aux données de connexion
en temps réel, qui avaient connu de fortes hausses en 2019 et
2020, continuent de fortement diminuer : - 35 % cette année, aprés
un recul de 23 % en 2022. Ce plus faible recours a cette technique
réesulte peut-étre du fait quelle est, en vertu des dispositions de
larticle L. 851-2 du code de la securité intérieure, cantonnée a la
finalite tenant a la préevention du terrorisme.

Les techniques de surveillance dont le caractére intrusif peut étre
qualifie d'intermédiaire augmentent de facon modeérée.

Ainsi, les demandes de géolocalisation en temps réel ont vu leur
nombre se stabiliser au cours de lannee 2023 (+ 0,7 %), apres cinqg
annees de croissance, matérialisée par une hausse de 45 % entre
2019 et 2023. Cette technique, permettant une surveillance des
deplacements de la cible sans mobiliser physiquement des agents,
est egalement une technique de reférence désormais bien connue
et maitrisée par les services.
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Les demandes d'interceptions de sécurité (les « écoutes ») réalisees
via le GIC sinscrivent pour la cinquieme annee consecutive egalement
dans une relative stabilité. Ainsi, 13 021 demandes ont été présentees
en 2023, contre 12 798 en 2022 (+ 1,7 %).

Cette faible augmentation peut sans doute étre attribuee au
contingentement de la technique prevue par larticle L. 852-1 du
code de la securité intérieure qui na pas connu dévolution au
cours de lannée 2023. Elle sexplique aussi probablement par une
forme dautoregulation des services au regard des ressources quii
doivent étre engagees pour exploiter ces interceptions.

Lutilisation des techniques de localisation des personnes ou des objets
(les « balises ») reste stable sur les trois dernieres anneées, soit un
volume de lordre de 2 000 demandes par an.

Les techniques de surveillance les plus intrusives poursuivent une
progression soutenue.

Les techniques de captation de paroles prononcées a titre privé
ou de captation dimages dans un lieu privé, continuent ainsi
daugmenter sensiblement. Si on fait abstraction de la baisse drastique
des années 2020 et 2021 liee a la pandéemie de Covid 19, on constate
quentre 2019 et 2023, les demandes portant sur ces techniques ont
augmenté de pres de 16 %. Il est clair que cette évolution est en
relation directe avec la moindre productivite des écoutes
telephoniques liee a lusage des messageries cryptees ou securisees.

Selon la méme logique, la technique de recueil et de captation
des données informatiques (RDI) a egalement connu une
augmentation notable en 2023 (+ 5,5 %) moins importante il est vrai
que celle constatée en 2022 (+ 13,4 %). Sur la période 2019-2022,
cela represente une hausse du recours a cette technique
supérieure a 25 %.



Par ailleurs, une nouvelle autorisation de mise en oceuvre dun
traitement automatise destine a deétecter des connexions
susceptibles de révéeler une menace terroriste (technique dite de
lalgorithme, prévue a larticle L. 851-3 du code de la sécurite
intérieure) a été accordéee en 2023, portant a cing le nombre
dalgorithmes autorisés depuis louverture de cette technique aux
services de renseignement en 2015. La faculté ouverte par la loi
n" 2021-998 du 30 juillet 2021 relative a la prévention dactes de
terrorisme et au renseignement détendre la technique de
lalgorithme aux adresses compléetes de ressources utilisees sur
internet (Uniform Resource Locator, URL)* na toutefois pas encore
éte mise en ceuvre.

En revanche, les recueils de données de connexion par IMSI catcher
ont ete moins nombreux en 2023 avec 607 demandes, contre 641 en
2022, representant une baisse de 5,3 %. Cette baisse est néanmoins
a relativiser au regard de limportante augmentation du recours a la
technique (+ 110 %) sur lensemble de la periode 2019-2023.

La diminution du recours aux IMS/ catcher en 2023 est principalement
due aux contraintes opeérationnelles quimplique la mise en ceuvre
efficace des appareils ou dispositifs techniques concernes.

1.2.2.| Une augmentation du nombre de demandes
d’'autorisation d'exploitation en matiere de surveillance
des communications électroniques internationales

En 2023, la commission a rendu 3 981 avis sur des demandes tendant
a lexploitation de communications internationales interceptees, contre
3 715 en 2022, soit une hausse de 7 %. Levolution du nombre des avis
rendus par la CNCTR sur les demandes de surveillance

16. Voir larticle 15 de la loi qui a modifié le | de larticle L. 851-3 du code de la sécurité intérieure.
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des communications électroniques internationales sur la période
2019-2022 est detaillée dans le tableau ci-dessous.

Evolutio Evolution
2023/2023 | 2019/2023

Nombre d'avis rendus

B e 2133 4316 4374 3715 3981 +72% |  +866%
des communications

électroniques internationales

CADRE JURIDIQUE DE LA SURVEILLANCE
INTERNATIONALE

La surveillance des communications électroniques internationales est
régie par les dispositions des articles L. 854-1 a L. 854-9 du code de la
securité intérieure. Ces dernieres prévoient que les services spéecialises
de renseignement peuvent étre autorises a exploiter les communications
émises ou recues a létranger, interceptées sur les réseaux de
communications électroniques désignes par le Premier ministre.

Ces autorisations « dexploitation » sont delivrées par le Premier ministre,
apres avis de la CNCTR. Plusieurs catégories dautorisation sont préevues,
selon lobjet et le perimetre de la surveillance envisagee. Il peut sagir de
surveiller les communications emises ou regues au sein dune zone
geographique, par une organisation, par un groupe de personnes ou par
une seule personne.

Quelle que soit leur nature, ces autorisations dexploitation ne peuvent
étre fondées que sur les finalités enumeérees a larticle L. 811-3 du code
de la sécurité intérieure applicables a la surveillance intérieure.

Sauf exceptions expressement prevues par la loi, la surveillance
individuelle des communications de personnes utilisant des numeros
ou des identifiants « nationaux » (c'est-a-dire de communications
« francaises ») est interdite. Si de telles communications venaient
a étre interceptées, elles devraient étre immediatement détruites.



1.2.3.| Un nombre d’avis défavorables néanmoins en baisse
a la faveur d’'un dialogue amélioré avec les services

De facon de prime abord contre-intuitive, la hausse du nombre des
personnes surveillées et du nombre des demandes de techniques
de renseignement na pas conduit a une augmentation des avis
defavorables rendus par la commission. Au contraire, le nombre
des avis defavorables connait une baisse sensible de 20 % (775 avis
defavorables contre 974 en 2022), toutes techniques confondues,
par rapport a lannée 2022. Hors demandes de données de
connexion, le taux davis defavorables représente ainsi 1,2 % du total
des demandes contre 1,6 % en 2022,

Ce resultat sexplique sans doute par les progres dans la maitrise du cadre
legal, avec un important travail de formation menée par les services et une
politique de consolidation et de diffusion de sa doctrine par la
commission. Il est aussi lie a un déeveloppement des eéchanges entre la
commission et les services soit avant la transmission dune demande
estimee délicate, soit lors de son instruction, a linitiative de la commission.

Dans ses rapports dactivité de 2019 et 202277, la CNCTR a explique
comment elle a enrichi la procédure dinstruction des demandes
prévue par la loi en se réservant la possibilité dinviter les services
a completer la motivation de leurs demandes afin dapprecier plus
aisement a la fois la nécessité et la proportionnalité des moyens
sollicités par rapport a linterét que présente la personne visee.

Ces demandes de renseignements complémentaires peuvent porter
aussi bien sur le fond des dossiers que sur la mise en ceuvre
concrete des techniques envisagees, de facon a lever toute
ambiguité et de mesurer pleinement limpact des mesures
envisagees sur les personnes ciblées ou leur environnement proche.

17. Voir notamment le 7¢™ rapport d'activité 2022 de la CNCTR, p. 28 et suivantes.
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Cet outil trés important dans le cadre du controle a priori permet de
distinguer plus aisement les demandes dont la motivation est
insusceptible de respecter le cadre demploi des techniques prévu
par la loi de celles dont la redaction est impreécise ou equivoque.

Or, alors que le nombre de ces demandes de renseignements
complementaires avait tres sensiblement augmentée en 2022, cette
augmentation sest poursuivie a un niveau eleve en 2023 avec une
augmentation de plus 21 % sagissant des techniques autres que les
recueils de donnees de connexion.

Evolution
2022/2023

Techniques de renseignement (hors données techniques de connexion)

Avis rendus 38 830 39 848

1134 1373
Demandes de renseignements complémentaires (soit 2,9 % (soit 3,4 %
du total) du total)
629 496
Avis défavorables (soit 1,6 % (soit 1,2 %
du total) du total)

Toutes techniques de renseignement confondues

Avis rendus 89 520

2582 2797 +83%
Demandes de renseignements complémentaires (soit 2,9 % (soit 2,9 % (0' t)"

du total) du total) P

974 775 .
Avis défavorables (soit11% du  (soit 0,8 % -204%

(-0,3 pt)

total) du total)



UNE METHODE DE TRAVAIL AXEE SUR
L’ECHANGE ET LA COMMUNICATION

Le dialogue avec les services est primordial pour la compréhension
mutuelle et la mise en ceuvre d'un contréle pertinent et efficace.

Si les demandes de renseignements complémentaires restent loutil
de base de ces echanges, la CNCTR sappuie egalement sur de
nouveaux moyens de diffusion des informations.

Ainsi, les services sont réegulierement invités a présenter devant les
membres de la CNCTR les thematiques, strategies et difficultes
rencontrées dans le cadre de leur action, que ce soit physiquement
au sein des locaux de la commission ou recemment par le biais de
visio-conférences sécurisees pour les interventions plus ponctuelles.

En retour, le partage de la doctrine de la CNCTR avec les services fait
lobjet d'une attention toute particuliére, avec la mise en place d'une
diffusion systématique déebut 2024, par le biais de fiches dalerte et
d'une lettre annuelle.

Enfin, pierre angulaire du relationnel entre la commission et les
services, les controles a posteriori realises in situ permettent daborder
lensemble des sujets via laction des charges de mission « réferents »
du service concerne.
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1.3. Les finalités invoquées a lappui des demandes

~ de mise en oeuvre des techniques
de renseignement : une répartition tres similaire
a celle observée en 2022

Reprenant la presentation adoptée dans chacun de ses rapports
dactivité, la CNCTR mentionne, pour lensemble des demandes
tendant a la mise en ceuvre dune technique de renseignement
relevant de la surveillance domestique®®, la proportion de chacune
des sept finalites enumerees par larticle L. 811-3 du code de la
sécurité intérieure®®. Cette répartition des techniques selon la
finalité ne coincide pas avec celle des personnes sous surveillance.

En effet, en fonction de la finalité poursuivie, la durée moyenne de
surveillance des personnes ciblées varie fortement, de méme que
le nombre des techniques mises en ceuvre. Concretement, la
surveillance dune personne suivie au titre de la prevention du
terrorisme mobilise en moyenne davantage de techniques que
celle dune personne surveilléee au titre de la prévention de la
delinguance et de la criminalite organisees?.

Les graphiques qui suivent présentent, pour le premier, la part prise
par chacune des finalites prevues a larticle L. 811-3 du code de la
sécurité intérieure dans le nombre total de demandes et, pour le
second, lévolution du nombre total de techniques sollicitees par
finalité sur les quatre derniéres années.

18. Il sagit des techniques prévues aux chapitres | a lll du titre V du livre VIl du code de la sécurité intérieure.

19. Il est a relever quoutre les sept finalités mentionnées a larticle L. 811-3 du code de la sécurité intérieure, larticle L. 855-1 du
méme code donne un acces, au bénéfice du seul service national du renseignement pénitentiaire (SNRP), & un nombre limité
de techniques pour une finalité qui lui est propre, a savoir la prévention des évasions et le maintien de la sécurité au sein des
établissements pénitentiaires et des établissements de santé destinés a recevoir des personnes détenues. En 2023, cette
finalité a été invoquée dans 0,1 % des demandes en ceuvre de techniques de renseignement, cette proportion étant identique
a celle enregistrée en 2021 et 2022. Au vu de la volumétrie trés faible quelle représente, cette finalité, qui ne concerne par
ailleurs qu'un seul service, ne figure pas dans les diagrammes établis.

20. Voir point 1.2 ci-dessus, p. 30.



Les finalités fondant les demandes
de techniques de renseignement en 2023

1,2%

%

= L'indépendance nationale, I'intégrité du territoire et la défense nationale

= Les intéréts majeurs de la politique étrangére, I'exécution des engagements européens et internationaux de la
France et la prévention de toute forme d’ingérence étrangéere

= Les intéréts économiques, industriels et scientifiques majeurs de la France

La prévention du terrorisme

= La prévention des atteintes a la forme républicaine des institutions, des actions tendant au maintien ou a la
reconstitution de groupements dissous et des violences collectives de nature a porter gravement atteinte a la paix

publique o _ )
= La prévention de la criminalité et de la délinquance organisées

= La prévention de la prolifération des armes de destruction massive
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Evolution du nombre de demandes par finalité
les motivant entre 2020 et 2023
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La prévention du terrorisme

= | es intéréts géostratégiques de la France (indépendance et défense nationales, intéréts majeurs de la politique
étrangere et prévention de toute forme d'ingérence étrangére, lutte contre la prolifération des armes de
destruction massive)

== | 3 prévention de la criminalité et de la délinquance organisées

= | 3 prévention des atteintes a la forme républicaine des institutions, des actions tendant au maintien ou a la
reconstitution de groupements dissous et des violences collectives de nature a porter gravement atteinte a la
paix publique

= | €5 intéréts économiques, industriels et scientifiques majeurs de la France



1.31. | La prévention du terrorisme demeure la finalité
la plus invoquée (en nombre de demandes)

Depuis 2015, le nombre de techniques de renseignement
demandées au titre de la prévention du terrorisme demeure
largement en téte méme sil a tendance a se stabiliser apres les
fortes augmentations en 2020 et 2021.

La part représentee par cette finaliteé parmi lensemble des
techniques demandees diminue legerement depuis 2020 et seleve
désormais a 37,6 %.

1.3.2. | Une stabilisation du nombre des demandes présentées
au titre des finalités liées aux intéréts géostratégiques
de la France

Les demandes de techniques de renseignement fondées sur les
trois finaliteés relevant des intéréts géostratégiques de la France*
avaient enregistre, en 2020 et 2021 une forte augmentation.
Elles demeurent en 2023 a un niveau comparable a celui constate
lan passe a savoir un peu moins de 24 000 demandes
(23 500 demandes contre 23 800 en 2022).

Cette relative stabilité a un niveau éleve resulte comme lannée
derniere du contexte geopolitique international avec lémergence, en
différentes zones geographiques, de conflits armes aux repercussions
mondiales, et des activités despionnage conduites par les services
etrangers sur le territoire national qui demeurent a un niveau soutenu.

21. Cet agrégat regroupe les finalités prévues au 1° 2° et 7° de larticle L. 811-3 du code de la sécurité intérieure a savoir : au
1° lindépendance nationale, lintégrité du territoire et la défense nationale, au 2° les intéréts majeurs de la politique étrangere,
I'exécution des engagements européens et internationaux de la France et la prévention de toute forme d'ingérence étrangere,
et au 7° la prévention de la prolifération des armes de destruction massive.
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Lexamen détaille de ce groupe de finalites fait dailleurs apparaitre
que les demandes fondees sur la finalité mentionnee au 2° de
larticle L. 811-3 du code de la securité interieure, cest a dire la
prevention de toute forme dingérence étrangere, aprés avoir
sensiblement cru en 2022, voient leur nombre augmenter encore.

1.3.3.| Une légere hausse du nombre de demandes des
techniques fondées sur la prévention de la criminalité
et de la délinquance organisées en corrélation avec
'augmentation importante du nombre de personnes
surveillées a ce titre

Comme en 2022, la prevention de la criminalite et de la delinquance
organisees vient en troisieme position du ratio des finalites invoquees
par les services a lappui de leurs demandes avec une part de 17 % des
autorisations accordées. Le volume total des techniques sollicitées au
titre de cette finalite ne cesse daugmenter. Avec un accroissement de
10 % des demandes fondees sur cette finalite en un an, leur nombre
seleve cette annee a 16 800 contre 15 200 en 2022 atteignant ainsi leur
plus haute valeur au cours des cing dernieres annees, traduction de
lactivite intense des services en ce domaine.

1.3.4. | Une stabilisation du nombre des demandes fondées sur
la prévention des violences collectives malgreé la baisse
sensible du nombre de personnes surveillées a ce titre

Le nombre de demandes formulées au titre de la prévention des
violences collectives demeure stable a 11 600. Toutefois, cette
stabilisation du nombre de techniques sollicitees doit étre mise en lien
avec la baisse du nombre de personnes surveillees au titre de cette



finalite (voir point 11 ci-dessus) traduisant un meilleur ciblage des
personnes dintéerét par les services avec pour corollaire une surveillance
plus intensive faisant appel a un nombre accru de techniques.

A cet égard, la CNCTR rappelle quelle se montre particulierement vigilante
sur la motivation des demandes présentées sur le fondement de la finalite
mentionnée au ¢ du 5° de larticle L 811-3 du code de la securite interieure,
considerant que la prévention des violences collectives ne saurait
sinterpreter comme un vecteur dimmixtion dans un milieu politique ou
syndical ou encore de limitation du droit constitutionnel de manifester ses
opinions, fussent-elles extrémes, tant que le risque dune atteinte grave
a la paix publique nest pas allegue de maniere sufisamment plausible,

Manifestation de cette vigilance accrue, la majorité des avis defavorables
rendus par la commission en 2023, a linstar des années precedentes,
a concerne cette finalité. Pour autant, la CNCTR releve que le taux
davis défavorables emis a tendance a sinflechir alors que le nombre
de demandes poursuivant ce motif légal demeure stable.

Comme elle lindiquait dans son precedent rapport dactivite, la commission
a mené un important travail de formalisation et de consolidation de
sa doctrine, matérialisé sous la forme dun recueil regulierement mis jour
et servant de réference dans le cadre du controle a priori des demandes.
La diffusion de sa partie consacree a la prevention des violences
collectives au sein des services de renseignement a contribue au
recul du nombre davis defavorables rendus en cette matiere.

Enfin, le volume des demandes presentees sur le fondement de la
défense et la promotion des intéréts économiques, industriels et
scientifiques majeurs de la France demeure relativement stable
par rapport a 2022,

Les échanges économiques ayant désormais retrouve leur niveau
davant la crise sanitaire, la concurrence entre Etats, exacerbée et
parfois agressive, ainsi que le risque éeleve de captation dinformations
stratégiques en matiere économique, scientifique et technologique
induisent une importante mobilisation des services en la matiere.
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Partie 2. Un renforcement sensible du
contrble a posteriori de l'usage
des techniques de renseignement
qui met a jour la récurrence
d’anomalies de gravité variable

Le controle a posteriori quexerce la commission sur lactivité des
services de renseignement revet une triple dimension. Il sagit en
premier lieu de comprendre le cheminement des données recueillies
au moyen des techniques de renseignement et leurs conditions
dexploitation. En deuxieme lieu, il a pour objet de verifier la regularite
de lexploitation de ces donnees avec un enjeu tout particulier lorsque
sont concernees des professions protegees au sens des articles
L. 821-7 et L. 854-3 du code de la sécurité interieure. Enfin, il a
egalement une dimension informative, pedagogique et relationnelle
permettant de mieux comprendre les enjeux du service et la realite du
terrain en étant directement au contact des opérationnels mais aussi
de dissiper les inevitables malentendus susceptibles de survenir,

Ce controle a posteriori constitue un enjeu crucial face a la crainte
dun ecart qui irait croissant entre les moyens limites de la CNCTR, dune
part, et, dautre part, lutilisation de techniques de renseignement de plus
en plus intrusives permettant la captation dune masse de donnees sans
commune mesure avec ce gquelle était « au temps des écoutes », le
recours a des systemes de pre-traitement et de traitement de ces
données de plus en plus sophistiqués et la complexité et la diversite de
leurs conditions de stockage.

Cette realite a conduit a faire du renforcement du controle a posteriori
une priorite strategique a ce stade de la vie de la commission, avec
une meilleure selectivite et un meilleur suivi de la correction des
anomalies relevees.



2.].  Un contrble a posteriori plus frequent, mieux ciblé
et plus efficient

211. | Un niveau de contréle au sein des services sans précédent

Avec 136 controles sur pieces et sur place realisés en 2023, tous
services confondus, la commission a atteint, a moyens humains
quasiment constants?, le plus haut niveau de controles a posteriori
depuis sa creation en octobre 2015,

Cette evolution repose en particulier sur une augmentation tres
sensible du nombre de controles consacres aux mesures de
surveillance des communications électroniques internationales.
Ainsi, 42 controles ont eté menes en la matiere sagissant des six
services de renseignement du premier cercle?, a comparer avec la
trentaine de controles realises en 2022 et la vingtaine de controles
realises en 2021,

Cette tres forte augmentation en deux ans sexplique par une évolution des
modalités concretes de contrdle vers moins de formalisme et plus de
verifications informatiques techniques, permettant a une delegation reduite
de la commission daccéder, au sein de chaque service, a un poste
informatique dedie donnant accés aux donnees recueillies sur le
fondement des dispositions des articles L. 854-1 et suivants du code de la
securiteé intérieure. Lors de ces contrdles, les vérifications se concentrent sur

22. Sitrois créations demplois supplémentaires ont été accordés a la commission au titre de lexercice 2023 (voir le 76 rapport dactivité
2022 de la CNCTR, p. 134) et quen conséquence deux nouveaux postes de chargés de mission ont pu étre créés et un quatrieme
membre du collége mobilisé a temps plein notamment aux fins de permettre la réalisation dun nombre plus important de contréles
sur place, le nouvel effectif théorique de 14 chargés de mission n‘a en pratique été atteint que sur deux semaines sur fensemble de
fannée 2023 en raison des départs intervenus et de difficultés de recrutement déja signalées lors du précédent rapport annuel.

23. Les services spécialisés du renseignement, dits services du premier cercle, recouvrent la direction générale de la sécurité
intérieure (DGSE), la direction générale de la sécurité intérieure (DGSI), la direction nationale du renseignement et des
enquétes douaniéres (DNRED), la direction du renseignement militaire (DRM), la direction du renseignement et de la sécurité
de la défense (DRSD) et le service a compétence nationale dénommé « traitement du renseignement et de l'action contre les
circuits financiers clandestins » (TRACFIN).
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les donnees recueillies et les opérations dexploitation effectuees
permettant de limiter la mobilisation des agents du service concerne.
Les demandes de justification des eventuelles anomalies decouvertes sont
adressees a lissue du controle par un canal de communication securisee.

Sagissant des 94 controles consacres aux techniques de surveillance dites
domestiques, environ 80 ont ete menés dans les locaux des
administrations centrales, principalement ceux des services dits du premier
cercle, et, comme en 2022, une quinzaine ont ete effectués au sein des
implantations territoriales des services ou du GIC, y compris en outre-mer,

21.2. | De nouvelles possibilités de contrble et de suivi a distance
au service d'un contréle mieux ciblé et plus efficient

Par ailleurs, ces chiffres ne rendent pas compte du developpement
des capacités de controle a distance de la commission au cours de
lannée ainsi que de ses capacités de suivi et dapprofondissement.

En effet, dans la continuité de [évaluation de ses méthodes de controle
a posteriori menee en 2022%, la commission sest dotée de nouveaux
outils de communication securisee et de controle a distance.

Elle dispose ainsi desormais dans ses locaux dun outil de visioconference
sécurisee, de postes dacces a distance aux communications
electroniques internationales interceptees dites mixtes?® et, dans
une mesure encore tres modeste, de moyens dacces a certaines
données captees par les dispositifs de sonorisation ou de video, ou
issues des recueils de données informatiques autorises.

24. Voir point 1.2.3 ci-dessous.
25. Voir 7™ rapport d'activité 2022 de la CNCTR, p. 56 et suivantes.
26. I sagit des communications renvoyant a des numéros dabonnement ou a des identifiants techniques rattachables au territoire national.



2.1.3. | Une meilleure présence sur les territoires

La CNCTR a realise au cours de lannee ecoulee une quinzaine de
visites dans les centres administrées par le GIC ainsi que dans les
implantations des services en province (voir les encarts ci-dessous).
Le maintien dun volume éleve de ces déplacements dans les
territoires, puisquil est de 50 % supérieur a celui que connaissait la
commission avant la crise sanitaire de 2020-2021, permet de
concretiser sa volonte de mieux apprehender les problematiques et
difficultes locales des services de renseignement mais egalement
dassurer un controle de lensemble de la chaine de demande et de
mise en ceuvre des techniques de recueil de renseignement.

Dans ce sens, ces deplacements ont egalement évolue dans leur
objet. Alors quiils visaient principalement a permettre a la commission
de rencontrer les responsables locaux des services de renseignement
deconcentres, afin dechanger sur la realite des enjeux du
renseignement dans leurs zones respectives dimplantation et les
difficultés rencontréees dans lapplication du cadre legal, ils sont
desormais associes a des actions de controle de donnees et de
respect des procedures legales et reglementaires.

Ces déplacements sopérent a présent selon deux maniéres : soit dans
le cadre d'un centre GIC, soit directement dans les locaux des services.

LES CONTROLES MENES
DANS LES CENTRES TERRITORIAUX DU GIC

Ces contrdles consistent en une série dentretiens, menés avec chaque
service déconcentre, debutant genéralement par un expose de letat general
des menaces affectant le territoire concerne et leurs éventuelles particularites,
et se poursuivant autour du bilan des techniques de renseignement
mises en ceuvre par les services concernes et des résultats obtenus.
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Ces echanges permettent de revenir sur certains avis rendus par la
commission et dexpliquer les éeléements de doctrine afférents.
Les services peuvent en outre saisir lopportunite de ces rencontres
pour porter a la connaissance de la commission des difficultés d'ordre
technique ou juridique et évoquer leurs perspectives de travail.

Enfin, il arrive a la commission de mettre a profit ces déeplacements pour
rencontrer les grands acteurs locaux de la sécurité, préfets ou procureurs
de la Republique, lorsque des sujets ou des particularités le justifient.

LES CONTROLES DANS LES IMPLANTATIONS
LOCALES DES SERVICES

Mis en place au second semestre 2022, ces controles au sein méme
des implantations des services sur le territoire, sont apparus necessaires
a la commission, en complément des deplacements dans les centres
territoriaux du GIC, a la fois pour parfaire sa connaissance de lorganisation
et du fonctionnement des services et approfondir son controle.

En pratique, ces controles locaux peuvent étre mis en oceuvre dans
un service préecis sur decision du president ou du college lorsqu'une
irregularité est suspectée, ou étre réalisés dans plusieurs services en amont
ou en aval dun déplacement dans le centre GIC dont ils dependent.

Lors de ces déplacements, outre des échanges pouvant se rapprocher
de ceux tenus en centres GIC, il est procédeé a un contrdle approfondi
des procedures de mise en ceuvre des techniques de renseignement,
de stockage des matériels utilises pour le recueil de données sensibles
(comme les microphones, les balises, les IMSI-catcher ou les cameéras
dissimulables) et des données conservées localement. La bonne tenue
des differents registres prevus par le code de la securité intérieure ou la
réglementation découlant des articles 226-3 et R. 226 et suivants du
code penal? est egalement, le cas echéant, verifiee.

27. Larticle 226-3 du code pénal prévoit une peine de cing ans demprisonnement et de 300 000 € damende notamment pour
« La fabrication, limportation, la détention, lexposition, loffre, la location ou la vente dappareils ou de dispositifs techniques de nature
a permettre la réalisation dopérations pouvant constituer linfraction prévue par le deuxiéme alinéa de larticle 226-15 ou qui, congus pour
la détection a distance des conversations, permettent de réaliser linfraction prévue par larticle 226-1 ou ayant pour objet la captation de
données informatiques prévue aux articles 706-102-1du code de procédure pénale et L. 853-2 du code de la sécurité intérieure et figurant
sur une liste dressée dans des conditions fixées par décret en Conseil dEtat, lorsque ces faits sont commis, y compris par négligence, en
labsence dautorisation ministérielle dont les conditions doctroi sont fixées par ce méme décret ou sans respecter les conditions fixées par
cette autorisation ». Les articles R. 226-1 et suivants fixent les modalités selon lesquels ces dispositifs sont soumis a autorisation et
instaurent une commission consultative, a laquelle un représentant de la CNCTR participe, dont le secrétariat est assuré par [Agence
nationale de la sécurité des systémes d’information (voir farticle R. 226-2).



Ces deéplacements sont egalement loccasion de sassurer de la
bonne compréhension du cadre légal par les agents charges de
la mise en ceuvre des techniques de renseignement. Ils permettent
aussi de verifier que les matériels utilises pour le recueil de
renseignement sont stockés de maniere a limiter leur acces aux seuls
agents habilites et qu'une tracabilite précise et verifiee par un echelon
hierarchique adequat garantit leur utilisation conformément a la loi.
Enfin, des controles de donneées, réalisés directement sur les capteurs
ou certains ordinateurs d'exploitation des données brutes, permettent
de <sassurer que les services ne disposent pas de stocks
dinformations qui derogeraient aux regles imposees en matiere de
centralisation, de délais de conservation et de tracabilite.

Au total, a linstar des années precedentes, la CNCTR dresse un
bilan globalement satisfaisant des controles sur pieces et sur place
quelle a diligentés en 2023. Les modalites dechange avec les
services dans le cadre de la préparation de ces controles sont
dune grande fluidite et les conditions dans lesquelles les
delégations de la commission sont recues dans les locaux des
services nappellent aucune observation.

Neanmoins, comme la commission a eu loccasion de le souligner
dans ses préecedents rapports et malgre les mesures prises pour
faire évoluer les modalites du controle a posteriori, les moyens
humains et matériels dont elle dispose demeurent un facteur limitant
alors que le nombre de techniques de renseignement mis en ceuvre
et la masse de donnees collectees ne cessent daugmenter.

Par ailleurs, dans lorganisation concréte de ses controles sur place,
la CNCTR est parfois confrontee a des difficultés logistiques et
techniques (disponibilite des acces, complexite des reseaux,
difficultés a localiser les donnees..) qui doivent conduire les services
a poursuivre les demarches quils ont entreprises en 2023 pour
garantir la plénitude de ses accés aux données recueillies par la
mise en ceuvre de techniques de renseignement et aux resultats
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de leur exploitation. Enfin, la commission considere que, lorsquiil
porte sur des modes de recueil de renseignements dune
particuliere technicite, lefficacité de son controle, tant a priori
qu'a posteriori, SUpPPOSe une connaissance accrue des possibilites
offertes par les techniques concernees et des modalités de
traitement des données recueillies. A cet égard, elle entend
poursuivre le dialogue technique encourageant qui sest etabli avec
les services au cours de lannée 2023 sans remettre en cause
limpératif de préservation de la confidentialité des modes
opeératoires quils developpent.

21.4.| Un développement du contréle qui résulte aussi
de l'augmentation des réclamations des particuliers
sans que cela conduise a une saisine plus importante
de la formation spécialisée du Conseil d’Etat

La CNCTR peut étre saisie par toute personne qui souhaite verifier
quaucune technique de renseignement nest ou na éteé
irregulierement mise en ceuvre a son egard?®,

Le pouvoir de verification que la loi a confieé a la commission porte
sur les seules techniques de renseignement prevues par le code de
la securité intérieure, a savoir des techniques mises en ceuvre par les
services de renseignement dans lexercice de leurs missions de
police administrative. Cette compeétence ne sétend ni aux mesures
de surveillance ordonnees par lautorité judiciaire ni a celles, au
demeurant illegales, que pratiqueraient des personnes privees,

Pour des motifs de sécurité nationale, et en application des
dispositions du décret n° 2015-1405 du 5 novembre 2015 relatif aux

28. Cette procédure de réclamation préalable est prévue par les dispositions de larticle L.833-4 du code de la sécurité intérieure
en ce qui concerne la surveillance nationale et par celles de I'article L. 854-9 du méme code, en ce qui concerne la surveillance
des communications électroniques internationales.



exceptions a lapplication du droit des usagers de saisir
ladministration par voie €lectronique, la CNCTR ne peut valablement
étre saisie que par lettre envoyee par voie postale. La reclamation
doit étre presentée par la personne concernee, justifiant de son
identite, et mentionner les identifiants techniques a partir desquels
elle souhaite que les vérifications soient conduites. Ces elements
techniques, notamment des numeéros de téeléephone ou des adresses
de messagerie électronique, doivent étre assortis de justificatifs, tels
guun contrat dabonnement ou une facture. Les verifications ne
peuvent avoir lieu que lorsque lensemble de ces informations et
justificatifs ont eté communiqués a la commission.

La CNCTR instruit les réeclamations qui lui sont adressees de la méme
maniére et en utilisant les mémes outils que lorsquelle effectue de sa
propre initiative un controle a posteriori depuis ses locaux.

Des reclamations en hausse notable

Aprés une relative stabilite les années précedentes, le nombre de
reclamations recues par la CNCTR en 2023 a connu une augmentation
de plus de 65 %.

AeleE s 49 54 30 47 33 48 49 81

réclamations

Si les raisons d'une telle augmentation ne peuvent étre totalement
identifiees, la publication du nouveau site internet de la CNCTR, le 15 juin
2023, et plus particulierement dune page dediee aux modalites
de saisine de la commission (https./ wwwcnctrfr/saisir-la-commission)
a sans nul doute eu un impact sur le nombre de réclamations presentees.

Cet impact peut egalement étre constate sur la complétude des
demandes de verification recues. En effet, le taux de demandes adressees
a la CNCTR ayant pu étre instruites sans avoir recours a une demande de
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https://www.cnctr.fr/saisir-la-commission

pieces complémentaires est passe de 18,37 % en 2022 a 34,38 % sur
la période de 2023 postérieure a la publication du site internet

Sagissant des reclamations multiples, trois personnes ont présente
plus d'une reclamation au cours de lannée 2023 et six réclamants
ayant déja saisi la CNCTR au cours des années antérieures ont
souhaité que des verifications soient a nouveau conduites a leur sujet.

Comme les années precedentes, le delai de reponse aux reclamations
contenant toutes les informations nécessaires a leur traitement a
été nettement inférieur a deux mois=e.

Aucune reclamation na conduit la CNCTR a adresser de recommandation
au chef du service de renseignement concerne, au ministre dont il
releve ou au Premier ministre pour que la mise en ceuvre dune
technique soit interrompue et les renseignements collectes detruits,
conformément a larticle L. 8336 du code de la sécurité intérieure.

LE DISPOSITIF PROPRE
AUX « LANCEURS DALERTE »

Pour garantir quiil soit mis fin aux éventuelles violations manifestes du
cadre juridique applicable aux techniques de renseignement, larticle
L. 861-3 du code de la sécurité intérieure prévoit que les agents des
services de renseignement ayant connaissance, dans lexercice de
leurs fonctions, d'une telle violation, peuvent porter ces faits a la
connaissance de la seule CNCTR. Il appartient alors a la commission,
au vu des elements qui lui ont ete transmis, de faire usage, le cas
echeéant, des pouvoirs de contréle que lui attribue la loi.

Ces dispositions n'ont pas recu application depuis lentrée en vigueur
du cadre légal en 2015.

29. Ce délai court a compter de la date a laquelle la réclamation est en état détre instruite. Lorsqu'une demande de pieces
complémentaires (justificatifs d'identité, justificatifs dabonnement...) a été adressée a lauteur de la réclamation, ce délai ne
commence a courir qua compter de la réception de ces pieces.



Un recours au juge qui demeure rare

La procedure contentieuse spéeciale prévue aux articles L. 773-1 et
suivants du code de justice administrative permet de demander a une
formation spécialisée du Conseil dEtat de vérifier quaucune technique
de renseignement nest ou na éeté irregulierement mise en ceuvre
a lencontre dune personne. Les membres et le rapporteur public de
la formation spécialisee sont habilites es qualités a connaitre
dinformations couvertes par le secret de la defense nationale.

Sagissant des techniques de renseignement relevant de la
surveillance domestique, la formation spécialisée du Conseil d'Etat
peut étre saisie, sur le fondement de larticle L. 841-1 du code de la
seécurite intérieure, par toute personne justifiant avoir prealablement
exerce son droit de reclamation devant la CNCTR.

Sagissant des mesures de surveillance des communications
electroniques internationales, seul le président ou trois membres au
moins de la commission peuvent saisir le Conseil dEtat. Le régime de
la surveillance domestique sapplique toutefois si la verification porte
sur la legalité de lexploitation de communications de personnes
utilisant des identifiants rattachables au territoire national et
communiquant depuis la France. Ces personnes peuvent saisir
elles-mémes le Conseil dEtat aprés réclamation préalable auprés de
la commission. Ces hypotheses nont pas trouve a sappliquer en 2023.

Cing nouvelles requétes ont ete enregistrees devant le Conseil
d'Etat sur le fondement de larticle L. 8411 du code de la sécurité
intérieure en 2023 et quatre décisions ont été rendues.

Au 31 décembre 2023, quatre affaires enregistrees en 2023 demeuraient
en instance.

La CNCTR est informée de toute requéte introduite sur le fondement
de larticle L. 841-1 du code de la sécurité intérieure et est invitée

™
N
o
N
S
=
=
'_
(@)
<
)
'_
o
(@)
a
a
<
o




a presenter, le cas echéant, des observations écrites ou orales. Elle a,
ainsi, le statut dobservateur devant le Conseil d'Etat. En tant
quautorité decisionnaire, le Premier ministre, représenté par le GIC,
a qualité pour défendre au nom de ['Etat.

La CNCTR a produit des observations sur toutes les requétes qui lui
ont été communiquées par le Conseil d Etat.

Comme les annees precedentes, la commission ne sest pas trouvee
dans la situation dexercer elle-méme un recours contentieux devant
le Conseil dEtat sur le fondement de larticle L. 8338 code de la
sécurité intérieure. Cette voie de recours est ouverte au président de
la commission ou a trois de ses membres lorsque le Premier ministre
ne donne pas suite (ou insufissmment) aux avis ou aux
recommandations de la commission3®.

Des modalitées de contréle perfectibles en matiére de
surveillance internationale

En application des dispositions de lalinéa 4 de larticle L. 854-9 du code de
la securité intérieure, la CNCTR peut étre saisie par toute personne quli
souhaite verifier quaucune mesure de surveillance internationale ou de
verification ponctuelle® nest iregulierement mise en ceuvre a son égard.
La commission sassure alors que les mesures de surveillance des
communications électroniques internationales éventuellement mises en
oceuvre respectent le cadre legal et reglementaire applicable ainsi que les
décisions et autorisations du Premier ministre,

30. La commission na pas davantage été conduite & saisir le Conseil dEtat d'une requéte présentée dans les conditions prévues par les
dispositions du deuxieme alinéa de larticle L. 8211 du code de la sécurité intérieure tel quil a été modifié par la loi du 30 juillet 2021. En
application de ces dispositions, le président de la CNCTR ou fun de ses membres ayant la qualité de magistrat, doit immédiatement
saisir le Conseil d'Etat lorsque le Premier ministre délivre une autorisation de mise en ceuvre dune technique de renseignement aprés
avis défavorable de la commission. Le Conseil d’Etat statue alors dans un délai de vingt-quatre heures a compter de cette saisine.
La décision dautorisation du Premier ministre ne peut étre exécutée avant que le Conseil d’Etat ait statué, sauf en cas durgence
dlment justifiée et si le Premier ministre a ordonné sa mise en ceuvre immédiate. En 2023, comme les années précédentes, le
Premier ministre a suivi tous les avis défavorables émis par la CNCTR.

31

L'autorisation du Premier ministre d'exploiter les communications émises ou regues a Iétranger ou les seules données de
connexion interceptées vaut autorisation deffectuer au sein des données de connexion interceptées des vérifications
ponctuelles aux seules fins de détecter une menace pour les intéréts fondamentaux de la Nation liée aux relations entre
des numéros d'abonnement ou des identifiants techniques rattachables au territoire frangais et des zones géographiques,
organisations ou personnes mentionnés au 3° du lll de larticle L. 854-2 du CSI. A la seule fin de détecter, de maniére urgente,
une menace terroriste, cette vérification ponctuelle peut porter sur les communications de numeéros dabonnement ou
didentifiants techniques rattachables au territoire national. Des vérifications ponctuelles peuvent également étre mises en
ceuvre pour détecter sur les communications d'identifiants techniques rattachables au territoire national, a des fins danalyse
technique, des éléments de cyberattaques susceptibles de porter atteinte aux intéréts fondamentaux de la Nation.



Comme en matiére de surveillance domestique, la commission
notifie a lauteur de la reclamation quiil a éte procede aux verifications
necessaires, sans confirmer ni infirmer la mise en ceuvre de mesures
de surveillance ou de vérification ponctuelle.

En 2023, une seule réclamation a porte sur la verification de la regularite
de la mise en ceuvre de mesures de surveillance internationale.

Si la commission dispose doutils lui permettant dexercer le controle
qui lui incombe depuis ses locaux pour un certain nombre des
techniques mises en ceuvre en surveillance intérieure, il n'en est
pas de méme sagissant de la surveillance internationale.

Labsence dacces a distance aux applications informatiques securisees
alourdit considérablement les opérations de controle en la matiére,
Imposant ainsi a une delegation de la commission de se rendre dans
chacun des services specialises de renseignement afin de proceder aux
opérations de contrdle necessaires, qui peuvent étre longues et complexes.

Au vu de lévolution du nombre de reclamations dont elle est saisie, la
CNCTR considere quune amelioration des conditions de son controle en
matiere de surveillance internationale est necessaire. Si cette ameélioration
peut prendre, dans un premier temps, la forme dun acces aux
communications dites mixtes® depuis les locaux de la commission et dune
mise a disposition (intervenues debut 2024) dune salle dediee a la
commission avec un acces aux donnees de chacun des services
specialises de renseignement dans un laps de temps resserre et sans
contraintes organisationnelles préalables, la CNCTR estime indispensable
a moyen terme daller plus loin en organisant un acces depulis ses propres
locaux a lensemble des systemes dinformation permettant de controler les
dispositifs de tracabilite, les renseignements collectes, les transcriptions,
extractions, transmissions et releves vises a larticle L 854-9 du code de la
securite interieure comme cela devrait étre a terme le cas en matiere de
recueil des donnees informatiques (voir point 3.1 ci-dessous).

32. Cest a dire renvoyant pour partie a des numéros dabonnement ou a des identifiants techniques rattachables au territoire national.
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2.2. Les efforts réalisés par les services ne suffisent
pas encore a prévenir la récurrence de certains
manquements

A loccasion de ses controles a posteriori realises en 2023, la CNCTR
a relevé, comme les années préecédentes, un certain nombre
dirregularités, a chaque étape du cycle de vie de la technique de
renseignement : de la mise en ceuvre dune technique a lexploitation
des données recueillies tant en matiere de surveillance intérieure
que de surveillance internationale.

Si les irregularites relatives aux modalites de mise en ceuvre des
techniques (perimetre, champ dapplication.) sont de plus en plus rares,
elles sont aussi les plus sensibles en termes datteinte aux libertés
individuelles dans la mesure ou elles ont conduit au recueil de donnees qui
nauraient pas du étre collectées (2.2.1). En matiere dexploitation du produit
des techniques, les anomalies relevees ne presentent pas, pour la plupart,
un caractere majeur ; elles posent neanmoins question au regard de leur
récurrence ou de leur persistance dune annee sur lautre et ce malgre
les mesures prises par les services pour ameliorer les pratiques (2.2.2).

2.2.1.| Les anomalies constatées dans la phase de mise
en oeuvre des techniques de renseignement
peu nombreuses mais a fort enjeu en termes
de libertés publiques

Les anomalies liees a la diversité des possibilités offertes
par les techniques

A linstar des années précédentes, la commission a releve un certain
nombre de cas ou un service, pour installer une technique, sest introduit
dans un lieu prive sans disposer de lautorisation necessaire.



Il arrive en effet qu'un service nanticipe pas la necessite de devoir
sintroduire dans un lieu prive®, le cas echéant a usage d'habitation,
ou omette cette eventualite dans la motivation de sa demande. Au
stade de linstruction de celle-ci, labsence d'une telle information
peut fausser le controle de proportionnalite auquel se livre la
commission. Aprés autorisation, le controle mené a posteriori peut
reveler une introduction non prévue dans un lieu prive a usage
d'habitation alors que cette mesure n'est ouverte qua un nombre
limite de services et pour un nombre limite de finalités.

Ainsi, méme si ce type dirrégularite est désormais rare, elle
constitue une atteinte caracterisee a la vie privee et peut engager
la responsabilité pénale des agents charges de lopération.

Les impréecisions ou les omissions dans la demande peuvent
egalement vicier lexamen des demandes tendant au recueil de
données informatiques. En effet, cette technique, traitee de facon tres
concise par le legislateur, recouvre en pratique des modes opératoires
tres differents dont le caractere intrusif peut fortement varier. Or, les
precisions relatives aux modalites du recueil envisage par le service,
au nombre et au type de dispositifs deployes ou encore aux espaces
et supports de stockage utilises pour la mise en ceuvre de la
technique ont une incidence directe sur lappréciation de la
proportionnalité de la mesure. Les services sont dés lors
regulierement invités par la commission a detailler davantage leur
demande et a expliciter le contexte opérationnel ainsi que les résultats
concrets recherches par la mise en ceuvre de cette technique.

La commission peut étre amenée a rendre des avis restrictifs
conduisant a ce que lautorisation accordée ne porte que sur
certains modes opératoires ou encore sur certains supports.
Or, dans de rares cas il est vrai, les controles menes a posteriori ont

33. Lintroduction dans un véhicule ou un lieu privé (ILP) est prévue par les dispositions de farticle L. 853-3 du code de la sécurité
intérieure. Sile lieu privé concerné constitue un lieu d'habitation, favis de la commission reléve de fune de ses formations collégiales.
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pu réveler une mise en ceuvre de la technique qui ne correspond
pas a la description apparaissant dans la demande, comporte des
aspects non prévus ou encore ne respecte pas certaines restrictions
fixées par la commission. Ces irregularites ont pour effet de conduire
a recueillir des données qui n'auraient pas du étre collectées.

Les anomalies tenant au dépassement de la durée d'autorisation
ou de la durée pertinente de captation

De maniere moins frequente que lannee precedente, la CNCTR a
constate des depassements de la durée dautorisation de mise en
ceuvre permise par le cadre legal. Ces déepassements ont en
pratique pu aller jusqua une dizaine de jours.

Par ailleurs, elle a releve des irregularites tenant a une mise en
ceuvre effective de la technique au-dela de lobjet de la
surveillance. Il peut sagir dhypotheses ou le service a continue
a opeérer une technique alors que la personne ciblée n'était pas ou
plus presente dans le lieu prévu ou a procédé a une mise en
ceuvre trop étendue de la technique par rapport a un évenement
limite dans le temps. Ces pratiques irregulieres resultent le plus
souvent d'une difficulté technique dans le paramétrage du dispositif
de surveillance ou de contraintes opérationnelles ne permettant
pas toujours au service dintervenir pour limiter la mise en ceuvre de
la technique au strict nécessaire.

Les anomalies tenant a la tracabilité des actions effectuées par
les services de renseignement

En dépit des efforts constates cette année, un certain nombre
dirregularites sont toujours relevees en matiere de respect des
exigences de tracabilite3. Ainsi, les controles a posteriori menes par

34. Aux termes de larticle L. 822-1 du code de la sécurité intérieure, un relevé de mise en ceuvre de chaque technique de
renseignement, mentionnant les dates de début et de fin de mise en ceuvre ainsi que la nature des renseignements collectés,
doit étre établi. Ce relevé, plus couramment désigné « fiche de tragabilité », est tenu a la disposition de la CNCTR qui peut y
accéder de maniere permanente, compléte et directe quel que soit son degré d'achevement.



la commission ont pu revéler labsence de fiches de tracabilite, leur
établissement trop tardif ou encore leur caractere incomplet.
Le nombre de ces anomalies varie selon le type de technique mise
en ceuvre et les services en cause. En effet, les differences
dorganisation au sein des services ou encore les differents modes
de recueil des donneées peuvent conduire a des délais
détablissement des fiches de tracabilite variables et avoir une
incidence sur la qualite du suivi relate.

Ainsi, méme si les exigences en la matiere tendent a étre de plus
en plus respecteées par les services - la commission les rappelant
regulierement en amont comme en aval de ses controles, des
irregularités en matiere de tracabilite sont encore constatées
notamment lors des changements de dispositifs (en cas de panne,
de retrait ou déchange de ces derniers) ou encore de changement
de situation operationnelle. Elles peuvent egalement prendre la
forme derreurs ou domissions dans les dates relevees, ou
dinsuffisance dans le descriptif des dispositifs employes ou encore
des lieux de déeploiement.

Lenjeu est important pour la commission dans la mesure ou seul le
correct établissement de ces éléments de tracabilité permet a la
fois de preparer efficacement les controles effectues dans les
services et dameliorer linstruction des éventuelles demandes de
renouvellement des techniques concernees.

La commission encourage donc les services a faire toujours preuve
dattention et de rigueur dans [établissement de la tracabilité des eléments
propres a chaque technique et au contexte opérationnel rencontre,
y compris lorsquune technigue na pas pu étre mises en ceuvre,
notamment en indiquant de fagon exhaustive et précise les actions
realisees sur les selecteurs techniques ajoutes, modifies ou supprimes.
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2.2.2.| Les anomalies constatées au stade de l'exploitation
des données : moins problématiques en termes
d’atteinte aux libertés publiques, leur récurrence et leur
persistance au fil des ans posent néanmoins question

Plus importantes quantitativement, ces anomalies constituent des
atteintes d'une gravité moindre que celles relevees au stade de la
mise en ceuvre des techniques dans la mesure ou elles portent sur
des donnees dont les services disposent legitimement puisquelles
ont regulierement ete collectées. Neanmoins, leur caractere
récurrent et persistant conduit a appeler les services a poursuivre
leurs efforts en matiere de formation et de contrdle interne.

Les irrégularités relevées en matiére de surveillance domestique

Des dépassements de la durée légale de conservation des données
brutes obtenues.

Le code de la securité intérieure prevoit en son article L. 822-2, que
les renseignements collectés, y compris lorsquils nont pas éte
integralement exploites, doivent étre detruits avant lexpiration dun certain
delai, dont la duree varie en fonction de la nature des donnees et
de latteinte portée a la vie privee.

Dans deux cas en 2023, les données indiment conservees provenaient
d'une technique de captation de paroles prononcees a titre prive3,

Dans le premier cas, il est apparu que ces donnees etaient conservees
sur un serveur non soumis a un script deffacement automatique et
quun manque de vigilance, admis par le service concerne, était
a lorigine de cette conservation au-dela du délai légal. Sur les
recommandations de la commission, les donnees ont éte rapidement
detruites et il en a éte justifie par production dun procés-verbal.

35. Voir larticle L. 853-1 du code de la sécurité intérieure.



Dans le second cas, bien que le serveur sur lequel les donnees étaient
hebergées disposat dun script automatisant leffacement, le delai de
destruction na pas éeté respecte parce que le point de départ du délai de
conservation était erroné. Le service concerne par cette anomalie, qui avait
déja éte confronté a une problématique similaire lannee dermiere et y avait
remedie sur un autre de ses systemes dinformation, a etendu les correctifs
au serveur concerné et a procede, conformement a la demande de la
CNCTR, a la destruction des donnéees indument conservees.

En 2022, 19 anomalies de ce type avaient ete observees. Il sagissait
de cas ou des données avaient éte recueillies par la technique de
recueil de données informatiques?®.

La CNCTR souligne a cet egard que ces recueils de donnees, parmi les
plus attentatoires a la vie privee, eéchappent encore largement au dispositif
de centralisation organise par le GIC méme si des avancees significatives
sont intervenues en la matiere en 2023 (voir partie 3 du present rapport). llen
resulte que le respect des regles de conservation et dexploitation des
donnees collectees repose sur la fiabilite et la rigueur des procedures
internes mises en place par les services.

La commission appelle donc de ses voeux la poursuite des efforts menes
par le GIC en 2023 pour mettre en place une solution de centralisation
partielle et imitée a certains services, notamment par le développement de
réseaux informatiques securises permettant lacheminement dun volume
consequent de donnees. Sagissant des « grands » services recourant a ce
Jjour a des dispositifs de centralisation propres, la CNCTR se félicite de la
perspective dune centralisation au GIC a moyenne échéance dans le
respect de leurs capacites operationnelles (voir partie 3 du present rapport).

Cependant, dans lattente de ces développements, la CNCTR
appelle lensemble des services a la plus grande vigilance quant au
recours, en hausse depuis quatre annees, a cette technigue.

36. Voir le rapport d'activité 2022 de la CNCTR, p. 42.
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Des transcriptions abusives

Comme en 2023, lirregularite la plus frequemment relevee au
cours des controles a posteriori consiste en des retranscriptions
deléements ne présentant aucun lien avec la ou les finalités ayant
justifie le recueil de renseignements, ni méme, dans des cas plus
rares, avec la personne surveillee.

En ce domaine, lenjeu de protection de la vie privee est dautant
plus pregnant que, contrairement aux donnees dites « brutes »
obeéissant a des délais de conservation contraints¥, les transcriptions
et extractions, en ce quelles constituent des données
« pertinentes », peuvent étre conservees tant quelles demeurent
indispensables a la poursuite d'une des finalites legales3®,

Lappreciation de lopportunitée de la conservation de ces donnees
peut parfois saverer trés délicate alors que lévaluation de la
pertinence de la stratégie denquéte adoptée par les services nentre
pas dans les préerogatives de la commission. En revanche, il
appartient a celle-ci dappréecier lexistence dun lien entre les
informations conservees et les finalités legales. Pour ce faire, la
CNCTR procede a un controle plus ciblé mais aussi plus approfondi?
que celui mene de facon systematique par le bureau controle du
GIC sur les techniques faisant lobjet d'une centralisation 4°.

Ce controle est realise aussi bien pour linstruction des demandes
de renouvellement dune technique que dans la perspective des
controles sur pieces et sur place. Ces veérifications peuvent étre

37. Voir larticle L. 822-2 du code de la sécurité intérieure
38. Voir le Il de larticle L. 822-3 du code de la sécurité intérieure

39. Ce controle est réalisé grace aux applications informatiques sécurisées mises a la disposition de la commission par le GIC lesquelles
lui permettent d'accéder, a tout moment, directement depuis ses locaux, a lensemble des transcriptions réalisées a partir des
interceptions de sécurité ainsi qua celles issues des techniques de captations de paroles et dimages qui sont centralisées.

40. Avant sa mise a disposition aux agents du service concerné, tout projet de transcription ou d'extraction est soumis a la
validation du bureau contréle du GIC qui sassure que les informations qui y figurent se rapportent bien a la cible désignée dans
lautorisation de technique de renseignement et que la tragabilité de cette exploitation est correctement remplie. De plus, une
vérification est opérée sur l'adéquation entre le contenu méme de la « production » et lobjet de la surveillance. Lorsque le GIC
identifie une difficulté, il engage un dialogue avec le service qui peut aboutir a la validation et a la diffusion de la « production »
ou, a linverse, a la suppression des contenus litigieux.



menees spontanément, a linitiative d'un chargé de mission ou du
pole du contrdle a posteriori, ou de maniere programmee, certains
avis conditionnant en effet le renouvellement d'une autorisation au
suivi des résultats de lexploitation de la technique considéree.

Lorsquapparait une interrogation quant a la pertinence des
elements figurant dans une ou plusieurs transcriptions, un échange
sinstaure avec le service# afin de déterminer si la ou les productions
doivent étre détruites ou peuvent au contraire étre conservees.

En 2023, lensemble des productions pour lesquelles la CNCTR a
confirme sa demande de destruction a lissue du dialogue avec le
service ont eté detruites dans des deélais satisfaisants.

Dans le cadre de ce controle renforce, la CNCTR préte une
attention particuliere aux transcriptions et extractions issues des
techniques de renseignement autorisees a legard des personnes
exercant une profession ou un mandat dits « proteges »#? En effet,
les dispositions de larticle L. 821-7 du code de la sécurité intérieure
font obstacle a ce que ces personnes fassent lobjet dune mesure
de surveillance a raison de leur profession ou de leur mandat#3,

Parmi les anomalies constatées en 2023, deux ont ete relevees dans
le cadre de la surveillance de ces professions protegees. Ainsi,
la commission a constaté que les services avaient retranscrit des
elements les concernant qui etaient directement lies a leur profession.

Ces irregularites ont donne lieu a des demandes de destruction
des données ainsi capitalisées auxquelles les services concernés
ont rapidement donné suite.

41. Voir le ¢) de la présente partie ci-dessous.
42. 1l sagit des parlementaires, des avocats, des magistrats et des journalistes.

43. Larticle L. 854-3 du code de la sécurité intérieure prévoit une protection similaire dans le cadre de la surveillance des
communications électroniques internationales de ces personnes lorsque ces dernieres exercent leur profession ou mandat
sur le territoire national. Voir sur ce point Iétude figurant 7¢™ rapport d'activité 2022 de la CNCTR, p.93 et suivantes
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Dans un cas, un controle sur piéces et sur place a réevelé qu'un
service avait conserve des données qui, bien que pertinentes au
regard de la finalité poursuivie au moment de leur recueil, étaient
relatives a des investigations qui avaient dores et déja permis
decarter finalement tout lien avec cette finalite. En pratique,
lanomalie relevee ne resultait pas dune volonte délibéree de
contourner le cadre legal mais dune mauvaise compréehension de
sa portee dans une telle configuration. Ce cadre légal applicable a
ete rappelé et précise par la commission et les donnees litigieuses
ont eté detruites par le service concerne.

Des difficultés persistantes en matiere d'établissement des
bulletins de renseignement relatant les actions d'exploitation
des données recueillies

Larticle L. 822-4 du code de la sécurité intérieure dispose que les
transcriptions et extractions font lobjet de releves tenus a la
disposition de la commission, la loi lui garantissant par ailleurs un
acces permanent, complet et direct aux releves, registres,
renseignements collectes, transcriptions et extractions.

A plusieurs reprises en 2023, la commission sest apercue que des
transcriptions  ou extractions navaient donné lieu a aucun
etablissement de bulletin de renseignement ou navaient pas éete
centralisees par le service si bien guelles saveraient inaccessibles
a la commission et, donc, échappaient a son controle alors que ces
bulletins sont destinés a capitaliser les informations pertinentes qui
auront vocation a étre conservees.

Ces irregularites révelent que, malgre le développement de
systemes dinformation dediés a lexploitation des donnees issues
de la mise en ceuvre des techniques de renseignement, nombreux
sont encore les agents qui persistent a travailler sur des fichiers
propres non centralisés, a partir de leur propre poste de travail,
sans aucune tracabilite.



Déja dressé en 2022, ce constat, préoccupant en ce quil met en
lumiere un risque de dispersion peu voire non controlee des
donnees collectees, avait conduit la commission a engager un
dialogue avec les entites chargees du controle interne au sein des
services concernes. Si des progres avaient alors eté enregistres tant
en ce qui concerne les delais detablissement des bulletins de
renseignement que leur caractere complet, force est de constater
quils nont pas suffisamment éeté poursuivis en fin dannee 2023 et
que la difficulté est réecurrente dans certains services.

La CNCTR en appelle donc a la constante vigilance et au
renouvellement des efforts des services de controle interne afin de
résoudre durablement ces difficultés.

Les irrégularités constatées en matiere de surveillance des
communications électroniques internationales

Comme en matiere de surveillance interieure, la CNCTR diligente
regulierement des controles des donnees issues de la surveillance
des communications électroniques internationales, quil sagisse des
conditions de leur recueil, de leur conservation ou de leur exploitation.

Alors guelle ne disposait jusguen octobre 2023 daucun acces aux
données ou aux traces de recherches effectuees par les agents
des services, la CNCTR est désormais équipée de deux postes
informatiques lui permettant dacceder aux transcriptions des
communications dites mixtes (cest-a-dire renvoyant pour partie
a des numeros dabonnement ou a des identifiants techniques
rattachables au territoire national).

Résultat d'un travail de concertation menée entre la CNCTR, le GIC et
la direction génerale de la securite extérieure, la mise a disposition
de ces equipements constitue un progres marguant dans le controle
de la surveillance internationale permettant a la commission
daccéder désormais directement aux renseignements recueillis.
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Au cours de lannee 2023, des irregularites de méme nature que
celles enregistrees en 2022 ont éte relevees au cours des differents
controles realisés par la CNCTR.

Des exploitations de données réalisées en méconnaissance
des dispositions légales

En vertu de larticle L. 854-1 du code de la securite intérieure, les mesures
de surveillance des communications électroniques internationales
obéissent au principe general selon lequel la surveillance internationale
ne permet pas, sauf exceptions expressement prévues par la Lo,
dintercepter des communications nationales.

A plusieurs reprises en 2023, la CNCTR a relevé que des services
avaient procede, en dehors des exceptions legales, a des
interrogations sur des identifiants techniques rattachables au territoire
national qui étaient en communication avec une personne se trouvant
sur le territoire national.

Par ailleurs, alors que la transcription dune communication
interceptée dans le cadre de la surveillance internationale suppose,
en vertu du principe rappelé ci-dessus, gu'au moins une partie de
cette communication présente un critere dextranéité, la commission
a, dans plusieurs services, constaté que des transcriptions faisaient
état de communications intervenant entre deux personnes situées
sur le territoire national au moment de linterception.

La CNCTR a egalement decouvert a trois reprises que lexploitation
des communications excedait le périmetre des autorisations
deélivrées par le Premier ministre. Du point de vue de la commission,
ces irregularites, quoigue quantitativement limitées, constituent des
manguements tres sérieux.

Il a enfin été constate qu'un agent avait, sans autorisation, effectue
des recherches dans un espace de stockage de données béenéficiant



dune protection spéecifique sans quil ait pu étre determine, dune part,
si les requétes effectuees portaient sur des donnees de connexion#
ou du contenu, dautre part, si elles avaient permis a lexploitant
d'acceder effectivement a ces donnees.

Des consultations ou des exploitations ne se rattachant pas
a l'autorisation pertinente

Tout comme lan passe, les anomalies les plus frequemment relevees mais
egalement les plus bénignes consistent en la consultation ou lexploitation
de donnees que lagent ne rattache pas a lautorisation pertinente.

Lexploitation des donnees issues de la surveillance des communications
électroniques internationales est realisee par des agents spécialises,
a partir dapplications informatiques specifiques dont les droits et
les conditions matérielles dacces sont strictement limités et
controles. Cette exploitation consiste, pour les agents concernes,
en linterrogation des bases abritant les donnees par la formulation
dune « requéte » fondée sur lautorisation dexploitation dont
beéneficie le service.

Aussi la CNCTR verifie-t-elle que les elements recherches sont
effectivement en lien avec lobjet de la mesure de surveillance autorisee,
quil sagisse des cibles suivies comme des finalites legales poursuivies.

Cette année encore, la commission a regulierement constaté que
des consultations voire des exploitations de données avaient éte
informatiquement rattachées a des autorisations non pertinentes.

Il ressort des explications apportées par les services que des
negligences de la part des agents exploitants ou des erreurs de
manipulation de loutil informatique*® sont a lorigine de ces anomalies.

44. Dans une telle hypothése, cette requéte pourrait relever du régime des vérifications ponctuelles (voir ci-dessous) et ne pas
constituer une irrégularité.

45. L'outil informatique assiste en effet [utilisateur en Iui proposant automatiquement, a chaque nouvelle requéte, l'autorisation
d'exploitation invoquée pour la requéte précédente.
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Malgre les actions de formation des agents procedant a lexploitation
de la surveillance internationale et bien qu'en recul, la frequence de
ces anomalies demeure a un niveau qui doit, du point de vue de la
commission, inciter les services a la poursuite de ces actions de
formation lesquelles, conjuguees aux rappels reguliers effectues par
les directions et bureaux juridiques concernes, doivent aboutir
a endiguer durablement ces irregularités.

Des irrégularités en matiére de vérifications ponctuelles

Dautres irregularites ont par ailleurs éte constateées dans la pratique des
« vérifications ponctuelles ». Prevues par le IV de larticle L. 854-2 du code
de la securité intérieure, ces verifications ponctuelles permettent de
déeroger au principe interdisant d'utiliser les mesures de surveillance
internationale pour intercepter des communications nationales. Elles
permettent de déetecter, au sein des donnees de connexion, une menace
aux interéts fondamentaux de la Nation liee aux relations entre des
numeros dabonnement ou des identifiants techniques rattachables au
territoire national et des zones geographiques, des organisations ou des
personnes faisant lobjet d'une surveillance.

Dans deux hypotheses, ces dispositions legales prévoient en outre que ces
verifications peuvent étre operees sur des donneées dites « de contenu »,
par essence plus attentatoires a la vie privee. Il sagit, dune part, de détecter
de maniere urgente une menace terroriste. Les numeros et identifiants
doivent alors étre immediatement communiques au Premier ministre et
a la CNCTR pour les besoins du controle. Il sagit, dautre part, de permettre
la détection déléments de cyberattaque susceptibles de porter atteinte
a lindependance nationale, lintegrite du territoire ou la défense nationale.

Les recherches effectuées dans ce cadre ne peuvent exceder une
certaine durée. Or, la commission a cette année encore constate
que cette condition Navait pas éte respectée et que des veérifications
ponctuelles sur des communications avaient éete effectuees en
dehors des prescriptions legales.



2.2.3.| Les suites données aux irrégularités et anomalies
détectées : des services disposés a les corriger ;
des vérifications ultérieures parfois nécessaires et des
progres a accomplir pour prévenir leur renouvellement

Lorsquun controle a posteriori conduit a la decouverte dune anomalie ou
dune irregularité, la CNCTR met en ceuvre une procedure instituee depuis
plusieurs annees et produisant a son sens des resultats satisfaisants.

Ainsi, le service concerne est systematiqguement informe afin qu'un
echange contradictoire soit initie. La discussion sengage tout dabord
de maniere informelle au cours du controle et se poursuit par une
notification écrite adressée par voie securisee au service linvitant
a faire valoir ses observations.

Tout comme en 2022, lintegralite des constats et analyses dresses par
la commission cette année a éte partagee par les services qui ont veille
a 'y mettre un terme dans de courts delais, sans que la commission
ait a faire usage du pouvoir de recommandation formelle que lui
confere larticle L. 833-6 du code de la securité interieure.

La CNCTR sest ainsi assuree gue toutes les données brutes
illegalement conservees avaient ete detruites et navaient donne lieu
a aucune exploitation,

Sagissant des transcriptions et extractions, le dialogue engage avec
les services a systematiquement abouti a une solution conjointement
admise. Ainsi, selon les cas, ces echanges ont conduit a la justification
de leur conservation au regard des eléements apportes par le service ou,
au contraire, a la confirmation de la demande de destruction. Dans
cette seconde hypothese, la commission sollicite la communication
des procés-verbaux de destruction et peut, le cas écheéant, proceder
a des verifications au sein des systemes dinformation dans lesquels
sont conservees les donnees.
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Si les destructions demandees interviennent dans des délais juges
satisfaisants par la commission, ses verifications ont plusieurs fois mis
en lumiére que les procés-verbaux ad hoc qui lui étaient adressés
étaient errones, soit que ceux-ci ne portaient pas mention de lintegralite
des données ou des transcriptions et extractions détruites, soit
quelles etaient incorrectement ou incompléetement referencees.

La CNCTR attache beaucoup dimportance a la qualité de la rédaction
de ces proces-verbaux et incite les services a y apporter le plus
grand soin. En effet, ces actes constituent un engagement formel
par lequel le service atteste de la realité de la destruction des
données brutes indument conservees ou des transcriptions et
extractions irregulieres ou devenues sans objet. La sinceérité et
lexactitude des indications portées dans ces procés-verbaux
apparaissent donc primordiales.

Au-dela du seul constat des anomalies et irregularites, la commission
sattache a identifier precisement la ou les étapes des processus
internes au cours desquels sont survenues les iregularites afin denvisager,
en concertation avec le service concerne, les ajustements et correctifs
a apporter afin de prévenir toute réiteration.

Sa mission ne se borne en effet pas a la correction des irregularites
passees. Elle consiste egalement a sassurer, pour lavenir, de labsence
de renouvellement. Poury parvenir, elle accompagne et, dans certains cas,
guide la mise en ceuvre de bonnes pratiques au sein des services
pour assurer le plein respect du cadre legal

Les irregularites et anomalies decelées en 2023 nont pas revele de volonté
deéelibéree de dissimulation ou de contournement du cadre legal.

Elles temoignent toutefois de difficultés persistantes dappropriation
des bonnes pratiques par certains agents des services de renseignement.
Les services juridiques ont depuis plusieurs années entrepris des
actions de diffusion et dexplication du cadre demploi des techniques



de renseignement a lattention de chaque acteur intervenant dans
leur cycle de vie. Si la commission invite a la poursuite de ces demarches,
des progres demeurent encore a accomplir. En particulier, les procedures
internes destinées a centraliser lexploitation des techniques dans
des systemes dinformation accessibles a la commission ne sont
toujours pas correctement appliquees.

En outre, la réepétition dune année sur lautre danomalies, méme de
faible gravite, temoigne de la persistance derreurs elementaires
resultant de la non-intégration, dans les methodes de travail quotidiennes,
des rappels et recommandations de la commission qui ne sont suivis
deffets qu'au coup par coup.

Plus de huit ans apres lentrée en vigueur de la loi du 24 juillet 2015,
la commission constate que de mémes anomalies et irregularites
persistent durablement dune année sur lautre. Cette situation montre
que les mesures preventives deployees par les services sont
insufisamment efficaces. Ce constat est preoccupant dans un contexte
daugmentation substantielle du volume des donnéees recueillies au moyen
de techniques de renseignement particulierement attentatoires a la vie
privee et de complexification des systemes assurant leur traitement.

Aussi, la CNCTR estime-t-elle que, pour garantir un niveau defficacite
et de flabilite acceptable de son controle a posteriori et face aux enjeux
poses notamment par lessor du recueil de données informatiques,
les modalités dexercice de ce controle doivent necessairement
evoluer vers un acces a distance (voir partie 3 du présent rapport).
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Partie 3.Les sujets de vigilance et
les perspectives pour les années
a venir

3.1. Lerecueildedonnéesinformatiques:poursuivre
'amélioration du contréle*

3.1.1. | L'enjeu particulier de la technique de recueil de
données informatiques dans la mission de contréle
a posteriori de la commission

La commission souhaite insister, dans ce rapport 2023, sur lenjeu que
constitue le controle a posteriori des donnees informatiques recueillies suite
a la mise en ceuvre de techniques de renseignement autorisees. Elle na
pour autant pas exclu de ses axes deffort le controle a priori des demandes
tendant a cette mise en ceuvre. En tant que de besoin, elle a ainsi décide
dassortir ses avis favorables de restrictions destinées a encadrer
les capacites de collecte de données afin de mieux assurer le respect
du principe de proportionnalite et de proteger les libertes individuelles.

De tels avis restrictifs risqueraient détre dépourvus de portée si
la commission ne disposait pas, en aval, des connaissances techniques
et des capacites de controle, sur place ou a distance, suffisantes pour
lui permettre den vérifier la correcte application. A cet égard, lannée 2023
a éte riche en développements.

46. La technique de recueil des données informatiques est mentionnée a larticle L. 853-2 du code de la sécurité intérieure qui
dispose notamment que : « Dans les conditions prévues au chapitre ler du titre Il du présent livre, peut étre autorisée, lorsque les
renseignements ne peuvent étre recueillis par un autre moyen légalement autorisé, lutilisation de dispositifs techniques permettant
daccéder a des données informatiques stockées dans un systeme informatique, de les enregistrer, de les conserver et de les
transmettre, et permettant daccéder a ces mémes données informatiques, de les enregistrer, de les conserver et de les transmettre,
telles quelles saffichent sur un écran pour Iutilisateur dun systéme de traitement automatisé de données, telles qu'il les y introduit
par saisie de caractéres ou telles quelles sont regues et émises par des périphériques. »



Ainsi que lavait souligne la commission, ces progres etaient necessaires
pour assurer un controle efficace dune technique presentant de
fortes particularites. Celles-ci ne se limitent dailleurs pas au seul volume
de données recueillies, sans commune mesure avec ce que permet
une interception de securite.

En effet, au contraire dautres techniques de renseignement pour
lesquelles la nature des eléements recueillis est inhérente a la technique
mise en oeuvre (le recours a une balise, par exemple, nest
susceptible de conduire a la fourniture que de données de localisation),
le recueil de donneées informatiques recouvre des modalites
daction diverses, peut se concrétiser par de multiples dispositifs
technigues et aboutir a des collectes de donnees tres variees tant
par leur ampleur que par leur nature ou leur qualite.

Par ailleurs, a linverse des techniques de renseignement faisant
lobjet d'une centralisation au GIC qui sont, de fait, relativement
standardisées, la pratique du recueil de donnees informatiques
peut significativement différer selon le service quiy a recours, le type
dobjectif concerné4” ou encore les circonstances opérationnelles.

Ainsi, au-dela de la déefinition tres generale de la technique donnée par
la loi a larticle L. 853-2 du code de la securiteé intérieure, les modalites
techniques precises de mise en ceuvre des recueils de donnees
informatiques dépendent de multiples facteurs : le type dinformations
recherchees, la nature et les caracteristiques de lequipement cible, les
conditions et opportunites opérationnelles de mise en ceuvre, les dispositifs
employes ou encore les modes opeératoires propres au service utilisateur.

A titre dexemple, les moyens a mettre en ceuvre pour recueillir des
données sont nécessairement differents et presentent un caractére plus ou
moains intrusif selon quelles sont contenues dans un support de stockage
amovible appartenant a la personne ciblée ou au sein d'un réseau de
machines compromises par un groupe de pirates informatiques etranger.

47. L'objectif désigne, au sens du 6° de larticle L. 821-2 du code de la sécurité intérieure, « la ou les personnes, le ou les lieux ou
véhicules concernés ».
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Cette héterogeneéite de la technique se retrouve egalement au stade de
lexploitation des donnees recueillies. Le type de support exploite, les
outils mis en ceuvre pour cette exploitation et les modalités pratiques
dexploitation propres a un service conduisent a de grandes différences
au stade de la capitalisation tant dans la nature que dans le volume
de données concernees, en particulier sagissant des extractions?*®,

Ainsi, dans lhypothéese dune attaque cyber evoquee precedemment,
les services de renseignement font face a une importante variabilite
et une forte complexité des modes opératoires a detecter et des traces
sur lesquelles mener des investigations en renseignement. Le travail
de capitalisation du service peut alors étre sequentiel, par de multiples
meétiers, sur des supports et des réeseaux aux fonctionnalites diverses.
Cette complexite sajoute a la multiplicite des types de donnees
collectées et des volumes engendres par lemploi de la technique de
recueil de données informatiques. Il en résulte un controle particulierement
difficile pour la CNCTR y compris pour comprendre la demarche du
service et parfois apprecier le lien avec la finalite invoquee.

3.1.2. | Lannée 2023 a donné lieu a des avancées importantes
pour lefficacité du contréle. Certaines restent
a concrétiser.

La poursuite dun dialogue constructif avec les services et lappui
de la Coordination nationale du renseignement et de la lutte contre
le terrorisme (CNRLT) ont permis au cours de lannée écoulée dentériner
des avancees significatives et denrayer a ce stade le risque dun
affaiblissement du controle. Trois chantiers sont a ce titre notables.

48. Mécanisme légal permettant la capitalisation de données brutes spécialement sélectionnées pour leur lien avec les finalités
et les motifs visés par lautorisation.



La levee de certains « angles morts »

En premier lieu, le dialogue technique instaure avec les services a conduit
a lever plusieurs « angles morts » du controle a posteriori de la commission.
Lacces a linformation sest ainsi ameliore sagissant des deux
services qui representent conjointement la majeure partie des données
collectees permettant a la commission de disposer dune vision élargie
des conditions de recueil et dexploitation utilisées.

La transmission de statistiques techniques permet a la CNCTR dobtenir
un état actualise de la mise en ceuvre des recueils autorises et de mesurer
le volume de données recueillies en amont de toute capitalisation par
le service. Cette accélération de la mise a disposition des informations,
autorisant la commission a anticiper ses controles sur pieces et sur place,
lui permet de mieux cibler son intervention.

Par ailleurs, le contenu des éléments de tracabilite devant étre établis par
le service a eteé ajuste. Tout en preservant la confidentialite des modalites
opérationnelles des services, les elements de description suppléementaires
fournis permettent dameliorer la capacité de la CNCTR a analyser
et interpréter les opérations effectuees et les informations recueillies.
Ils facilitent la vérification de la corrélation entre la motivation fournie
par le service au soutien de sa demande et la réalité de laction quil a
conduite sur le terrain une fois la technique autorisee.

Enfin, sagissant de lun des services du premier cercle, la réalisation
devolutions techniques dans son systeme dinformation interne a permis
loctroi a la commission d'un point dacces unique pour examiner
toutes les donnees stockees localement, acceléerant ainsi lexercice
des controles sur pieces et sur place. Au-dela, la demarche menée
par le service concerne a permis de securiser la gestion des donnees
et lapplication des délais de destruction, notamment en limitant la
réalisation de copies manuelles et lemploi de supports externes.

La commission se félicite donc du renforcement de ce dialogue
technigue avec les services, quelle appelait de ses voeux fin 2022,
et des avancees concretes quil a permises au cours de lannee 2023,
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Un nouvel outil permettant une exploitation centralisée pour un champ
encore restreint

Une possibilité nouvelle de centralisation des données recueillies a
éte ouverte par le GIC au cours de lanneée 2023. Elle ne remet pas
en cause la conservation des donnees pratiquée par les deux grands
services utilisateurs mais elle offre aux autres services qui recourent,
de maniere plus ou moins frequente au RDI, un outil dexploitation
centralisé pour certaines modalités de recueil.

A limage du systéeme dinformation mis en place pour les interceptions
de securite, cet outil, qui a vocation a évoluer, offre un cadre securise
pour lintégration des donnees, leur manipulation et la réalisation
dopérations de transcriptions et dextractions de données. La CNCTR
beénéficie directement de ces travaux qui lui permettent un acces
immediat aux donnees collectees. Ainsi, un poste informatique
directement attache a ce réseau specifique est installe depuis la fin 2023
dans les locaux de la commission.

Si des améliorations sont attendues pour permettre la mise en ceuvre
doutils dexploitation plus élabores et plus fluides pour le travail des
agents des services, la commission salue cette avancee, qui contribue en
outre a une mutualisation des capacites techniques entre les services.
Elle ne touche toutefois quune partie tres minoritaire des RDI realises.

A plus long terme, un ambitieux projet de centralisation de l'ensemble
des techniques de RDI garantissant a la commission un accés direct
a l'ensemble des données recueillies

Le rapport dactivite pour lannee 2022 de la commission mettait laccent
sur la difficulté a controler lusage des RDI et le risque de « decrochage »
du controle qui en résultait. Conscient de ce risque, le Président de
la Republique a demandé au Coordonnateur national du renseignement
et de la lutte contre le terrorisme (CNRLT) de susciter une réeflexion
commune aux deux services principalement intéresses (la direction
generale de la securite intérieure, DGSI, et la direction genéerale de
la securite exterieure, DGSE) sur une évolution des possibilites de controle.



Le projet finalement arrété consiste a rassembler la totalité des données
collectees sur les systemes du GIC. La commission pourra ainsi 'y acceder
a distance dans des conditions de securite garanties. Les services pourront
eux-mémes exploiter les données recueillies egalement a distance.
Leurs conditions dexploitation, non seulement ne seront pas degradees,
mais elles seront méme ameliorees car ce « GIC virtuel » mettra egalement
a disposition les données recueillies par les traditionnelles écoutes
telephoniques que les services ne pouvaient jusquici exploiter
quen se deplagant physiqguement dans les locaux du GIC.

Les premieres etudes de faisabilite demarreront au second semestre 2024
avec un objectif de mise en service des nouveaux outils courant 2027,

Dans lattente de la concrétisation de ce projet indispensable
a leffectivite de la mission confiee a la commission, le dialogue technique
regulier initieé avec les services sera poursuivi pour empécher tout
décrochage du controle.

3.2. Unrendez-vous législatif en 2025 qui constitue

~une opportunité de faire évoluer le cadre légal
vers un meilleur respect des exigences européennes
et vers plus de cohérence et defficacité

La loi N 2021-998 du 30 juillet 2021 relative a la prévention dactes
de terrorisme et au renseignement, dite loi PATR, a introduit dans le code
de la securité intérieure un nouvel article L. 852-3 permettant, au titre
des finalites mentionnées aux 1, 2°, 4" et 6° de son article L. 811-3, de recourir
a un appareil ou un dispositif technique afin dintercepter les
correspondances emises ou regues par la voie satellitaire, « lorsque que
celte interception ne peut étre mise en ceuvre sur le fondement du | de larticle
L. 852-1 », ceest-a-dire quand le recours aux écoutes télephoniques
nest pas possible pour des motifs opéerationnels ou de confidentialite.
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Larticle 13 de la loi du 30 juillet 2021 a prévu que ces dispositions
seront applicables jusquau 31 juillet 2025 et que le Gouvernement
adresse au Parlement un rapport dévaluation sur lapplication de
ces dispositions au plus tard six mois avant cette echéance.

En labsence de fixation du nombre maximal des autorisations
dinterception par voie satellitaire pouvant étre accordées simultanement,
cette nouvelle technique na pas été mise en ceuvre au cours de
lannée 2023. Elle devrait [étre en 2024, laissant un temps limité
pour en faire le bilan conformément a la demande du legislateur.

Une nouvelle intervention legislative est donc attendue au cours de
lannée 2025, a tout le moins pour preciser lavenir de cette technique.
Cependant, dix ans apres lintervention des lois du 24 juillet 2015 et du
30 novembre 2015, ce rendez-vous legislatif constitue une opportunite de
faire evoluer les dispositions du code de la sécurité intérieure a la fois afin
de mieux répondre aux exigences de la jurisprudence de la Cour
europeenne des droits de thomme (CEDH) dans un contexte ou devraient
enfin intervenir les décisions sur les différentes requétes, portant sur la loi du
24 juillet 2015, visant la France (3.2.1) mais egalement afin daméliorer la
coherence interne et lefficacite du regime alors adopte (3.2.2).

3.21. | Une évolution du cadre légal serait nécessaire au regard
des exigences de la jurisprudence européenne sagissant
en particulier des échanges avec les services étrangers
et des fichiers dits de souveraineté alors que plusieurs
arréts concernant la France devraient intervenir en 2024

Comme la commission a eu loccasion de [évoquer a plusieurs reprises
dans ses précedents rapports*?, quatorze requétes introduites devant
la CEDH entre le 7 octobre 2015 et le 21 avril 2017 et portant sur

49. Voir notamment les points 1.2.2 du 6°™ rapport d'activité pour 2021 et le point 3.2.1 du 7™ rapport dactivité pour 2022,
disponibles sur le site internet de la CNCTR.



les dispositions du code de la sécurité intérieure issues de la loi du
24 juillet 2015 sont actuellement toujours pendantes. Les décisions,
dabord annonceées pour lannée 2022 puis pour lannée 2023, ne sont pas
encore intervenues a la date dimpression du présent rapport mais
devraient étre dans les prochaines semaines.

Pour memoire, certains requerants soutiennent que les techniques
de renseignement préevues par la loi ne satisfont pas aux exigences
d'une base legale suffisante. Ils estiment ainsi que la notion
d« informations ou documents » pouvant étre recueillis au moyen
d'une technique de renseignement n'est pas definie et que la loi ne
protege pas suffisamment les personnes exercant la profession de
Journaliste ou davocat. Ils estiment en outre que le legislateur a retenu
une definition large des finalités leégales pouvant fonder la mise
en ceuvre de mesures de surveillance, le réegime légal ainsi créee
n'étant pas, selon eux, « strictement necessaire a la preservation
des institutions democratiques ».

Par ailleurs, les requéerants se plaignent dune insuffisance des garanties
procedurales. Ils alleguent ainsi une absence de recours effectif en
ce que, dune part, le recours devant la CNCTR et le Conseil d'Etat
ne remplirait pas les exigences de la Convention européenne des droits
de lhomme et des libertes fondamentales (meconnaissance des principes
dequitée, du contradictoire et de légalite des armes), dautre part, quil est
impossible de saisir directement le Conseil dEtat des mesures de
surveillance internationale ou du recueil et dexploitation dinformations
venant de services étrangers.

Or, a laune de la jurisprudence precedemment établie de la Cour
en matiere de renseignement, une evolution du cadre legal francais
apparait inevitable.
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En effet, les arréts rendus par la grande chambre de la Cour le 25 mai 2021
(Big Brother Watch et autres ¢. Royaume-Unis® et Centrum for rdattvisa
c. Suede®) relatifs aux regimes de surveillance britannique et suedois
lont conduite d'une part, a retenir que les dispositifs dinterception
de masse des communications électroniques susceptibles détre
mise en place par les FEtats parties devaient présenter des
« garanties de bout en bout » et a préciser ces garantiess® Parmi
celles-ci figurent lorganisation de la supervision par une autorite
independante du respect des garanties enoncees et la mise en
place dun controle a posteriori indépendant ainsi que loctroi de
pouvoirs suffisants a lorgane competent pour traiter deventuels
manquements. Dautre part, la Cour a considéere que si le partage
international de données entre services de renseignement
étrangers pouvait étre admis, il devait étre encadre par des regles
previsibles et accessibles, présenter des garanties dans la gestion
des donnéees concernees et étre soumis a un controle independant.

Ainsi, sagissant de ces echanges avec les services etrangers, de
nouvelles regles devraient étre fixees dans le code de la securite
intérieure pour limiter les flux sortants (renseignements susceptibles
détre transmis a un service étranger) aux données recueillies
conformément aux dispositions de son livre VIII, les Etats destinataires
devant justifier de garanties suffisantes en termes dutilisation, de
conservation et de non-divulgation des donneéess? En ce qui concerne
les flux entrants (renseignements recus de partenaires etrangers),
ces regles devraient au moins interdire la reception de donnees

50. Voir CEDH, 25 mai 2021, Big Brother Watch et autres c. Royaume-Uni, n® 58170/13.
51. Voir CEDH, 25 mai 2021, Centrum fér réttvisa c. Suéde, n® 35252/08.

52.La Cour recherche en particulier si le cadre juridique national définit de fagon suffisamment claire : les motifs pour lesquels
linterception en masse peut étre autorisée ; les circonstances dans lesquelles les communications d'un individu peuvent étre
interceptées ; la procédure doctroi dune autorisation ; les procédures a suivre pour la sélection, lexamen et [utilisation des
éléments interceptés ; les précautions a prendre pour la communication de ces éléments a dautres parties ; les limites posées a la
durée de linterception et de la conservation des éléments interceptés, et les circonstances dans lesquelles ces éléments doivent
étre effacés ou détruits ; les procédures et modalités de supervision, par une autorité indépendante, du respect des garanties
énoncées ci-dessus, et les pouvoirs de cette autorité en cas de manguement ; et le es procédures de controle indépendant
a posteriori du respect des garanties et les pouvoirs conférés a forgane compétent pour traiter les cas de manquement.

53. La Cour retient quil appartient & un Etat transmetteur de sassurer que forganisme ou [Etat destinataire des données a mis en place
des régles permettant de garantir que le traitement de ces données ne fera pas fobjet dabus ou dingérence disproportionnés, sans
toutefois exiger que cet Etat destinataire présente des garanties strictement identiques a celles présentées par IEtat transmetteur.



dont le recueil aurait ete prohibe par la loi frangaise. Par ailleurs,
lexistence dune supervision des echanges par une autorité independante
serait nécessaire au moins lorsque ceux-ci interviennent avec un Etat
qui nest pas partie a la Convention europeenne de sauvegarde des droits
de lhomme et des libertes fondamentaless.

Sagissant des fichiers dits de souverainete, le controle actuellement
confié a la commission par les dispositions du code de la securité intérieure
ne peut étre regarde comme exhaustif en labsence dacces a tous
les espaces de stockage de données des services au sein desquels
il serait possible docculter les renseignements exclus du champ de
sa compeétencess, En outre, seul un tel acces est de nature a lui permettre
de pleinement exercer son contrdle quand elle est saisie dune réclamation
sur le fondement de larticle L. 833-4 ou de larticle L. 854-9 du code
étant souligne que les reponses formulees aux réclamants ne peuvent
conduire a la revélation dinformations couvertes par le secret de la défense
nationale. A cet égard, les entités de controle du cadre légal mises
en place au sein des services, quand bien méme les membres de
cette structure interne bénéficieraient dun statut particulier leur permettant
de disposer dune certaine autonomie, ne permettent pas de réepondre
aux exigences fixees par la CEDH qui prévoient que le controle doit étre
indéependant des autorités qui procédent a la surveillance.

Enfin, sagissant par ailleurs des modalites du droit au recours et plus
particulierement du principe du caractere contradictoire de la procedure,
un meilleur respect des exigences europeennes pourrait passer par
une amelioration du dispositif actuel qui ne permet ni au requérant,
ni a son conseil davoir connaissance de lensemble des elements
auxquels accédent le Conseil d'Etat. A cet égard, a linstar du modéle
britannique de la « preuve secréte » rendue accessible uniquement
a des avocats specialement habilites®®, il pourrait étre envisage

54. En Iétat, les dispositions du 4° de larticle L. 833-2 du code de la sécurité intérieure ne permettent pas a la CNCTR dexiger un
acces aux « éléments communiqués par des services étrangers ou par des organismes internationaux ».

55. Les dispositions du 4° de I'article L. 833-2 du code de la sécurité intérieure ne permettent notamment pas a la CNCTR d'exiger
un acces aux éléments qui pourraient Iui donner connaissance « directement ou indirectement de lidentité des sources des
services spécialisés du renseignement ».

56. L'avocat spécialement habilité peut accéder aux preuves secretes mais ne peut en révéler le contenu a son client.
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la constitution d'un vivier davocats habiliteés au secret de la déefense
nationale auquel les requérants pourraient faire appel pour leur
défense sans pouvoir eux-mémes acceder a des informations
relevant d'un tel secret.

Le rendez-vous legislatif prevu en 2025, qui devrait intervenir apres
les décisions de la Cour concernant la France, constitue une
opportunité pour faire évoluer le cadre légal francais vers un
meilleur respect des garanties enoncees par la jurisprudence de la
Cour. Au-dela, il pourrait permettre dameéliorer la cohérence et
lefficience du cadre legal actuel sur divers points.

3.2.2.| Des évolutions seraient également utiles pour améliorer
la cohérence et l'efficience du cadre légal actuel

Aprés prés de 10 ans dapplication des lois de 2015, il apparait que
certaines techniques qui avaient suscitée beaucoup dinquietudes
se revelent en pratique, ou au regard de lutilisation qui peut effectivement
en étre faite par les services, moins attentatoires aux libertes publiques
que dautres techniques qui avaient pourtant moins fait déebat. Il en résulte
quun contingentement ou un encadrement plus strict a parfois eté prévu
pour des techniques moins intrusives que dautres pour lesquelles
un tel contingentement ou encadrement n'a pas ete prevu par la Lo,

Ainsi, les dispositions du Il de larticle L. 851-2 du code de la securite
intérieure préevoient un contingentement des acces aux donnees
techniques de connexion en temps reel et limitent cette technique
a la prévention du terrorisme alors que le recueil de données
informatiques prévu a larticle L. 853-2 du méme code, qui permet
pourtant daccéder a une masse tres importante de données, le cas
eécheant, selon des modalités trés intrusives® 2, nest pas contingente

57. Voir point 3.1 ci-dessus.

58. De méme, les techniques de captation dimages ou de captation de sons prévues a larticle L. 853-1 du code de la sécurité
intérieure ne sont pas soumises a un contingent.



et accessible au titre de toutes les finalités mentionnées a larticle L. 811-3.
Au-dela, labsence de possibilité de recourir a lacces aux donnees
en temps reel pour certaines finalites, telle que la prévention des violences
collectives, conduit a devoir envisager plus rapidement le recours
a des techniques plus intrusives.

Selon la méme logique, les dispositions relatives a la surveillance
internationale prévoient un encadrement tres spécifique des mesures
susceptibles de viser des identifiants rattachables au territoire
national (IRTN). Cependant, labsence de définition legale de la notion
et son ambivalence, de méme que le silence de la loi sagissant du
traitement des identiflants non-rattachables au territoire national
peut paradoxalement aboutir a une protection renforcée de ces derniers
alors que telle ne semblait pas étre lintention du legislateur de la Loi
du 20 novembre 20155,

Par ailleurs, afin de clarifier la portée de certaines dispositions, de securiser
lintervention des services de renseignement mais aussi de conforter
les garanties apportées aux citoyens, certaines autres notions meriteraient
détre mieux précisees.

Ainsi, pour les motifs exposes dans le cadre de letude figurant au présent
rapport®, la notion dentourage, introduite initialement a larticle L. 852-1
du code de la securite intérieure, pourrait étre plus explicite sans reférence
a léeventuelle surveillance mise en ceuvre a légard de la cible principale.

De méme, en matiére de réclamations et de recours, les dispositions
des articles L. 833-4 et L 841-1 du code de la securite intérieure mériteraient
une clarification sagissant de létendue des vérifications a opérer
dans le temps.

En effet, en létat, la commission effectue des vérifications des traces en
remontant jusqua la date dentrée en vigueur de la loi du 24 juillet 2015

59. Voir notamment les dispositions relatives aux vérifications ponctuelles prévues a farticle L. 854-2 du code de la sécurité intérieure.
60. Voir étude 2 ci-dessous.
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sagissant de la surveillance domestique mais le délai secoulant depuis
lintervention de cette loi doit conduire a sinterroger sur lopportunite de
fixer une limite en la matiére. Par ailleurs, alors que les dispositions du |l
de larticle L. 822-2 du code de la sécurite intérieure prévoient que les
renseignements qui concernent une requéte dont le Conseil dEtat a été
saisi ne peuvent étre détruits et doivent étre conserves pour les seuls
besoins de la procedure devant cette juridiction, des dispositions
équivalentes ne sont pas prevues sagissant des réeclamations
adressees a la CNCTR en vertu de larticle L. 833-4 ou de larticle
L. 854-9 du méme code, de sorte guentre lintervention d'une telle
réclamation, la réponse de la commission et une éventuelle saisine
du Conseil dEtat des données auront pu étre supprimées.

Enfin, certaines évolutions seraient utiles afin de rendre plus fluide
ou plus efficace lintervention de la commission.

Ainsi, par exemple, la combinaison des dispositions des articles L. 831-2%
et du deuxieme alinéa de larticle L. 832-3%2 conduit en létat a imposer
les conditions de quorum de la formation pléniére a des demandes
relevant en pratique de la compétence de la formation restreinte dés lors
guau moins un membre parlementaire est present dans la composition.

Egalement, les demandes dintroduction dans un lieu privé a usage
dhabitation aux fins de retrait ou de maintenance d'un dispositif dgja
autorise par la formation collégiale doivent étre examines soit par cette
méme formation, soit par un membre seul ayant la qualiteé de magistrat.
Cependant, dans ce dernier cas, la formation collegiale pléniere doit
étre informee. Cette information pourrait étre supprimee ou, a tout
le moins, pouvoir étre portee devant la formation collegiale restreinte.

Selon la méme logique, mais sans incidence concrete suppléementaire
pour les libertés publiques, certaines regles de recours aux techniques

61. « La formation pléniére de la Commission nationale de contréle des techniques de renseignement comprend lensemble des membres
mentionnés a larticle L. 831-1. / La formation restreinte de la Commission nationale de contréle des techniques de renseignement est
composée des membres mentionnés aux 2° a 4° du méme article L. 831-1./(...) ».

62. « (...) La formation restreinte et la formation pléniére ne peuvent valablement délibérer que si, respectivement, au moins trois et
quatre membres sont présents. (...) ».



ou dencadrement de ces derniéres meriteraient détre harmonisees
par souci de cohéerence et defficacite.

Il en va notamment ainsi de la durée d'autorisation de lintroduction
dans un lieu prive (ILP), fixée a 30 jours par le Il de larticle L. 853-3
du code de la securité interieure par derogation aux dispositions de
larticle L. 821-4 du méme code. LILP ne constitue en effet pas une
technigue en tant que telle, mais le support nécessaire a la mise en
ceuvre d'une autre technique telle que la captation dimages ou de
sons ou encore le recueil de données informatiques. Or, les durées
dautorisation de ces techniques sont plus longues que celle
prevue pour LILP (deux mois maximum en vertu du |l
respectivement de larticle L. 853-1 et de larticle L. 853-2 du code
de la securité intéerieure), de sorte quil arrive regulierement qu'une
demande de renouvellement dILP soit necessaire afin de permettre
la mise en ceuvre dune technique par ailleurs toujours autorisee
mais qui, en pratique, na pas pu étre installée.

Dans le méme sens, la formulation du contingent prévu a larticle
L. 851-6 du code de la securite intérieure sagissant des appareil ou
dun dispositif permettant lidentification dun equipement terminal
ou du numero dabonnement de son utilisateur ainsi que les donnees
relatives a la localisation des equipements terminaux utilises (IMSI-catcher)
pourrait étre revue afin de viser le nombre dautorisations accordees
simultanément et non le nombre de dispositifs pouvant étre utilises
simultanément qui rend en pratique le controle de la commission
sur le respect de ce contingent tres difficile voire impossible.
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Etudes :
Les zones grises
de la surveillance



Ftude 1. Contours et enjeux  de
la surveillance au titre de
la prévention de la criminalite
et de la délinquance organisees

Etude 2. Surveiller I'entourage ?




Etude 1. Contours et enjeux de
la surveillance au titre de
la prévention de la criminalité
et de la délinquance organisées

Le code de la securité intérieure prévoit que le recours aux techniques
de renseignement ne peut étre autorise que pour la defense ou
la promotion dun nombre limite dinteréts fondamentaux. Ces interéts
fondamentaux sont enumeres a son article L. 811-3, qui distingue
sept finaliteés* parmi lesquelles figure a son 6° : « La prevention de
la criminalite et de la delinqguance organisees ».

Cette finalite, dont le champ dapplication a ete defini par reference
a des infractions péenales justifiant le recours a une procedure et
a des techniques denquéte derogeant au droit commun, présente
donc une specificite tenant au fait que les techniques de
surveillance administrative, si elles sont productives, doivent aboutir
a la saisine de lautorité judiciaire, de sorte que la question de
larticulation entre procedures administrative et judiciaire se trouve
particulierement, voire necessairement posee.

La notion de « criminalite et delinquance organisees » au sens de
cette finalité ne recouvre cependant pas lensemble des infractions
aggravees par la circonstance de bande organisee au sens du code
penal, ni lensemble des infractions susceptibles dentrer dans
le champ de la procedure applicable a la criminalite et a la délinquance

1. Les autres finalités mentionnées a larticle L. 811-3 sont, au 1° de cet article, lindépendance nationale, l'intégrité du territoire
et la défense nationale, a son 2° Les intéréts majeurs de la politique étrangére, l'exécution des engagements européens
et internationaux de la France et la prévention de toute forme d'ingérence étrangére, a son 3° Les intéréts économiques,
industriels et scientifiques majeurs de la France, a son 4° La prévention du terrorisme, a son 5° La prévention : a) Des atteintes
a la forme républicaine des institutions ; b) Des actions tendant au maintien ou a la reconstitution de groupements dissous en
application de larticle L. 212-1; ¢) Des violences collectives de nature a porter gravement atteinte a la paix publique, et a son
7° La prévention de la prolifération des armes de destruction massive.

ETUDE 1



organisees au sens du code de procedure penale. La CNCTR,

a laune de la jurisprudence du Conseil constitutionnel, a donc éte
conduite a en préciser le périmetre (1).

Par ailleurs, cette finalite est plus particulierement susceptible de soulever
des difficultés en matiere de respect des champs dintervention
respectifs de la police administrative et de lautorité judiciaire. A travers
ses avis sur les demandes de techniques de recueil de renseignement,
la commission a donc egalement ete conduite a delimiter plus
precisement le champ dintervention du renseignement administratif.
Elle sefforce a cet egard de favoriser le dialogue entre les services
de renseignement et lautorité judiciaire afin daméliorer larticulation
entre procedures administrative et judiciaire (2).

1. Une finalité au périmetre différent de
'acception de la notion de delinquance
et criminalité organisees au sens du
droit penal

La notion de délinquance et de criminalite organisees est a lorigine
définie par le code pénal. Elle a conduit a préevoir des adaptations
de la procédure pénale de droit commun (1.1). Cependant, la finalite
de la prévention de la delinquance et de la criminalité organisees
au sens du code de la sécurité intérieure recouvre un perimétre plus
restreint que la CNCTR est venue preciser a la suite des interprétations
données par le Conseil constitutionnel dans sa décision n” 2015-713 DC
du 23 juillet 2015 portant sur la loi relative au renseignement (1.2).



11. Lanotion de délinquance et de criminalité organisées
au sens pénal présente plusieurs acceptions

Au sens du droit pénal et de la procedure pénale, la delinquance et
la criminalitée organisees peuvent correspondre aux infractions commises
en bande organisée (1.1.1), mais egalement a celles pour lesquelles
le legislateur a préevu un regime procedural derogatoire au droit
commun (1.1.2) ou la competence de juridictions specialisees (1.1.3).

11.1. | La notion de bande organisée au sens du code pénal

En droit pénal, la notion de bande organisee correspond a une
circonstance aggravante, qui doit étre prévue par la loi et qui a pour
consequence laugmentation du quantum de la peine encourue.
La circonstance aggravante de commission en bande organisee
n'existe pas pour toutes les infractions penales.

Dans son article 132-71, le code penal prevoit que : « Constitue une bande
organiseée au sens de la loi tout groupement formée ou toute entente
etablie en vue de la preparation, caracterisee par un ou plusieurs faits
materiels, dune ou de plusieurs infractions ». Cette definition est
identique a celle de linfraction dassociation de malfaiteurs?.

Il résulte toutefois de la jurisprudence du Conseil constitutionnel
que la bande organisee implique une premeéditation et une organisation
structurées, La Cour de cassation a egalement precisé que la notion
de bande organisee impliquait une logistique et une répartition des taches
entre ses membres?,

2. Voir larticle 450-1 du code pénal.
3. Voir la décision n° 2004-492 DC du 2 mars 2004, considérant 13.
4. Voir Cass. Crim, 8 juillet 2015, n°® 14-88.329, bull. crim., n°® 834.
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11.2. | Les régimes procéduraux dérogatoires applicables
a certaines infractions relevant de la délinquance et
de la criminalité organisées

La loi n* 2004-204 du 9 mars 2004 portant adaptation de la justice
aux evolutions de la criminalite organisee, dite « Perben Il », a créee
un regime procedural derogatoire au droit commun pour certaines
infractions, dans lobjectif de lutter plus efficacement contre les
trafics et le crime organise. Le titre XXV du livre IV du code de
procedure pénale institue ainsi des regles particulieres de
compeétence, avec la creation de juridictions spécialisees, et de
procedure, permettant de déroger aux regles de droit commun
applicables a la garde a vue, aux perquisitions et aux mesures
conservatoires notamment. Il autorise egalement le recours a des
« techniques spéciales » denquéte.

Dans son article 706-73, le code de procedure pénale enumere les
infractions qui permettent lapplication de lensemble de ces regles
dérogatoires au droit commun. Ainsi, ces infractions sont susceptibles
de justifier notamment le recours, dés le stade de lenquéte
preliminaire, a des interceptions de correspondances, a la captation
dimages ou de paroles dans des lieux prives, a un IMS|-catcher ou
encore a la captation de donnees informatiques, soit des techniques
similaires ou comparables a certaines techniques préevues par le code
de la securite intérieure pour le renseignement administratif.

Les infractions visees par cet article relevent, selon la circulaire®
presentant les dispositions de la loi du 9 mars 2004, de la « grande
delinguance organisee ». Si certaines de ces infractions doivent
étre commises avec la circonstance aggravante de bande organisee

5. Voir notamment la circulaire du 2 septembre 2004 de présentation des dispositions relatives a la criminalité organisée de la loi
n° 2004-204 du 9 mars 2004 portant adaptation de la justice aux évolutions de la criminalité.



pour entrer dans le champ de larticle 706-73, tel le crime de meurtre®,
ce nest pas le cas pour dautres, tels les crimes et délits de trafic
de stupefiants’, les crimes et délits aggraves de traite des étres humains®
ou encore les crimes et delits aggraves de proxenetisme aggrave?,
qui comportent intrinsequement une notion dorganisation criminelle.

Larticle 706-73-1 du code de procédure penale énumere pour sa part
les infractions, principalement économiques et financieres
(notamment les délits descroquerie ou de dissimulation dactivités
ou de salariés en bande organisee®, ou encore les delits de trafic
de biens culturels*), qui, entrant dans le champ de la criminalité et
de la délinquance organiseées, permettent lapplication de lensemble
des regles derogatoires au droit commun a lexception de celles
regissant la garde a vue*? Cet article a ete introduit dans le code de
procedure péenale par la loi n° 2015-993 du 17 aout 2015 portant
adaptation de la procedure penale au droit de [Union européenne,
a la suite dune décision du Conseil constitutionnel ayant juge
contraire a la Constitution le 8° bis de larticle 706-73 du code de
procedure penale qui visait lescroguerie en bande organisee?,
Le Conseil constitutionnel a considere que ce délit netant pas susceptible
« de porter atteinte en lui-méme a la securite, a la dignite ou a la vie
des personnes », le régime dérogatoire de la garde a vue prevu par
le legislateur constituait une atteinte disproportionnee a la liberte
individuelle et aux droits de la defense par rapport au but poursuivi.

Les infractions qui ne sont citees ni par larticle 706-73, ni par
larticle 706-73-1 du code de procedure penale et qui sont commises

6. Voir le 1° de larticle 706-73 du code procédure pénale.

7. Voir le 3° de l'article 706-73 du code procédure pénale.

8. Voir le 5° de larticle 706-73 du code procédure pénale.

9. Voir le 6° de l'article 706-73 du code procédure pénale.

10. Voir les1° et 2° de larticle 706-73-1 du code de procédure pénale.
11. Voir le 6° de l'article 706-73-1 du code de procédure pénale

12. Ne sont ainsi pas applicables a ces infractions les dispositions de larticle 706-88 du code de procédure pénale qui permettent
notamment de porter la durée de la garde a vue jusqua 96h et de reporter l'intervention de lavocat.

13. Voir la décision n° 2015-508 QPC du 11 décembre 2015, M. Amir F. [Prolongation exceptionnelle de la garde a vue pour des faits
de blanchiment, de recel et dassociation de malfaiteurs en lien avec des faits descroquerie en bande organisée], considérant 13.
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en bande organisee relevent du regime prevu par larticle 706-74
du méme code. Sagissant de ces infractions, le perimétre des regles
deérogatoires au droit commun est beaucoup plus restreint puisque seules
deux techniques spéciales denquéte sont applicables : lextension
de compétence des officiers et, le cas echéant, des agents de police
Jjudiciaire a lensemble du territoire national afin de poursuivre la surveillance
de personnes ou du transport de biens* et les mesures conservatoires des
avoirs criminels. Ainsi, aucune technique spéeciale denquéte comparable
aux technigues de renseignement ne peut étre mise en ceuvre,

Parallelement a ces dispositions du code de procedure penale, le dernier
alinéa de larticle 414 du code des douanes reprime les délits de
contrebande et dimportation ou dexportation sans déclaration de
marchandises prohibées en bande organisee. Le regime procedural
applicable a ces infractions est celui prévu par le code des douanes
qui comporte egalement des procedures speciales denquéte. Ces
infractions ont par ailleurs recemment ete ajoutées a celles mentionnees
a larticle 706-73 du code de procedure pénale par loi n* 2023-610
du 18 juillet 2023 visant a donner a la douane les moyens de faire face
aux nouvelles menaces®.

11.3. | Les infractions relevant de juridictions spécialisées

En plus de celles deja mentionnees, dautres infractions peuvent donner
lieu a lapplication du regime procedural derogatoire prevu pour la
criminalite et la delinquance organisees des lors que leur complexite justifie
quelles relévent de la compétence de certaines juridictions spéecialisees.

Ainsi, larticle 706-1-1 du code de procédure pénale prévoit que certaines
infractions relevant de la compeétence du parquet national financier”

14. Voir les articles 706-80 et suivants du code de procédure pénale.

15. Voir larticle 706-103 du code de procédure pénale.

16. Voir larticle 29 de la loi insérant un 21° a larticle 706-73 du code de procédure pénale.
17. Voir les articles 705 et suivants du code de procédure pénale.



peuvent donner lieu a lapplication de lensemble des regles derogatoires
au droit commun a lexception de celles relative a la garde a vue et
aux perquisitions en dehors des heures legales®®. Ce regime est
notamment applicable au delit de corruption, au trafic dinfluence,
ou au detournement de fonds (sans exigence de la circonstance de
bande organisee), ainsi qua la fraude fiscale et a la prise illegale
dinteréts lorsquelles sont commises en bande organisee.

Certaines infractions relevant de la compétence des pdles de sante
publigue, notamment le trafic de medicaments aggrave, peuvent
egalement se voir appliguer un regime denquéte derogatoire, bien
que plus restrictif que celui precedemment evoque,

Au sens du droit penal et de la procédure pénale, la notion de délinquance
et de criminalite organisees recouvre donc une pluralite dinfractions
plus ou moins graves relevant de regimes proceduraux distincts.

1.2. La notion de délinquance et de criminalité

organisées au sens du code de la sécurité
intérieure est plus restrictive

1.2.1. | L'interprétation stricte retenue par l'ancienne
Commission nationale de contrble des interceptions de
sécurité (CNCIS) dans le cadre de la loi du 10 juillet 1991

Des lintervention de la loi n" 91-646 du 10 juillet 1091 relative au secret
des correspondances emises par la voie des telecommunications?,

18. Voir les articles 706-89 a 706-94 du code de procédure pénale.
19. Voir larticle 706-2-2 du code de procédure pénale.
20. Voir l'article 3 de la loi, codifié par la suite a larticle 241-2 du code de la sécurité intérieure.
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la préevention de la déelinquance et de la criminalité organisees a figure
parmi les finalites permettant la mise en ceuvre dinterceptions de
securité aux fins de renseignement.

Amenée a preciser le champ dapplication de cette finalite, la CNCIS
avait considere, avant lintroduction dun regime procedural derogatoire
applicable a la criminalité et a la délinquance organisees dans le code
de procédure pénale, quetaient susceptibles détre présentées au titre
de la finalité de la prevention de la criminalite et délinquance organisees,
les demandes concernant non seulement les infractions commises
en bande organisee, mais également celles supposant un certain degre
dorganisation, cest-a-dire une certaine distribution des roles.

Apres lintervention de la loi du 9 mars 2004 precitée, la commission
avait retenu une definition de la finalité recouvrant « totalement le champ
couvert par larticle 706-73 du code de procedure péenale » excluant
de ce fait « lessentiel des infractions financieres commises en bande
organisee [relevantl en grande majorite de larticle 706-74 du code de
procedure penale ». Elle admettait neéanmoins dinclure dans le champ
de la finalité des infractions qui, bien que non visées par larticle 706-73,
étaient de nature a porter atteinte a la vie ou de maniéere grave, a la
sante publique. Elle avait ainsi estime sagissant de ces infractions que
« lampleur du trafic presume, les modalites de commission des infractions
projetees (notamment leur aspect international), les risques datteinte
a la sante des victimes » présentaient des effets « comparables »
aux interéts proteges par les incriminations de larticle 706-73,
Jjustifiant des avis favorables au cas par cas « dans la mesure ou les faits
revétaient le caractere exceptionnel fixe par la loi pour autoriser
une interception de securité » 22,

21. Voir le rapport dactivité 2002 de la CNCIS, p. 68 a 72.
22. Voir le rapport dactivité 2014-2015 de la CNCIS, p. 130-131.



1.2.2.| Une interprétation confortée par lintervention
de la loi du 24 juillet 2015 et éclairée par la décision
du Conseil constitutionnel du 23 juillet 2015

Au cours des debats parlementaires relatifs a la loi du 24 juillet 2015
relative au renseignement, le Gouvernement sest oppose a un
amendement ayant pour objet de limiter le champ dapplication de
la finalite par rapport a ce qui était auparavant préevu a larticle
L. 241-2 du code de la securité interieure en le restreignant aux
crimes et deélits punis dau moins cing ans demprisonnement. Il avait
fait valoir que les termes « criminalité et delinquance organisees »
se reféraient, ainsi que lavaient montre les avis de la CNCIS, aux infractions
visees a larticle 706-73 du code de procedure pénale, toutes
reprimees par une peine privative de liberté supérieure a cing ans?,

Dans sa decision du 23 juillet 2015%, le Conseil constitutionnel, alors quetait
invoqué le caractere trop large et insufiisamment defini des finalites
enumerees au nouvel article L. 8113 du code de la securité intérieure, a
considere que le legislateur avait précisement circonscrit la finalite
mentionnée au 6" de cet article et retenu des criteres en adéquation avec
lobjectif poursuivi en faisant reference « aux incriminations penales
enumerees a larticle 706-73 du code de procedure penale et aux delits punis
par larticle 414 du code des douanes commis en bande organisee ».

Cette reference aux dispositions du dernier alinéa de larticle 414 du code
des douanes ne figure pas dans les debats parlementaires mais apparait
en revanche dans les observations presentees par le Gouvernement
devant le Conseil constitutionnel?s en coherence avec le regime procedural
applicable aux infractions concernees.

23. Voir le compte-rendu des débats en séance publique a lAssemblée nationale (14 lecture), deuxiéme séance du 13 avril 2015,
sur famendement n° 108 présenté par M. Morin et autres le 9 avril 2015 (rejeté).

24. Voir la décision n° 2015-713 DC du 23 juillet 2015, considérant 10.

25. Voir les observations du Gouvernement devant le Conseil constitutionnel aux termes desquelles : « la notion de délinquance et de
criminalité organisées renvoie aux dispositions prévues par larticle 706-73 du CPP qui liste des crimes et délits permettant [utilisation des
techniques spéciales denquéte, ainsi quaux délits punis par larticle 414 du code des douanes lorsquils sont commis en bande organisée ».
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1.2.3.| L'impact des modifications ultérieures du droit pénal
et de la procédure pénale

La CNCTR sest efforcee de construire une doctrine permettant de délimiter
les contours de cette finalité en interprétant la portée des difféerentes
interventions ultérieures du legislateur conduisant a créer de nouvelles
infractions ou a instaurer de nouvelle régles de procedure dans le champ
de la délinquance et de la criminalité organisees, a laune de la décision
du Conseil constitutionnel du 23 juillet 2015.

A cet égard, elle a considéré que cette décision navait ni pour objet,
ni pour effet de « cristalliser » la liste des infractions dont la prévention
est susceptible de justifier la mise en ceuvre dune technique de
renseignement en la limitant aux infractions mentionnées a larticle
706-73 du code de procedure penale dans sa redaction en vigueur
a la date de la decision du Conseil constitutionnel.

Elle retient en consequence un double critere mateériel tenant, dune part,
a la realite dune action « en bande organisée », conformement
a lapproche du Conseil constitutionnel et la jurisprudence de la Cour
de cassation, et dautre part, au degre de gravité ou de dangerosite
de la menace quil sagit de prevenir, justifiant le recours a des techniques
de surveillance en amont dune éventuelle procedure judiciaire.
Elle prend egalement en compte un eléement procedural en recherchant
si des technigues spéciales denquéte, assimilables aux techniques
relevant du code de la securité intérieure, sont susceptibles détre mises en
ceuvre pour la recherche, la constatation et la poursuite de ces infractions.

Ainsi, sagissant des infractions qui ne sont pas couvertes par les dispositions
auxquelles sest expressement refere le Conseil constitutionnel dans
sa decision du 23 juillet 2015, la CNCTR considere que lusage
de techniques de renseignement pour la prévention de la délinquance
et de la criminalité organisées au sens du code de la securite intérieure



ne peut concerner que des infractions qui, a linstar de celles mentionnées
aux articles 706-73 du code de procedure penale et 414 du code
des douanes, relevent de la « grande delinquance organisee ».

La commission a des lors estimé que les infractions mentionnees
a larticle 706-73-1 du code de procedure penale?®, qui a ete introduit
dans le droit positif postérieurement a lintervention de la déecision
du Conseil constitutionnel du 23 juillet 201577, entraient egalement
dans le champ de cette finalite.

En effet, les infractions commises avec la circonstance de la bande
organisee presentent un important degre de gravite et le regime
procedural derogatoire au droit commun qui leur est applicable est
quasiment identique a celui préevu pour les infractions mentionnees
a larticle 706-73 du code de procedure penale. Lensemble des techniques
spéciales denquéte, particulierement attentatoires a la vie privée
applicables aux infractions mentionnées a larticle 706-73 leur sont
egalement applicables.

A contrario, la commission considéere que la prévention des infractions
qui, bien que commises avec la circonstance de bande organisee au
sens du code penal, relevent du regime prevu par larticle 706-74 du
code de procedure penale (par exemple sagissant du trafic de faux
documents en bande organisee) ne permet pas lusage de techniques
de renseignement. Dune part, larticle 706-74 du code de procedure
penale avait deja ete introduit dans le droit positif a la date a laquelle la
décision du Conseil constitutionnel du 23 juillet 2015 est intervenue et il
comportait des dispositions similaires a celles actuellement en vigueur
sagissant du regime procedural derogatoire au droit commun applicable.
Dautre part, le regime applicable aux infractions mentionnees
a larticle 706-74 est largement comparable a celui prévu pour
les infractions de droit commun, ne permettant le recours qua un nombre
limite de techniques spéciales denquéte.

26. Telles que le délit descroquerie en bande organisée ou les délits de dissimulation d'activités ou de salariés, de recours aux
services d'une personne exergant un travail dissimulé, de marchandage de main-d'ceuvre, de prét illicite de main-d'ceuvre ou
d'emploi détranger sans titre de travail, commis en bande organisée.

27. Voir point 1.1.2 ci-dessus.
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De méme, la commission na pas estime possible détendre le périmétre de
la « finalite 6 » aux infractions susceptibles de relever des juridictions
specialisees telles que le parquet national financier (par exemples les delits
de corruption, de trafic dinfluence, ou de prise illegale dintéréts, ou encore
le délits dinities) ou les poles de sante publique (trafic de produits dopants).
Quand bien méme le regime procedural applicable a ces infractions
permet la mise en ceuvre de techniques denquéte particulierement
intrusives, elle a constate que les dispositions de larticle 706-1-1 du code de
procedure pénale, qui mentionnent diverses infractions en matiere
economique et financiére, etaient deéja en vigueur a la date a laquelle
la decision du Conseil constitutionnel est intervenue et quelles avaient
donc volontairement éte exclues du champ dapplication de la « finalite 6 ».

Sagissant des personnes susceptibles détre visees par des techniques
de renseignement sur le fondement de la finalite tendant a la prévention
de la délinquance et de la criminaliteé organisees, en cohéerence avec
lexigence de « presomption dimplication directe et personnelle »** a laune
de laguelle sont examinees les demandes qui lui sont adressees,
la CNCTR estime que seules les personnes susceptibles détre
impliquées en qualité dauteur ou de complice des infractions entrant
dans le champ de la finalite peuvent faire lobjet de telles techniques.
Elle a en consequence pu rendre des avis défavorables sur des demandes
portant sur une victime supposeée de faits proxenetisme ou encore
a légard dun usager de produits stupefiants faute deléments permettant
de retenir limplication éventuelle de cet usager dans un trafic.

28. Voir [étude 2 du présent rapport « Surveiller l'entourage ? » ci-dessous.



2. Une finalité qui presente un enjeu
particulier pour le respect du champ
d’intervention de la police administrative
par rapport aux procedures judiciaires

La commission veille eégalement a ce que laction des services
de renseignement dans le champ de la prévention de la délinquance et de
la criminalité organisees nempiete pas sur les prerogatives de lautorite
Jjudiciaire compeétente pour la recherche et la poursuite des infractions.

En effet, dans sa décision du 23 juillet 2015 precitée, si le Conseil
constitutionnel a considere que le législateur avait precisement
circonscrit les contours de la finalité tendant a la prévention de la
delinquance et de la criminalite organisées, il a au prealable rappele
que le recueil de renseignement au moyen des techniques définies
au titre V du livre VIl du code de la sécurité intérieure, qui reléve de
la police administrative, ne pouvait avoir « dautre but que de
preserver lordre public et de prevenir les infractions » et, par suite, quil
ne pouvait étre mis en ceuvre « pour constater des infractions a la loi
penale, en rassembler les preuves ou en rechercher les auteurs »2°,

Par ses avis, la CNCTR sest donc attacheée a degager une doctrine
destinee a garantir le respect des champs dintervention respectifs
de la police administrative et de lautorité judiciaire (2.1).

Cependant, lexamen des demandes dont la commission est saisie sur
le fondement de la « finalité 6 » a mis en évidence la necessite,
pour assurer concretement ce respect, dun dialogue étroit entre
la communaute du renseignement et lautorité judiciaire. Lévolution
des contentieux de la grande délinquance et de la criminalité organisees
rend en effet aujourd'hui cruciale la mise en ceuvre d'une articulation
reelle, souple et efficiente entre les champs administratif et judiciaire (2.2),

29. Voir décision précitée, considérant 9.
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2. Lanécessaire délimitation du champ d’intervention
de la surveillance administrative par rapport
aux procédures judiciaires

21.1. | Les principes de séparation des pouvoirs et de respect
du champ d’intervention de l'autorité judiciaire

Le controle de legalite realise par la commission dans le cadre de lexamen
des demandes de techniques de renseignement dont elle est saisie inclut
necessairement un controle du respect du principe de séparation
des pouvoairs tel quexplicite par le Conseil constitutionnel dans sa décision
du 23 juillet 2015 precitée, dont découle le respect des champs
dintervention respectifs de la police administrative et de lautorite judiciaire
en la matiere. Le recueil de renseignements au moyen des techniques
mentionnées dans le code de la sécurité intérieure ne peut ainsi avoir pour
but gue de preserver lordre public et de prévenir les infractions. La police
Jjudiciaire est pour sa part seule compétente pour constater les infractions
a la loi pénale, en rassembler les preuves et en rechercher les auteurs.

Lexamen par la commission des demandes de techniques de
renseignement presentees sur le fondement de la « finalité 6 » est
ainsi particulierement attentif tant sagissant des textes dincrimination vises
par le service au soutien de sa demande®® que sagissant des faits dont
le service entend prévenir la commission et le stade de leur caractérisation.

30. Une méme demande a ainsi pu recevoir, successivement, un avis défavorable faute de faire mention dune base Iégale entrant dans
le champ de la finalité, puis favorable des lors que le dernier alinéa de larticle 414 du code des douanes a été mentionné. La CNCTR
aa cet égard admis qu'un service de renseignement autre que la Direction nationale du renseignement et des enquétes douaniéres
(DNRED) sollicite des techniques de renseignement afin de prévenir la menace liée a un trafic qui reléverait des dispositions de larticle
414 du code des douanes (sans étre mentionné par les dispositions des articles 706-73 et 706-73-1 du code de procédure pénale),
des lors que les éléments permettent de soupgonner que les faits sont commis en bande organisée.



La CNCTR sattache en particulier a sassurer de labsence dinfraction
penale dores et déja constatéee qui justifierait la saisine immediate
de lautorite judiciaire et appellerait en consequence un avis defavorable
a la mise en ceuvre de techniques de surveillance administrative.

Elle veille ainsi a ce que la « finalité 6 » ne soit pas invoquee de maniéere
« détournée », pour permettre le recours a une technique de
renseignement prévue par le code de la securité intérieure dans
une hypothese ou la possibilite de recourir a la technique spéciale
denquéte similaire préevue par le code de procedure pénale
apparaitrait plus incertaine au service,

La commission est aussi particulierement vigilante dans les
hypotheses ou des « allers-retours » entre les cadres administratif
et judiciaire interviennent, par exemple lorsquune enquéte
judiciaire est ouverte sur la base dun renseignement administratif
aux fins de mise en ceuvre des techniques speciales denquéte
prevues par le code de procedure pénale, puis cléturee aux fins
douverture dune nouvelle phase administrative sur le fondement
du code de la sécuriteé intérieure destinee a permettre in fine
louverture dune enquéte judiciaire. Ces configurations sont en effet
porteuses d'un risque procedural majeur tant au regard du principe
de legalite que du principe de loyaute dans le recueil de la preuve.

2.1.2.| Une frontiere parfois difficile a tracer qui a conduit
la CNCTR a adapter ses avis

En pratique, le moment precis ou le temps de la prévention est acheve
parce que linfraction a recu un commencement dexecution peut
étre delicat a caracteriser.

La commission prend toutefois en compte la « divisibilite » possible
de la surveillance. Ainsi, lorsque certaines conditions sont reunies,
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elle peut rendre des avis favorables méme dans des hypothéses
ou lautorite judiciaire est saisie ou serait susceptible de [étre.
Ces avis favorables sont toutefois assortis dune restriction « a lexception
des faits dont lautorite judiciaire est saisie » ayant pour consequence
dinterdire au service de rechercher des elements en lien avec les
infractions faisant deja lobjet dune procedure judiciaire ou dont lautorite
judiciaire devrait se saisir de fagon imminente.

En pratique, deux hypotheses peuvent étre distinguees a ce titre :

# la demande fait etat dinfractions dont lautorite judiciaire est déja
saisie, mais dont la nature ou le contexte dans lequel elles ont éte
commises rendent particulierement vraisemblable une réiteration
de la part de la cible que le service entend prévenir ;

# la cible fait lobjet de poursuites judiciaires pour certains faits,
mais le service fait état dans sa demande de faits distincts et
recouvrant une qualification pénale différente, dans laquelle
cette cible serait susceptible détre egalement impliquee.

Par ailleurs, alors que des élements permettent de considerer que
la caractérisation dune infraction se dessine, le service peut étre en mesure
dindiquer quil a dégja communique les renseignements en sa possession
a lautorite judiciaire, le cas eéchéant dans le cadre des dispositions
de larticle 40 du code de procédure pénale, pour permettre
louverture dune enquéte judiciaire, mais que cette derniere ne sest,
en leétat, pas saisie. Dans cette derniere hypothese, la commission
peut étre amenee a rendre un avis favorable « pour confirmer
limplication personnelle de la cible en lien avec le motif demande »
ou pour une derniere surveillance avant saisine de lautorité judiciaire.

Ce souci de pragmatisme ne doit pas cacher la nécessite dun dialogue
plus construit entre les services de renseignement et lautorite judiciaire,
tant pour sassurer de leffectivite du respect du principe de séparation
des pouvoirs que pour permettre dentraver la tres grande criminalite
organiseée de la maniere la plus efficiente possible.



2.2. La nécessité d'améliorer les échanges entre

~les services de renseignement, la commission
et lautorité judiciaire afin déviter des difficultés
néfastes pour leurs missions respectives

2.21. |1 Un besoin commun de concertation

Le déeveloppement dune meilleure concertation entre, d'une part,
la commission et les services de renseignement, dautre part, les services
de renseignement et lautorité judiciaire, repond a un double objectif
de protection des capacités opérationnelles des services et de sécurisation
des procedures pénales.

Il sagit ainsi, en renforcant la maitrise et la fluidite de larticulation
entre services de renseignement et autorite judiciaire de favoriser
laction des services de renseignement la ou elle se justifie, dans un
objectif final dentrave judiciaire. Il sagit aussi, en determinant le moment
le plus opportun pour opérer la bascule du cadre administratif vers
le cadre judiciaire de ne « judiciariser » les renseignements obtenus
ni trop en amont, a un stade ou lautorité judiciaire ne dispose pas
de suffisamment déelements pour se saisir ou pour poursuivre utilement
les investigations, ni trop en aval, a un stade ou la legalite de la mise
en ceuvre de techniques de renseignement serait en cause.

Malgre des pratiques differentes selon les services et a difficulte a tracer
une frontiere precise entre le perimetre de la surveillance administrative et
celui des procedures judiciaires, la commission sattache a établir une
doctrine cohérente dans un souci de prévisibilité de ses avis et de respect
du principe de separation des pouvoirs. Elle peut ainsi inviter les services de
renseignement a se rapprocher de lautorite judiciaire compétente afin que
celle-ci envisage de se saisir des faits pour lesquels loctroi dune technique
de renseignement est demande, des lors quau regard des elements
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présentés au soutien de cette demande, les conditions dune telle saisine
apparaissent reunies. Elle peut étre conduite a rendre des avis favorables
« pour judiciariser », assortis dun bref delai, lorsque les elements recueillis
par le service, sans encore caractériser formellement une infraction,
permettent denvisager une saisine de lautorite judiciaire a breve echéance.

Lactivité de controle a posteriori de la commission a egalement mis
en lumiére, au travers des echanges intervenant dans ce cadre avec
les services de renseignement, que les services étaient eux-mémes
dans le besoin dune meilleure coordination avec lautorité judiciaire.
En effet, compte tenu du principe de primautée du judiciaire sur
ladministratif, la mise en ceuvre dune technique spéciale denquéte
a lencontre dune personne dans le cadre dune procedure judiciaire
peut, en certaines hypotheses, conduire a linterruption automatique
d'une technique de renseignement mise en oceuvre par un service
de renseignement en application des dispositions du code de la sécurite
interieure sans que celui-ci en soit informe, ni nait connaissance du
perimetre exact de la saisine de lautorité judiciaire.

Cest aux fins de réepondre a ces difficultes que le legislateur a dailleurs
instaure, par la loi " 2021-998 du 30 juillet 2021 relative a la prévention
dactes de terrorisme et au renseignement, dite PATR, un cadre legal
permettant des echanges entre les services de renseignement et
lautorité judiciaire, sans méeconnaitre les dispositions de larticle 11 du
code de procedure penale® Il a ainsi prevu, a larticle 706-105-1 du code
de procédurale pénale, que, dans certains domaines, tels que
la cybercriminalite et la criminalite organisee de trés grande complexite
relevant de la Juridiction nationale chargee de la lutte contre
la criminalite organisee (JUNALCO)?*?, le procureur de Paris peut
communiquer des éléments contenus dans les procédures judiciaires
relatifs a certaines infractions aux services de renseignement du
premier cercle et a certains services du second cercle®,

31. Larticle 11 du code de procédure pénale dispose que : « Sauf dans le cas ou la loi en dispose autrement et sans préjudice des
droits de la défense, la procédure au cours de lenquéte et de linstruction est secréte. Toute personne qui concourt a cette procédure
est tenue au secret professionnel dans les conditions et sous les peines prévues a larticle 434-7-2 du code pénal ».

32. Voir larticle 706-75 du code de procédure pénale.

33. Des dispositions similaires préexistaient en matiére de prévention du terrorisme, voir a cet égard larticle 706-25-2 du code
de procédure pénale.



2.2.2.| Les perspectives pour favoriser ces échanges

Dans le cadre de son controle a priori comme de son controle
a posteriori, la CNCTR doit s'assurer du respect du périmetre
dintervention de lautorité judiciaire lorsque procedures judiciaire et
administrative coexistent & lencontre dun méme individu. A cette fin,
il apparait indispensable que la CNCTR soit rendue systematiquement
destinataire de lensemble des éléements necessaires lui permettant
de rendre ses avis de maniére éclairee.

Ces informations ne peuvent toutefois pas étre obtenues directement
aupres de lautorité judiciaire. Bien que la commission rencontre
regulierement les procureurs de la République de certains tribunaux
judiciaires dans le cadre de ses déeplacements sur le territoire afin
dechanger sur les specificites de la delinquance et de la criminalite locales,
elle ne peut pas adresser de demande dinformations sur des cas precis.
Les regles de preéservation du secret de la défense nationale s'y
opposent en effet.

ILest donc nécessaire que les services de renseignement apportent
les informations indispensables au controle du respect de la compéetence
de lautorité judiciaire dans la motivation de leurs demandes de technique
de renseignement a la commission.

Cette préoccupation doit en outre permettre, via une communication
renforcee avec lautorité judiciaire, detablir immediatement si une menace
distincte des faits dont elle est de€ja saisie est caractérisee ou non.
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ANNEXE

Tableau synthetique des infractions entrant dans le champ de la « finalite 6 »
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Etude 2. Surveiller I'entourage ?

Dans le langage courant, lentourage correspond a l« ensemble de
ceux qui entourent ordinairement quelquiun, qui vivent dans sa familiarite »*.

Dans le code de la securite interieure, ou la notion est mentionnee
aux articles L. 851-2 et L. 852-12, son acception est plus restreinte. Si
le legislateur ne la pas definie, il en a determine les contours en
etablissant son regime. Ainsi, lentourage, au sens du code de la securite
intérieure, correspond a lensemble de ceux a légard desquels
certaines techniques de renseignement peuvent étre mises en ceuvre
car ils « sont susceptibles de fournir des informations au titre de la finalité »,
du fait de leur proximité avec une cible elle-méme en lien direct et
personnel avec lune des finalites mentionnees a larticle L. 811-3 du code
de la securité interieures,

La possibilite de surveiller les membres de lentourage d'une cible a
ete introduite en droit positif par la loi n° 2015-912 du 24 juillet 2015
relative au renseignement.

Si elle ne remet pas en cause le principe du caractére individualise
des techniques de renseignement (1, elle constitue toutefois une
dérogation a ce principe selon lequel une personne ne peut faire lobjet
d'une surveillance technique que si elle apparait personnellement
en lien avec une menace a conjurer ou un intérét a proteger (2).

1. Dictionnaire de Académie frangaise.

2.Le | de larticle L. 851-2 du code de la sécurité intérieure, relatif a faccés aux données de connexion en temps réel, dispose ainsi
notamment que « (...) Lorsquiil existe des raisons sérieuses de penser quune ou plusieurs personnes appartenant & lentourage de la
personne concernée par lautorisation sont susceptibles de fournir des informations au titre de la finalité qui motive lautorisation, celle-ci peut
étre également accordée individuellement pour chacune de ces personnes. » Le | de larticle L. 852-1 du code de la sécurité intérieure,
relatif aux interceptions de sécurité prévoit dans des termes quasiment identiques que : « Lorsquiil existe des raisons sérieuses de
croire quune ou plusieurs personnes appartenant a lentourage dune personne concernée par lautorisation sont susceptibles de fournir des
informations au titre de la finalité qui motive lautorisation, celle-ci peut étre également accordée pour ces personnes ».

3. Larticle L. 811-3 énumere sept finalités permettant de justifier le recours aux techniques de renseignement prévues par le code
de la sécurité intérieure soit : 1° Lindépendance nationale, Iintégrité du territoire et la défense nationale ; 2° Les intéréts majeurs
de la politique étrangére, l'exécution des engagements européens et internationaux de la France et la prévention de toute forme
d'ingérence étrangere ; 3° Les intéréts économiques, industriels et scientifiques majeurs de la France ; 4° La prévention du
terrorisme ; 5° La prévention : a) Des atteintes a la forme républicaine des institutions ; b) Des actions tendant au maintien ou
a la reconstitution de groupements dissous en application de larticle L. 212-1; ¢) Des violences collectives de nature a porter
gravement atteinte a la paix publique ; 6° La prévention de la criminalité et de la délinquance organisées ; 7° La prévention de
la prolifération des armes de destruction massive.

ETUDE 2



1. Une dérogation au principe selon lequel
les techniques de renseignement
ne permettent de surveiller qu'une
personne en lien direct avec une menace

Le cadre juridique antérieur a la loi du 24 juillet 2015* ne comportait pas de
base legale expresse pour la mise en ceuvre dune surveillance technique
a légard dune personne faisant partie de lentourage dune cible (1),
Lintroduction dune telle possibilite par la loi du 24 juillet 2015 na pas remis
en cause lexigence dindividualisation des surveillances techniques,
le principe demeurant linterdiction du suivi des proches d'une cible
des lors quils ne font pas, eux-mémes, lobjet dune autorisation (1.2).

11, Lexigence d’une implication directe et personnelle

des personnes susceptibles de faire l'objet de
techniques de renseignement avant la loi du
24 juillet 2015

111, | La loi du 10 juillet 1991 était silencieuse quant a
la possibilité de mettre en ceuvre des techniques
de renseignement a l'égard des personnes qui,
sans représenter par elles-mémes une menace, étaient
susceptibles de détenir des informations intéressantes
en raison de leur présence dans lentourage d'une cible.

L'ancien article L. 241-2 du code de la securite interieure se bornait
a préevoir que pouvaient « étre autorisees, a titre exceptionnel, dans

4. Voir la loi n°® 91946 du 10 juillet 1991 relative au secret des correspondances émises par la voie des télécommunications.



les conditions prevues par larticle L. 242-1, les interceptions de
correspondances emises par voie des communications electroniques
ayant pour objet de rechercher des renseignements interessant la securité
nationale, la sauvegarde des elements essentiels du potentiel scientifique
et economique de la France, ou la prevention du terrorisme, de la
criminalite et de la delinquance organisees et de la reconstitution ou du
maintien de groupements dissous en application de larticle L. 212-1 ».

En labsence de base legale et malgre labsence dinterdiction
explicite de la loi, la commission nationale de controle des interceptions
de sécurité (CNCIS) sopposait a ce guune autorisation dinterception
permette decouter les « entourages dune cible [.] du seul fait de
cette qualite ». Chaque demande dinterception de sécurité etait ainsi
examinée a la lumiere dune exigence de « presomption dimplication
directe et personnelle », la CNCIS vérifiant que la personne visée
etait « bien lauteur potentiel dune infraction en preparation ou de lacte
mettant en cause divers interéts nationaux »5.

11.2.| Lors de lI'examen de la loi du 24 juillet 2015
relative au renseignement, il est toutefois apparu
que limpossibilité de surveiller l'entourage de cibles
limitait fortement la capacité des services
de renseignement a prévenir certaines menaces.

Levolution de la menace, notamment terroriste, a tout dabord mis en
lumiere lintérét majeur des informations susceptibles détre detenues par
lentourage des personnes identifiees comme porteuses dune menace.
Celles-ci communiquent en effet par differents moyens avec leur
entourage qui, sans étre lu-Mméme implique dans quelque projet violent,
détient potentiellement des informations dinterét relatives a leurs activites,

5. Voir 23¢™ rapport dactivité de la CNCIS, années 2014-2015, p. 21: « [l appartient & la Commission de vérifier que la personne visée
est bien lauteur potentiel de linfraction en projet ou de lacte mettant en cause divers intéréts nationaux. (...). La loi na jamais prévu
qubn puisse écouter « les entourages » (s'ls ne sont pas complices) du seul fait de cette qualité ; elle na pas davantage autorisé quon
intercepte les communications des victimes ».
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leur localisation ou leurs contacts. Les membres de lentourage constituent
méme parfois le seul canal de recueil de renseignement possible,
notamment lorsque la cible principale ne peut étre atteinte par des
techniques de renseignement® (par exemple parce quelle n'est pas
localisée ou gu'elle se trouve a létranger).

Il est par ailleurs apparu que si lexigence dune presomption dimplication
directe et personnelle saccordait bien a la recherche de renseignements
utiles a la prévention de menaces susceptibles de recevoir une qualification
penale, elle était intellectuellement moins appropriée lorsque sont
en cause des enjeux de prévention des atteintes aux intéréts
fondamentaux de la Nation, plus eloignes du champ infractionnel.

En effet, dans ces domaines, par exemple en matiere de protection des
interéts economiques de la Nation, la finalite de la surveillance est de
rechercher des informations pertinentes qu'une personne est
susceptible de détenir du seul fait de sa qualité ou de sa position.
Cette derniére nest alors pas soupconnée dagir comme auteur potentiel
dune infraction en préparation, mais uniqguement identifiee comme
détenant ou susceptible de détenir du renseignement pertinent”.

L'évolution de la menace et la necessite, pour la prévenir de facon efficace,
de sintéresser plus aux renseignements pertinents detenus par certaines
personnes qua leur implication personnelle ont conduit le legislateur en
2015 a permettre quune technique de renseignement soit mise en ceuvre
a legard de personnes faisant partie de lentourage des cibles principales.
Le principe demeure toutefois celui dune surveillance individualisee qui
interdit quune technique autorisée a lencontre dune personne conduise
a la surveillance de personnes se trouvant dans son entourage en
labsence dautorisation en ce sens.

6. Voir l'avis de la Commission nationale de linformatique et des libertés (CNIL) du 4 mars 2015 sur le projet de loi relatif au
renseignement, Iétude d'impact du 18 mars 2015 sur le projet de loi relatif au renseignement, et le rapport n° 2697 fait au nom
de la commission des lois sur le projet de loi relatif au renseignement par M. Jean-Jacques Urvoas, enregistré a la présidence
de [Assemblée nationale le 2 avril 2015.

7. Ainsi, les surveillances tendant a la lutte contre les activités relevant de la criminalité ou de la délinquance organisée, ou
encore a la prévention des comportements violents portent-elles naturellement sur des individus qui sont soupgonnés d'une
implication coupable dans des faits, en préparation, qualifiables pénalement. « L'implication directe et personnelle » sentend
alors des éléments qui permettent de soupgonner que l'individu est bien susceptible de participer a 'un ou lautre des éléments
constitutifs d'un délit ou d'un crime en préparation. Cette exigence dune implication « coupable » nest en revanche pas
pertinente lorsque la finalité poursuivie est la recherche de renseignements intéressant des domaines tels que la politique
étrangere ou les intéréts économiques, industriels ou scientifiques majeurs de la France.



1.2.  Un principe d'individualisation des surveillances
qui demeure depuis 2015 et interdit les
surveillances « collatérales »

La loi du 24 juillet 2015 a maintenu le principe du caractere individuel de
la surveillance. Larticle L. 8212 du code de la securité intérieure issu de
cette loi dispose en effet que, lorsqu'un service de renseignement
presente une demande de technique de renseignement, iL doit notamment
preciser : « 3°La ou les finalites poursuivies , 4° Le ou les motifs des mesures , [.]
6° La ou les personnes, le ou les lieux ou vehicules concernes, .1 les personnes
dont lidentite neest pas connue [pouvantl étre designees par leurs
identifiants ou leur qualite et les lieux ou vehicules [pouvant] étre
designes par reference aux personnes faisant lobjet de la demande ».

Sila loi prévoit désormais que des personnes faisant partie de lentourage
de cibles peuvent faire lobjet dune surveillance technique en leur nom,
ce nest que sous certaines conditions precisement determinees
(voir ci-dessous). En dehors de ces situations et en labsence
dautorisation accordée specifiqguement « au titre de lentourage >,
la CNCTR veille a ce que la surveillance d'une cible ne conduise
pas a celle de son entourage (12.1). Son controle est renforce
lorsque lentourage dune cible visée par une demande de
technique de renseignement exerce une profession protegee (1.2.2),

1.21. | Le contrdle des surveilances « collatérales »
des entourages

La CNCTR veille a ce que les techniques autorisees ne portent pas
une atteinte trop importante aux droits des tiers présents dans
lentourage d'une cible.
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Dans le cadre de son controle a priori de proportionnalite, elle
vérifie systematiquement que la nature et lampleur de latteinte a la
vie privée des personnes se trouvant au contact ou a proximité de
la cible principale, qui est susceptible de découler de la mise en
ceuvre dune technique a son egard, notamment dans lhypothese
de captation de son ou dimages, sont proportionnées a la realite et
a la gravite de la menace representee par cette cible.

Dans le cadre de son contréle a posteriori, la commission vérifie que
le renseignement finalement conserve par le service a bien éte
recueilli alors que la cible principale était présente et quil est
pertinent au titre de la prévention de la menace representée par
cette derniere. Sagissant des techniques dont lexecution est
centralisee, en particulier les interceptions de sécurite, le
groupement interministériel de controle (GIC), qui est charge de cette
centralisation, procede lui-méme a un controle systéematique des
communications captéees et des retranscriptions realisees afin de
verifier que la ligne ecoutee est effectivement utilisee par la cible
visée dans la demande et que les renseignements exploités portent
bien sur cette derniere et non sur son interlocuteur, des membres de
son entourage ou un autre utilisateur du selecteur intercepte.

1.2.2.| Le controle destiné a éviter une surveillances
« détournée » des personnes qui exercent un mandat ou
une profession protégée par le biais de leur entourage

Lorsquune personne surveillée a, dans son entourage une ou des
personnes qui exercent une profession protegee au sens du code de
la securité intérieure®, la CNCTR veérifie que la surveillance na pas

8. Larticle L. 821-7 du code de la sécurité intérieure interdit qu'un parlementaire, un magistrat, un avocat ou un journaliste puisse
faire l'objet d'une technique de recueil de renseignement a raison de lexercice de son mandat ou de sa profession. Larticle
L. 854-3 prévoit par ailleurs que : « Les personnes qui exercent en France un mandat ou une profession mentionné a larticle L. 821-7
ne peuvent faire lobjet d'une surveillance individuelle de leurs communications a raison de lexercice du mandat ou de la profession
concerné ». \Voir le rapport d'activité 2022 de la CNCTR, p. 93 et suivantes.



pour objet ou pour consequence de conduire a investiguer sur
lactivite professionnelle protegee. Elle veille ainsi a ce quun service
de renseignement ne puisse pas deployer une technique de
renseignement a légard d'une personne faisant partie de lentourage
dune personne exercant un mandat ou une profession protegee
dans le but dacceder a des informations liees a lactivite protegee.

Sagissant par exemple du proche collaborateur d'un avocat ou d'un
parlementaire, la commission fait en sorte que la surveillance de ce
collaborateur soit bien « detachable » de lactivite de lavocat ou de
lexercice du mandat du parlementaire?. Dans le cadre de son
controle a posteriori, elle procede par ailleurs a une vérification
systematique des productions recueillies par le service.

Le principe dune surveillance individuelle demeure donc.
Si lentourage dune cible peut, désormais, faire lobjet dune surveillance
technique, les services de renseignement doivent, pour ce faire,
obtenir une autorisation specifique.

9. Dans le cadre de son contrdle a priori, la CNCTR examine en conséquence la demande de surveillance technique en formation
pléniere. Larticle L. 821-7 du code de la sécurité intérieure prévoit en effet que « Lorsqulune telle demande [de mise en ceuvre
dune technique de recueil de renseignement] concerne lune de ces personnes ou ses véhicules, ses bureaux ou ses domiciles, lavis
de la Commission nationale de contréle des techniques de renseignement est examiné en formation pléniére » qui correspond a la
composition la plus solennelle de la commission qui comprend 'ensemble des membres mentionnés a larticle L. 831-1 du code
de la sécurité intérieure en vertu de son article L. 831-2 et qui ne peut valablement délibérer que si au moins quatre des neuf
membres sont présents en vertu de larticle L. 832-3.
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2. La possibilite d’'une surveillance
de I'entourage strictement encadrée

La surveillance de lentourage de cibles ne senvisage que dans
le cadre dun regime dautorisation etabli par la loi (2.1) et dune définition
des contours de la notion dentourage elaboree par la CNCTR afin
deviter toute surveillance non strictement necessaire (2.2).

2. Linstauration progressive et limitée d'une surveillance
technique de I'entourage

Larticle L. 852-1 du code de la securité intérieure, créeé par la loi du
24 juillet 2015 relative au renseignement, prévoit désormais que
lentourage dune personne surveillee peut faire lobjet dune
interception de securite (211). Cette possibilite a, depuis, éte
étendue a des techniques moins intrusives (2.1.2).

211. | Louverture de la surveillance de l'entourage
aux interceptions de sécurité

Larticle L 852-1 du code de la sécurité intérieure prevoit la
possibilite de mettre en oceuvre une interception de securite
a legard d'une personne faisant partie de lentourage d'une cible :
« Lorsquil existe des raisons séerieuses de croire quune ou plusieurs
personnes appartenant a lentourage dune personne concernee par
lautorisation sont susceptibles de fournir des informations au titre de
la finalite qui motive lautorisation, celle-ci peut étre egalement
accordee pour ces personnes ».



Cette formulation resulte de débats nourris lors des travaux parlementaires
au cours desquels des craintes quant a lemergence dune surveillance
generalisee ont eté emises. Lors des debats a [Assemblee nationale, a ainsi
ete expressement gjoutee une exigence relative au serieux des indices
permettant de fonder la surveillance®. Lobjectif est ainsi de limiter le
nombre dindividus susceptibles détre vises au titre de lentourage, alors
que le texte initial visait, non seulement les detenteurs dinformations
dinterét, mais également les personnes susceptibles de jouer un role
dintermeédiaire, de fagon volontaire ou non. Cette notion d« intermediaire
involontaire », qui etait notamment censee viser le cas dune personne dont
les moyens de communication sont utilises par la cible principale, méme
a son insu, a finalement eteé jugeée trop impréecise lors des debats au Senat
avec le risque dune atteinte portée a lintimite de la vie privee dun nombre
potentiellement trop important de personnes. La reformulation retenue
avait pour objectif de ne permettre la surveillance dune personne de
lentourage dune cible que « pour autant quelle puisse fournir des
informations relatives a la finalite poursuivie » **

Dans sa décision n® 2015-713 DC du 23 juillet 2015, le Conseil
constitutionnel a admis la conformité a la Constitution de cette
possibilité de mettre en ceuvre des interceptions de sécurité
a legard de lentourage dune cible, en considérant que le
legislateur navait pas « opere une conciliation manifestement
desequilibree entre, dune part, la prevention des atteintes a lordre
public et celle des infractions et, dautre part, le droit au respect de la
vie privee et le secret des correspondances »*2. Parmi les garanties
apportees par le legislateur, le Conseil constitutionnel a notamment
releve que lexecution des interceptions de securite était
« centralisée », ce qui permettait un controle facilite de la CNCTR,
et que le nombre dinterceptions de securité simultanement mises
en ceuvre était contingente.

10. Voir lamendement n° 44 du 7 avril 2015, présenté par M. CORONADO et autres, adopté lors des débats en séance publique
a IAssemblée Nationale qui a conduit a la rédaction intermédiaire : « Lorsqu’il existe des raisons sérieuses de croire quune
ou plusieurs personnes appartenant & lentourage d'une personne concernée par lautorisation sont susceptibles de jouer un réle
d'intermédiaire, volontaire ou non, pour le compte de cette derniére ou de fournir des informations au titre de la finalité faisant lobjet
de lautorisation, celle-ci peut étre accordée également pour ces personnes ».

11. Voir lamendement n°® COM-75 du rapporteur de la commission des lois du Sénat, M. Philippe BAS.
12. Voir la décision n° 2015-173 DC du 23 juillet 2015, considérants 64 et s.
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21.2. | Lélargissement encadré de la surveillance de lentourage
a d'autres techniques moins intrusives

Porté par des considérations similaires a celles qui avaient prévalu lors
des débats relatifs a la loi du 24 juillet 2015, le législateur a ouvert
lacces en temps reel aux données techniques de connexion de
lentourage par la loi N 2016-987 du 21 juillet 2016 prorogeant
lapplication de la loi n° 55-385 du 3 avril 1055 relative a letat durgence
et portant mesures de renforcement de la lutte antiterroriste dans les
termes suivants : « Lorsquil existe des raisons imperieuses de penser
quune ou plusieurs personnes appartenant a lentourage de la personne
concernee par lautorisation sont susceptibles de fournir des informations
au titre de la finalite qui motive lautorisation, celle-ci peut étre egalement
accordee individuellement pour chacune de ces personnes »*3,

Cette disposition redigee dans des termes trés similaires a ceux
retenus pour les interceptions de securite, a eté declarée contraire a la
Constitution par le Conseil constitutionnel. En effet, saisi dune question
prioritaire de constitutionnalite visant les dispositions de larticle L. 851-
2 du code de la securité intérieure, le Conseil constitutionnel a censure
labsence de limitation du nombre dautorisations susceptibles détre
simultanement en vigueur. Dans sa decision N’ 2017-648 QPC du 4
aout 2017, il a ainsi considéere quen permettant « que fasse lobjet de
cette technique de renseignement un nombre éleve de personnes, sans
que leur lien avec la menace soit necessairement etroit » et « faute
davoir prevu que le nombre dautorisations simultanement en vigueur
doive étre limite », « le legislateur nlavait] pas opere une conciliation
equilibree entre, dune part, la prevention des atteintes a lordre public et
des infractions et, dautre part, le droit au respect de la vie privee »*,

13. Voir larticle L. 851-2 du code de la sécurité intérieure.
14. Voir la décision n° 2017-648 QPC du 4 ao(t 2017, considérant 11.



Pour se conformer aux exigences du Conseil constitutionnel, le
legislateur, par la loi n* 20171510 du 30 octobre 2017 renforcant la
securité intérieure et la lutte contre le terrorisme, a fait le choix de
retablir le dispositif prevu par la loi du 21 juillet 2016 en instaurant un
nombre maximal dautorisations pouvant étre en vigueur
simultanément sagissant de la technique dacces en temps réel aux
données de connexion®. Les « raisons impeérieuses » retenues par la
loi du 21 juillet 2016 sont toutefois redevenues a cette occasion des
« raisons serieuses » de penser que la surveillance de lentourage
est susceptible de fournir des informations au titre de la finalité.

Par ailleurs, lautorisation dintercepter les communications dune
personne valant autorisation dacceder a ses donneées de connexion
en temps differé®®, la CNCTR admet que certaines de ces données
puissent egalement faire lobjet d'autorisations dacces a legard des
personnes faisant partie de lentourage des cibles. En effet, certaines
données de connexion qui permettent de connaitre lidentité des
personnes faisant partie de lentourage dune cible, voire leurs
propres contacts, sont en realite recueillies dans le but de surveiller
la cible principale en permettant de cartographier son relationnel.

La commission admet enfin quune personne se trouvant dans
lentourage dune cible puisse faire lobjet dune autorisation
dexploitation de ses communications internationales, cette
technique pouvant étre assimilée a une interception de securite dans
le cadre des mesures de surveillance des communications
électroniques internationales prévues aux articles L. 854-1 et suivants
du code de la sécurite intérieure. Une telle autorisation est, en outre,
soumise au méme controle de la CNCTR et au respect d'un nombre
maximal dautorisations simultanement en vigueur”, garanties
procedurales jugees suffisantes par le Conseil constitutionnel dans
ses decisions precitees pour permettre la surveillance de lentourage.

15. Voir I'article 8 de la loi n° 2017-1510 du 30 octobre 2017 renforgant la sécurité intérieure et la lutte contre le terrorisme.
16. En vertu des dispositions du Il de larticle L. 852-1 du code de la sécurité intérieure.
17. Voir le V de l'article L. 854-2 du code de la sécurité intérieure.
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Ce contingentement des autorisations permet de caractériser « le
lien etroit » exige par le Conseil constitutionnel dans sa décision du
4 aoUt 2017 precitée entre les personnes susceptibles de faire
lobjet dune technique de renseignement et une menace, et
constitue a cet egard un « puissant facteur de regulation » selon les
termes employés par le rapporteur public du Conseil d'Etat dans
ses conclusions relatives a laffaire dite French Data Network®,

Cest dune part par le contrdle de lexistence de ce lien étroit entre la
personne susceptible de faire lobjet dune technique de renseignement au
titre de lentourage et une menace, dautre part, par [élaboration dune
doctrine visant a preciser les contours de cette notion dentourage que la
CNCTR sattache a preserver lequilibre entre lobjectif de prevention des
atteintes aux intéréts de la Nation et le droit au respect de la vie privée. A cet
€gard, a loccasion des déebats relatifs a la loi du 30 octobre 2017 precitee, la
commission des lois de [Assemblee nationale avait retenu que
« Il appartiendra au Premier ministre, apres avis de la CNCTR, de sassurer que
la personne concernee par la demande de recueil appartient bien a
lentourage dune personne prealablement identifiee comme representant une
menace au regard de la nature des liens, de leur intensite, de leur regularite
et de tout autre élement de nature a justifier le bien-fonde de la mesure »*.

2.2. La détermination progressive des contours de
la notion d’entourage

Si la cible principale ne doit pas necessairement faire lobjet de
techniques de surveillance strictement identiques a celle envisagees

18. Voir conclusions de M. Alexandre LALLET, maitre des requétes du Conseil d'Etat, rapporteur public, sur les décisions CE, 21
avril 2021, French Data Network et autres, n°® 393099 — La Quadrature du Net et autres, n® s 394922, 397851- Association Igwan.
net, n° 397844~ Société Free mobile, n° 424717 - Société Free, n° 424718, retenant que : « Le contingentement des autorisations
que le Conseil [constitutionnel] a estimé indispensable pour assurer le respect de la Constitution, constitue un puissant facteur de
régulation a cet égard. A partir du moment ou ce lien étroit est caractérisé, on peut considérer qu'il y une forme d'implication au sens
ou lentend la Cour [de justice de 'Union européenne]. »

19. Rapport n° 164 de la commission des lois sur le projet de loi adopté par le Sénat renforgant la sécurité intérieure et la lutte
contre le terrorisme (n° 104) par M. Raphaél GAUVAIN.



pour une personne appartenant a son entourage, la menace quelle porte
doit étre sufisamment identifiee et caracterisee (2.2.1). La CNCTR a
egalement précise le champ des personnes susceptibles détre
effectivement viseées par une technique de renseignement « au titre
de lentourage » (2.2.2).

2.2.1. | Lexistence d’une cible principale constituant une menace
suffisamment caractérisée, surveillée ou non

Face a une certaine ambiguite des dispositions du code de la
sécurité intérieure qui prévoient la possibilité de surveillance
lentourage d'une cible en mentionnant « lentourage dune personne
concernee par lautorisation »*°, la CNCTR, sappuyant notamment
sur le caractere individuel de la surveillance et sur le principe de
subsidiarite, n'exige pas que la personne reellement ciblee fasse
lobjet dune technique de renseignement identique a celle
sollicitee pour un membre de son entourage, ni méme quelle fasse
lobjet d'une quelconque technique.

Une autre interprétation des dispositions du code de la sécurité
intérieure relatives a lentourage aurait été susceptible daboutir
a une situation paradoxale, au demeurant contraire a lesprit de la
loi tel quil resulte de lexamen des debats parlementaires. Elle
aurait en effet conduit a considerer que lorsqu'une cible représente
une menace telle que serait autorisee a son egard la mise en
ceuvre de techniques particulierement intrusives telles guune
sonorisation de son domicile ou le recueil de ses donnees
informatiques, son entourage ne pourrait pas étre vise par une
autorisation dinterception de securite, alors méme que cette
technigue de surveillance est moins intrusive, si la cible principale

20. Cette rédaction est issue d'un amendement n° CL 187 du 31 mars 2015 présenté par M. Jean-Jacques Urvoas, rapporteur de
la commission des lois a lAssemblée Nationale, modifiant la rédaction initiale qui faisait référence a l'entourage d'une personne
« visée par lautorisation ».
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ne fait pas elle-méme lobjet de cette technique. De méme, la
surveillance de proches d'une personne qui serait porteuse, depuis
létranger, dune menace caractérisee a lencontre des interéts
fondamentaux de la Nation, ne serait pas possible des lors que
cette derniére, se trouvant en dehors du territoire national, n'est pas
susceptible détre visee par une technique de renseignement
relevant de la surveillance domestique.

La reéalité de la menace ne sévalue donc pas uniguement a laune
des techniques effectivement autorisees a legard de la cible
principale. La CNCTR procede en la matiere a une analyse au cas
par cas de lensemble des élements présentés par les services
dans leurs motivations afin de verifier que cette cible principale
represente bien une menace.

La CNCTR veille, en effet, a ce que les services fassent éetat, dans
leurs demandes, deéléments suffisants en la matiere. La cible
principale doit ainsi étre identifiee ou identifiable. Si son identite est
inconnue, la demande doit détailler les elements permettant de
determiner son implication personnelle au titre de la finalite qui
Jjustifie la mise en ceuvre dune surveillance technique. Lexistence de
techniques de renseignement mises en ceuvre a legard de la cible
principale demeure néanmoins un critere important dappreciation.,

2.2.2.| Une personne susceptible de détenir des informations
en raison de sa présence dans I'entourage d'une cible

Le suivi technique de certaines personnes faisant partie de
lentourage dune cible ne releve toutefois pas toujours dune
surveillance « au titre de lentourage » au sens des dispositions du
code de la securite intérieure,



En effet, les personnes faisant partie de lentourage dune cible sont,
dabord, susceptibles de faire lobjet dun suivi au titre de leur
implication personnelle. Ainsi, lorsque le service fait etat delements
permettant de penser que la personne est soupconnée dapporter, en
connaissance de cause, son assistance a la cible principale,
lautorisation est accordée au titre de limplication personnelle de cette
personne, qui plus gua un proche, peut étre assimilée a un complice.
Lancrage dune personne au sein dun mouvement ou dun groupe
portant une atteinte averee aux intéeréts fondamentaux de la Nation
peut egalement étre tel quil permet de suffisamment caractériser
quelle est en fait elle-méme impliquee personnellement.

Deés lors que lautorisation est accordee au titre de limplication
personnelle de la personne, la gamme des techniques de
renseignement susceptibles détre mises en oceuvre selargit.
La CNCTR ne procede toutefois pas a une requalification doffice
dune demande visant une personne au seul titre de lentourage
considerant, dune part, que ce serait aller au-dela de cette
demande, ce qui nest pas la fonction de la commission, dautre
part, en pratique, que la surveillance dune cible au titre de
lentourage ne représente en tout etat de cause pas un obstacle
a ce que le service recueille et exploite des élements qui
viendraient établir que la personne représente en realité
elle-méme une menace.

Lorsqu'une personne faisant partie de lentourage d'une cible
n'est pas elle-méme impliquée dans la menace identifiee, la
CNCTR contréle quelle est suffisamment proche de cette cible
principale. Elle écarte ainsi les surveillances de « lentourage
indirect » d'une cible et exige que le service fasse etat délements
suffisants permettant de determiner la nature et lintensité des liens
qui unissent la cible principale a la personne faisant lobjet de la
demande de surveillance technique « au titre de lentourage ». Elle
verifie egalement le caractere actuel des liens avec cette cible
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principale. Ainsi, les demandes faisant état de liens hypothéetiques
ou trop anciens font-elles a minima lobjet de demandes de
renseignements complémentaires destines a etayer lintensite et
lactualite de ces liens et, le cas echeant, davis déefavorables.

Au-dela, la CNCTR vérifie surtout que le service fait état, de
facon suffisante, de lexistence d'indices sérieux permettant de
penser que la cible détient des informations d'intérét relatives
a la cible principale. La détention dinformations dintérét constitue
en effet [élement de démonstration le plus important a caractériser.
Sil est rempli, la CNCTR admet par exemple que la personne
susceptible de détenir de telles informations en lien avec une cible
dinterét ne soit pas identifiee par le service au moment ou il
formule sa demande.

Ces indices peuvent resulter des liens de proximite forts
guentretiennent les deux personnes ou encore du fait que la
personne identifiee comme faisant partie de lentourage d'une cible
est susceptible détre détentrice de supports ou documents
appartenant a cette derniére. Le service doit, en tout état de cause,
désigner aussi précisement que possible les informations que la
personne est susceptible de détenir, ainsi que leur lien avec la cible
principale et la finalité poursuivie par la surveillance.



Eclairages



Eclairage 1. Uintelligence artificielle (IA) et
le renseignement

Eclairage 2. lusage responsable des capacites
commerciales de cyber-intrusion :

une perspective diplomatique
(Contribution de M. Henri VERDIER, ambassadeur
pour le numérique et de M. Léonard ROLLAND,
sous-directeur de la cyber-sécurité a la direction
des affaires stratégiques, de securité

et du désarmement au ministere de I'Europe

et des affaires étrangeres).




Eclairage 1. Lintelligence artificielle (I1A)
et le renseighement

« A linstar de la machine & vapeur ou de (8lectricité dans le passé, lIA est
en train de transformer notre monde, notre societé et notre industrie (.) /
Notre approche de [IA définira le monde dans lequel nous vivons. ». Cest
ainsi que la Commission europeenne, dans sa communication du 25
avril 2018 sur lintelligence artificielle (IA) pour [Europe?, introduisait les
enjeux du développement dune technologie presentee comme lune
des plus innovantes et strategiques du XXI¢ siecle, au point den faire
linitiatrice dune 4°me révolution industrielle.

Cing ans plus tard, lannee 2023 sest revelee particulierement riche en
actualites sur cette thématique, qui debute avec la decouverte par le
grand public du robot conversationnel ChatGPT? deploye en libre acces
par lentreprise californienne OpenAl, et se termine par lannonce le
8 décembre dun accord politique au sein de [Union europeenne? pour
reguler [utilisation de lintelligence artificielle au moyen dun reglement
ad hoc (projet de reglement établissant des régles harmonisées
concernant lintelligence artificielle ou Artificial Intelligence Act, Al Act).

Le concept dIA, né dans les annees 1950 dans les milieux de
la cybernetique* et longtemps relegue au champ de la science-fiction,
na jamais ete aussi present dans le debat public, la succession
dannonces sur les avancees realisees en la matiere dans un nombre

1. Communication de la Commission au Parlement européen, au Conseil, au Comité économique et social européen et au Comité
des régions du 25 avril 2018, Lintelligence artificielle pour I'Europe, COM (2018) 237 final.

2. Déploiement en libre accés fin novembre 2022 de Chat GPT (Chat Generative Pre-trained Transformer (version GPT3.5),
technologie permettant la génération de texte de maniére autonome par une intelligence artificielle.

3. Accord politique du Parlement européen et du Conseil sur le réglement concernant lintelligence artificielle, proposé par la
Commission en avril 2021.

4. Lofficialisation du concept est généralement datée de la conférence organisée a été 1956 par John McCarthy et Marvin
Minsky au Dartmouth College (New Hampshire, Etats-Unis). Peu avant, Alan Turing, regardé comme lun des péres fondateurs
de A avec John Von Neumann, John McCarthy et Marvin Minsky, a publié en 1950 un article intitulé Computing Machinery and
Intelligence questionnant de maniere inédite la limite entre 'humain et la machine.
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croissant de secteurs trouvant echo dans le foisonnement des reflexions
et questionnements sur les enjeux ethiques et societaux souleves.

La présente étude ne définit pas 1A, ni méme ne prétend choisir
parmi les nombreuses déefinitions existantes qui peuvent renvoyer
tant a une discipline scientifique, dont le but est de parvenir a faire
imiter par une machine les capacites cognitives d'un étre humains,
quaux technologies concretes qui sont issues de ce champ academique
de recherche®7. Dans une approche pragmatique, la présente
introduction se borne a délimiter le champ de la réflexion engagee,
qui porte sur les impacts et enjeux, dans le domaine du renseignement,
de tout procede automatise qui, a partir de donnéees recues, génere
des reésultats tels que des contenus, des previsions, des recommandations
ou des decisions. Les systémes retenus - appeles par commodite
dans la suite du propos « systeme dintelligence artificielle » ou « SIA » -
englobent ainsi les traitements automatises complexes de gestion
des donneées et toutes les techniques dalgorithmes et de systemes
apprenants, a lexclusion des systemes logiciels et traitements
simples et dutilisation courante, qui ne soulevent pas les mémes difficultes

5. En ce sens, la définition historique retenue par Marvin Minsky fait de l'intelligence artificielle la science qui consiste a faire faire
a des machines ce que 'homme fait moyennant une certaine intelligence (voir notamment The Society of Mind, 1986). Voir aussi
la définition retenue par la Commission denrichissement de la langue frangaise dans le Vocabulaire de lintelligence artificielle
(liste de termes, expressions et définitions adoptés), publié au JORF n° 0285 du 9 décembre 2018 : « Champ interdisciplinaire
théorique et pratique qui a pour objet la compréhension de mécanismes de la cognition et de la réflexion, et leur imitation par un
dispositif matériel et logiciel, a des fins dassistance ou de substitution a des activités humaines. »

(o2}

. Pour le Parlement européen, lintelligence artificielle désigne la « possibilité pour une machine de reproduire des comportements liés aux
humains, tels que le raisonnement, la planification et la créativité ». (Site Internet : Intelligence artificielle : définition et utilisation).

7. Suivant la notion d’ « intelligence » retenue, on distingue parfois I'A dite « forte » et A qualifiée de « faible » ou « modérée ».
Les systemes d'lA « faibles » ou « modeérés » renvoient a des systémes en mesure d'exécuter des taches tres complexes grace
a leur capacité de gestion de linformation. Ces systémes sappuient sur l'une des composantes de lintelligence humaine, la
puissance cognitive, pour réaliser les seules fonctions pour lesquelles elles ont été congues, sans conscience, ni sensibilité. L1A
«forte » ou « générale » vise les machines qui seraient dotées d'une forme de conscience delles-mémes et capable de réaliser
de maniére totalement autonome une infinité de taches, imitant ainsi une cognition humaine. Elle releve aujourd’hui du domaine
de la pure science-fiction ; en l'absence de rupture technologique majeure, les avancées scientifiques actuelles ne permettent
pas denvisager de doter une machine de lensemble des facultés humaines.



. DES NOTIONS A DISTINGUER :
SYSTEME D'INTELLIGENCE ARTIFICIELLE (SIA)
ET ALGORITHME, SYSTEME EXPERT
ET SYSTEME APPRENANT

Dans le debat public actuel, lIA est souvent assimilée a une categorie
particuliere dalgorithme, baseé sur des techniques dites dapprentissage.
Les notions d'IA et dalgorithme doivent pourtant étre distinguees,
lalgorithme étant une technique servant a la construction des SIA.
La plupart des SIA reposent sur un ou plusieurs algorithmes.

Lalgorithme se definit usuellement comme une suite dinstructions precises
permettant daboutir a un résultat a partir de données fournies en entreée.

Les algorithmes sont tres divers. De maniere schématique, ils peuvent
se rattacher a deux grandes categories conceptuelles de SIA, selon
quils relevent de LIA symbolique (ou cognitiviste) ou de LIA connexionniste,
soit lun des deux grands courants apparus des le commencement
des travaux sur l'lA dans les annees 1950.

LIA symbolique releve dune approche logique du traitement de linformation :
tout probléeme a résoudre est décomposé en une succession
dactions logiques simples et programmeées pour qu'une machine
puisse les effectuer rapidement. Se rattachent a ce courant les SIA
dits « systemes experts », les programmes informatiques capables de
résoudre des probléemes complexes par lapplication de regles precises
en utilisant une masse de connaissances pointues.

L'IA connexionniste se fonde, elle, sur une approche probabiliste du traitement
de linformation, et vise a permettre « lapprentissage » par la machine
a partir dune tres grande masse de données. L'application la plus connue
de ce courant est lapprentissage automatique (ou « machine learning »),
technique consistant a construire des algorithmes qui « apprennent » seuls,
c'est-a-dire sont capables de modifier eux-mémes leurs parametres
entrainables afin dobtenir les meilleures performances. Sinscrivent aussi
dans ce courant les systemes dit dintelligence artificielle « générative »,
capables de produire un contenu nouveau original a partir de données
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ayant servi a leur apprentissage. La notion de « réseaux de neurones
artificiels » est parfois utilisee pour decrire les SIA reposant sur une approche
connexionniste, en particulier lorsquiil est question d« apprentissage
profond » (« deep learning »), procede dapprentissage automatique
possedant de trés nombreux paramétres (plusieurs couches de reseaux
neuronaux artificiels).

En pratique, la classification la plus usuelle retenue des procedes d'lA
distingue les systemes « experts » des systemes « apprenants ».

Les SIA combinent frequemment des algorithmes relevant de
ces deux approches.

Ces dix derniéres annees ont ainsi ete marquees par lessor impressionnant
des SIA grace a lacces a des volumes massifs de données permis
par les technologies de linformation et de la communication, et au
développement de la puissance de calcul des outils numériques.
Au-dela des sentiments contrastés, enthousiasme ou inquietude,
que suscite toute révolution technique, les SIA sont des technologies
du present qui bouleversent dores et déja le domaine du renseignement
comme tous les secteurs dactivites, appelant une vigilance renforcée
des autorités de regulation et de controle.



1. LIA est déja largement utilisée en matiere
de defense et de securite, dans un cadre
juridigue qui reste lacunaire

11.  Le développement de lusage des systemes
dintelligence artificielle (SIA) en matiere de défense
et de sécurité

11.1. | La multiplication des cas d’emploi en matiere de
défense et sécurité, notamment pour le renseignement

Le domaine de la sécurité et de la défense est un champ privilégié
de recherche et dapplication en matiere d'IA. Les premiers
developpements historiques des technologies d'IA ont dailleurs
porte sur le traitement automatise des langues (TAD a des fins de déefense®.
Dintenses recherches ont ete meneées au milieu du siecle dernier,
en particulier aux Etats-Unis et en Angleterre, visant a la création de
programmes de traduction automatique, principalement dans la paire
de langues anglais-russe. Beneficiant du soutien des autorites
publiqgues ameéricaines, ces recherches repondaient a un objectif
de guerre afin de traduire les communications sovietiques capteées.

8. Ce champ de recherche a été lancé a la suite des succés en matiere de décryptage rencontrées pendant la seconde guerre
mondiale et sous limpulsion de Warren Waever. Ce pionnier du TAL a proposé d'utiliser des ordinateurs pour « décoder » ou
« déchiffrer » le langage dans son célebre mémorandum, Translation, publié en 1949. La démarche a pris son essor des les
années 50.
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Aujourd’hui, au-dela de lusage evident en matiere dadministration
des forces de defense et de securite (gestion du personnel, logistique,
maintenance, etc), les procedes dintelligence artificielle sont tres
presents au plan opérationnel, dans la mise en ceuvre méme des activites
de securite, sous leurs nombreuses formes (traitement automatise
de linformation, interfaces homme-machine, robotique, etc)).

Il nN'existe pas de recensement exhaustif de tous les cas d'usage
des SIA par les autorités publiques en charge des politiques de défense
et de sécurité, mais quelques exemples de developpements recents
permettent dillustrer Lutilité et limportance de ces procedés?.

Le domaine de la défense est sans doute celui ou lusage de 1A
est le plus ancien et le plus intense. Aujourd’hui, lutilisation des SIA
en cette matiere est trés importante pour la conduite opérationnelle,
de lappui au combat jusquaux systemes darmes, les matériels de
combats les plus sophistiques utilisant tous un ou plusieurs SIA.

En 2023, le recours possible a des « robots tueurs » a ainsi suscité
de vifs deébats sur la scéne internationale eu egard au risque que
represente la suppression du contréle humain dans le recours a la force™.
Sans aller jusqua cette possibilite dutilisation dun engin arme autonome
sans tutelle humaine, les systemes darmes automatises,
possiblement letaux®, existent depuis longtemps et la recherche
pour développer lautonomie des systemes darmes na fait que saccelerer
ces dernieres annees avec lessor des méethodes dapprentissage
de 1A (ou « machine learning »).

9. Voir notamment [étude réalisée par le Conseil d'Etat & la demande du Premier ministre, Intelligence artificielle et action publique :
Construire la confiance, Servir la performance, adoptée en assemblée générale pléniere le 31 mars 2022, qui comporte une
cartographie des cas d'usage de I'A notamment dans les domaines de la défense et de la sécurité et des activités denquéte,
de contréle et de sanction (annexe 9).

10. A cet égard, une résolution 78/241 de IAssemblée générale des Nations-Unies, votée par 152 pays le 22 décembre 2023,
reléve que « les enjeux de taille et les vives inquiétudes que souléve [...] lutilisation de nouvelles applications technologiques dans
le domaine militaire, y compris celles liées a l'intelligence artificielle et a lautonomie des systémes darmes », témoignant tant des
développements techniques issus de 1A que des enjeux entourant les nouvelles formes d'armes désignées sous le vocable de
« systémes darmes létaux autonomes » (ou SALA).

11. Parmi ces systemes darmes létales automatisées, figurent par exemple les systémes de défense antimissile, dont le succes
technique repose sur A, des lors que le délai de réaction, pour pouvoir étre utilement employés, exclut le recours a une
décision humaine (autre que de principe en amont, en activant le systéme), ou encore, de fagon plus récente, les drones armés
tels que les drones Predator et Reaper de la société américaine General Atomics Aeronautical Systems, dont certains ont été ou
sont utilisés dans des conflits, notamment au Moyen-Orient ou en Ukraine.



S'il parait plus modeste au regard des usages ainsi développés
en matiére de défense, le déploiement de U'IA pour opérer
des surveillances, publiques ou secrétes, s'est accéléré
ces dernieres années.

Ainsi, s'agissant de la sécurité publique, lun des déeveloppements
les plus remarques porte sur la securisation de espaces publics au moyen
de cameéras dites « intelligentes » (ou « augmentees »), associant
des dispositifs de captation dimages (appareils de videoprotection,
cameras embarquees ou aeroportees, etc) a des SIA analysant les flux
de données qui en sont issus pour detecter des anomalies,
des comportements ou activites suspects, ou des situations a risque.

La loi du 19 mai 2023 relative aux jeux Olympiques et Paralympiques
de 2024* prévoit ainsi, a titre experimental jusquau 31 mars 2025 et
dans le cadre de manifestations sportives, récreatives ou culturelles
dampleur, que les images collectees au moyen dun systeme de
videoprotection ou de cameéras installees sur des aéronefs peuvent
faire lobjet de traitements algorithmiques afin de détecter en temps reel
et signaler certains évenements predetermines presentant ou revelant
des risques dactes de terrorisme ou datteintes graves a la securite
des personnes. Sont exclus de cette expérimentation les SIA
les plus intrusifs, correspondant aux traitements algorithmiques recourant
a des données biometriques'3/*4,

Toutefois, si lusage de SIA publics utilisant les données biometriques
est pour lheure prohibée, a lexception des dispositifs dauthentification
dans le cadre du traitement des antecedents judiciaires (TAJ) et du systeme
de passage rapide aux frontieres extérieures (Parafe)®, des SIA

12. Voir larticle 10 de la loi n® 2023-380 du 19 mai 2023 relative aux jeux Olympiques et Paralympiques de 2024 et portant
diverses autres dispositions.

13. Il s'agit des caractéristiques physiques, physiologiques ou comportementales d'une personne physique qui permettent ou
confirment son identification unique.

14. Voir décision 2023-850 DC du 17 mai 2023 du Conseil constitutionnel, csdt 42.

15. Deux expérimentations ont par ailleurs été menées sur des dispositifs de vidéosurveillance avec reconnaissance faciale lors
du carnaval de Nice en 2019 et lors d'un match de I'Olympique de Marseille en 2021.

LLl
O]
<
&
<
—
@)
S




permettant didentifier les personnes physiques grace a des procedes
de reconnaissance biométrique, notamment faciale, qui ont connu
de tres importants progres dans la période recente et sont
largement répandus dans la sphéere privee®, connaissent deja des usages
importants en matiére de sécurité et de préservation de lordre
public dans nombre de pays (Chine et Etats-Unis notamment).

De méme, en matiere d'enquétes et de détection d'infractions,
les SIA sont utilisés de maniere croissante pour permettre une remontee
dinformations, grace a lexploitation massive des flux de donnees
quiils autorisent.

A titre dexemple, les services fiscaux expérimentent ainsi depuis 2021
un nouvel outil de collecte et dexploitation de données
publiqguement disponibles en ligne, a des fins de detection de certaines
infractions fiscales?. Lexploitation et le croisement de donnees
(« data mining »*) rendus possibles par les technologies dI1A
permet a la direction genérale des finances publiques de repérer
des profils de fraude en analysant et en recoupant, par le biais
dalgorithmes, toutes les informations dont elle dispose.

QUELQUES NOTIONS A CONNAITRE

Data mining (ou fouille de données) : procede consistant a rechercher
et explorer automatiquement de grandes quantites de donnees afin
de découvrir des tendances et des modeles qui vont au-dela de
la simple analyse.

OSINT (ou renseignement de sources ouvertes) : acronyme d'Open
Source Intelligence, cette notion renvoie, en matiere de seécurite,
a une methode de collecte et danalyse de renseignements a partir
des informations et données en libre acceés.

16. Par exemple aux fins d'authentification, comme pour les procédés d'identification des smartphones.

17. Voir larticle 154 de la loi n° 2019-1479 du 28 décembre 2019 de finances pour 2020 et la prolongation de I'expérimentation
jusguau 31 décembre 2026 fixée par larticle 112 de la loi n°® 2023-1322 du 29 décembre 2023 de finances pour 2024.

18. Le « data mining » serait a lorigine de 52 % des controles fiscaux en 2022.



En matiére de défense numeérique, la surveillance de lespace cyber
sest nettement renforcee ces dernieres annees, parallelement au
constat de limportance prise par les réseaux sociaux dans le processus
de fabrication et de diffusion de linformation et de la multiplication
des opeérations de manipulation de linformation menées par des
organisations ou Etat étrangers. A cet égard, les autorités frangaises
ont créée en 2021 le service Viginum, dont la mission consiste
a détecter et caracteriser des ingerences numeriques etrangeres
affectant le debat public numérique en France, notamment en
péeriode électorale. Pour opérer sa surveillance, ce service utilise
des procedés algorithmiques permettant de collecter et traiter les donnees
issues des contenus accessibles publiguement sur les plateformes
en ligne sur lesquels il est autorise a investiguer.

Les techniques de renseignement régies par le livre VIl du code
de la sécurité intérieure, n'échappent pas au développement de
lusage des SIA tant au stade de la collecte de donnees quau
stade de leur pre-exploitation ou de leur exploitation.

Cest essentiellement pour lexploitation et lanalyse technique
des données recueillies par les capteurs que lusage des SIA
sest impose, les volumétries concernées ne permettant plus
que lhomme opere sans machine leur traitement exhaustif.
Des technologies automatisees de gestion et de traitement
des megadonneées sont ainsi utilisees pour organiser et explorer
les stocks de données, en assurer les pretraitements et en faciliter
lanalyse. Les SIA constituent donc des procedes venant a lappui
de la mise en ceuvre de certaines des techniques de renseignement
prevues par le code de la securité intérieure,
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EXEMPLES DE SIA UTILISES PAR
LES SERVICES DE RENSEIGNEMENT

Logiciels « TAL » : les outils de traitement automatique du langage visent
a analyser, interpréter et synthétiser du texte afin den extraire des
connaissances sans intervention humaine, pour des applications tres variee
- de la traduction instantanée de conversations ou textes en une autre
langue aux opérations de veille strategique. Le groupe Systran, pionnier
francais et leader mondial des technologies de traduction automatique,
est ainsi prestataire de plusieurs agences de renseignement.

Logiciels de Preligens : les logiciels de cette societe, specialisee en
geo-intelligence, assurent le traitement et lexploitation automatises
de grandes masses de données, en particulier satellitaires, au profit
du renseignement interarmées frangais. Ils permettent, par exemple,
de repérer des mouvements anormaux sur des sites sensibles, de détecter
et déecompter les engins de combats en zones de conflit, ou encore
de cartographier des lieux inconnus.

Par ailleurs, sans que cette technique puisse étre assimilée a un SIA,
le code de la sécurité intérieure autorise le recours a des algorithmes
« pour les seuls besoins de la prévention du terrorisme »*°. Cette technique
de renseignement, expérimentée a partir de 2015 puis perennisee
par la loi du 30 juillet 2021 relative a la prévention dactes de terrorisme
et au renseignement?® vise a permettre la detection des menaces
terroristes a partir de lexploitation de données transitant par les réseaux
des opérateurs de communications électroniques et des fournisseurs
de services sur Internet. Les cing algorithmes actuellement autorises*
sappuient sur des procedes dintelligence artificielle pour analyser
un nombre important de données en fonction de critéres predefinis,
les connexions inquigtantes pouvant ensuite donner lieu a des verifications
ciblées au moyen de lidentification de la personne en cause et du recueil
des donnees de connexion afférentes.

19. Voir larticle L. 851-3 du code de la sécurité intérieure.
20. Voir les articles 15 et 18 de la loi n® 2021-998 du 30 juillet 2021 relative a la prévention dactes de terrorisme et au renseignement.
21. Voir point 1.2.1 du rapport dactivité.



11.2. | Le développement de l'usage des SIA en matiere
de renseignement apparait inéluctable :
la quéte de l'efficience

Le développement du recours aux SIA dans le processus de
renseignement apparait indispensable pour en assurer lefficience
a lavenir face a trois contraintes incontournables.

Il releve tout dabord d'une nécessité technique face a la
« révolution de la donnée ». Lessor de llA intervient en effet dans
un contexte marque par une « mise en donnees » (ou « datafication »??)
touchant lensemble des activites humaines et conduisant a une croissance
exponentielle de la production de données de sorte quavec les ressources
humaines disponibles, il nest possible de traiter quune petite
- voire bientot infime - partie des donnees disponibles. LIA constitue
donc un levier essentiel de maitrise du monde numerique de demain?.

Dans le domaine du renseignement, le recours aux SIA simpose
ainsi pour permettre aux agents des services dappréhender la
masse de donneées, de naviguer au sein de celle-ci et de mieux
lexploiter afin détre en mesure de se concentrer sur lanalyse utile
des élements a disposition et de garantir lefficacite de leur
intervention. La Commission nationale de linformatique et des
libertés (CNIL) resume ainsi les liens consubstantiels entretenus par
la donnée et les SIA dapprentissage automatique par la formule
« Lalgorithme sans donnees est aveugle. Les donnees sans
algorithmes sont muettes »*,

22. Terme introduit en 2013 par Kenneth Cukier et Victor Mayer-Schoenberger dans leur essai, The rise of big data. « Datafier » un
phénomene vise a le transformer en données quantifiées, tabulées et analysables.

23. Comme le conclut la mission menée par Cédric Villani sur fintelligence artificielle, les technologies dIA « déterminent notre capacité
4 organiser les connaissances, a leur donner un sens, & augmenter nos facultés de prise de décision et de contréle des systémes ». Voir le
rapport Donner un sens a lintelligence artificielle. Pour une stratégie nationale et européenne, publié le 28 mars 2018.

24. CNIL, synthese du débat public, Comment permettre & 'homme de garder la main ? Les enjeux éthiques des algorithmes et de
l'ntelligence artificielle, 15 décembre 2017
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Le développement de lusage des SIA nest pas seulement une réponse
technique a la révolution numeérique. IL résulte aussi d'une adaptation
nécessaire de laction des services de renseignement a de nouvelles
formes de menaces.

Depuis le début du siecle, les menaces se sont en effet fortement
diversifiees et ne resultent plus seulement dadversaires éetatiques
combattant au moyen de forces armees traditionnelles.

Une mouvance terroriste aux ramifications mondiales sest ainsi
deéveloppee, engendrant une menace disseminee et protéiforme,
appelant a une automatisation et une genéralisation poussee des procedes
de surveillance.

De méme, les possibilites offertes par lessor dinternet et les nouveaux
outils numerigues de communication, permettent a nos ennemis
de mettre en réseau leurs actions, de mieux les dissimuler et de contourner
les surveillances. Les « ecoutes telephoniques » qui constituaient
par le passe la technique de surveillance de référence sont ainsi
devenues bien moins productives du fait du recours massif aux
messageries et applications chiffrees. Dautres techniques, bien que
plus recentes, se heurtent aussi aux evolutions technologiques qui
questionnent leur efficacité. Lusage des SIA apparait dans ce cadre
comme un outil nécessaire pour accroitre, ou du moins préserver,
lefficacite des techniques legales de renseignement.

Par ailleurs, les pouvoirs publics sont aujourdhui confrontés a de
nouvelles formes de criminalités et a des formes inedites de
conflits qui se developpent dans lespace cyber. La « petite »
delinguance comme la criminalité organisee y ont trouve aussi bien
des moyens de faciliter leur action que de nouvelles opportunites
delictuelles et criminelles (escroqueries en ligne, cyberattaques,
notamment). Les puissances étatiques ou organisations liees y ont,
elles aussi, trouve un nouveau terrain de combat, permettant
dengager des luttes informationnelles ou des tentatives de destabilisation.



La capacité a disposer de SIA concurrentiels apparait donc déterminante
pour maintenir les capacites dinformation, dintervention et danalyse
des services de renseignement face a la diversification des risques
et des menaces, y compris technologiques, et écarter toute asymetrie
entre leurs moyens et ceux des adversaires. Lessor de lusage de 1A
en matiere de renseignement est ainsi essentiel pour preserver les
capacités tant defensives (détection des attaques, menaces, crimes
ou délits) quoffensives (ripostes) de [Etat. Dans un contexte de compétition
internationale marquée pour le développement et la maitrise des
procedes d'IA, un décrochage des services nationaux en la matiere
ferait finalement peser le risque d'une perte de souverainete.

1.2. Le déploiement des SIA s'opere dans un cadre
juridigue incomplet

Alors méme que lemploi des SIA est appele a setendre, la reglementation
de 1A demeure aujourd'hui balbutiante sur la scene internationale
comme au niveau national.

1.2.. | Le foisonnement des réflexions et regles de droit souple
face aux risques inhérents au développement des SIA...

Entre enthousiasme face aux prouesses recentes et aux bénefices
attendus de nouveaux outils numeriques « intelligents » au plan
economique et societal et crainte d'un asservissement de lhumain
par la machine ou dune surveillance generalisee, lessor de LA questionne
certains des grands principes et equilibres qui fondent la vie democratique.

Ces interrogations et inquietudes se sont traduites durant la derniere
déecennie par un foisonnement de reflexions sur les risques inherents
a son developpement. En réponse, les initiatives, publiques ou privees,
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visant a definir un reférentiel ethique de lintelligence artificielle ou poser
des principes directeurs applicables en ce domaine se sont multipliees.

Les propositions de charte, guide, ou autres recommandations, émanant
dacteurs etatiques, dorganisations internationales, dinstitutions
acadéemiques et de recherche mais aussi dentreprises® ou de
personnalites?®, mettant en avant les enjeux inherents au developpement
de lIA et exposant de grands principes ethiques, sont ainsi trop
nombreuses pour étre inventoriées. Tout au plus peut-on souligner
un mouvement tendant a poser les jalons d'une gouvernance
internationale de lintelligence artificielle, au moyen de l'adoption
d'une « éthique » spécifique.

Au niveau international, ce mouvement sest traduit en particulier,
par ladoption de plusieurs propositions de recommandation ou chartes,
sans portée juridique contraignante, formalisant laccord de divers
Ftats sur les usages recommandés, ou inversement a proscrire, de A,

Point dorgue de ce mouvement, le Secretaire genéral des Nations Unies
a annonce en novembre 2023 la creation d'un nouvel organisme
consultatif sur [1A pour soutenir les efforts de la communaute internationale
visant a gouverner cette nouvelle technologie, soulignant la necessite
dorganiser « une conversation mondiale, multidisciplinaire et multipartite
sur les risques et les défis, les opportunites et la gouvernance de [1A »
et limpeératif dune regulation mondiale des technologies emergentes dIA
baseée sur les principes fondamentaux de la Charte des Nations Unies
et le plein respect des droits humains.

25. Voir en particulier le « Partenariat pour l'intelligence artificielle au bénéfice des citoyens et de la société » conclu en septembre
2016 entre Google, Facebook, IBM, Microsoft et Amazon pour définir les bonnes pratiques, notamment en termes d'éthique,
dans le domaine de I'A, ou encore la Charte éthique de I'A adoptée et publiée par Google en 2018.

26. Du monde scientifique en particulier. A titre dexemple, plus de deux milles personnalités, dont Stephen Hawking et Elon Musk ont
adopté a lissue dune conférence organisée a en janvier 2017, a Asilomar (Californie), un « Guide de référence pour un développement
éthique de lintelligence artificielle », édictant 23 principes fondamentaux ayant vocation a encadrer ce développement.



LES PRINCIPAUX TEXTES NON CONTRAIGNANTS
ADOPTES AU NIVEAU INTERNATIONAL

La Déclaration de Bletchley?” pour une IA responsable : signee
le 1°" novembre 2023 au Royaume-Uni par 28 Etats (dont les Etats-Unis,
les membres de Union europeenne et la Chine), cette déclaration
officialise laccord des pays participants pour travailler ensemble
a letablissement d'un cadre garantissant que les technologies d'IA
soient développees et utilisees de maniére responsable et sure,
« centréee sur lhumain », et que les risques potentiellement
« catastrophiques » issus des progres en la matiére soient contenus.
Ce texte est linitiative la plus récente de coopération internationale
appelant a encadrer les defis et opportunités que présente LA,

Les principes directeurs et le code de bonne conduite volontaire des
pays du G7 : ce texte, adopte le 30 octobre 2023 par les dirigeants des
pays du G7, fixe des principes géneraux et éenumére 11 recommandations
non contraignantes applicables aux organisations qui developpent
des systemes d'IA avances, visant au developpement d'une IA « sUre,
securisee et digne de confiance ».

La Recommandation de 'UNESCO sur l'éthique de lIA : adoptée
le 23 novembre 2021 par les 193 Etats membres de IUNESCO réunis
en Conféerence geneérale, cette recommandation rappelle limpeératif
de protection des droits de lhomme et de la dignité de la personne humaine,
invite au respect dans le déeploiement de LIA de principes fondamentaux
tels que la transparence et léquité, et consacre limportance de
la responsabilité humaine dans le controle des systemes
dintelligence artificielle. Elle invite les Etats membres a prendre les
mesures appropriees, notamment legislatives, permettant de garantir
le respect des principes et normes qu'elle énonce.

27. Bletchley Park est une ancienne base du bureau anglais responsable de l'interception et du déchiffrage des communications
étrangeres despionnage (Government Code and Cypher School) ou officierent notamment Alan Turing et les décrypteurs ayant
maitrisé la machine Enigma.
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La recommandation de U'OCDE sur lintelligence artificielle : cette
recommandation, adoptee par le Conseil de [OCDE le 22 mai 2019 et
amendeée le 8 novembre 2023, reconnait que « 1A promet daméliorer
la prospérité et le bien-étre des individus, de contribuer a une activité
economique mondiale dynamique et durable, de stimuler linnovation et la
productivite, et daider a affronter les grands défis planétaires », tout en
admettant que son développement met a l'épreuve « la democratie et
les droits de lhomme, la protection de la vie privee et la confidentialite des
données, et la securite numerique ». Elle fixe les principes
d'une approche responsable en appui d'une IA digne de confiance,
précisant que les acteurs de lIA devraient notamment « respecter
['Etat de droit, les droits de 'lhomme et les valeurs démocratiques tout
au long du cycle de vie des systemes d'IA » et sengager a assurer
la transparence et le caractére explicable de leur SIA.

Aux niveaux européen et francais, les réflexions éthiques et juridiques
comme les propositions d'encadrement sont tout aussi abondantes
depuis plusieurs années.

Le Conseil de Europe sest ainsi doté en juin 2019 d'un Comité sur
lintelligence artificielle®®, charge par le Comité des ministres delaborer
une convention-cadre sur le développement, la conception et lapplication
de lintelligence artificielle, fondee sur les normes du Conseil de [Europe
en matiére de droits de lhomme, de démocratie et dEtat de droit.
Les premieres reflexions de ce groupe sur les principes dun cadre juridique
pour lintelligence artificielle ont été publiees en decembre 20212,

L'Union Européenne a quant a elle debute ses reflexions sur lintelligence
artificielle avec ladoption des le mois davril 2018 de sa communication sur
« Lintelligence artificielle pour [Europe », annoncant un plan coordonne dans
le domaine de lIA, suivie, dans la foulee, de la mise en place en
juin 2018 dun comité consultatif de 52 experts independants,

28. Comité ad hoc sur lintelligence artificielle (CAHAI), remplacé en 2021 par le Comité sur l'intelligence artificielle (CAI).

29. Rapport sur les « Eléments potentiels dun cadre Juridique sur lintelligence artificielle, fondés sur les normes du Conseil de IEurope
en matiére de droits de 'homme, de démocratie et d’Etat de droit ».


https://ec.europa.eu/transparency/regdoc/rep/1/2018/FR/COM-2018-237-F1-FR-MAIN-PART-1.PDF

le Groupe dexperts indépendants de haut niveau sur lintelligence
artificielle?, ayant pour mission de fournir des expertises, des conseils
stratégiques et des propositions pour developper « une intelligence
artificielle digne de confiance ». Les travaux de ce groupe3, dont
le mandat sest acheve en juillet 2020, ont notamment servi de ressources
aux initiatives délaboration de la politique numérique de
[Union Europeenne, ainsi qua lélaboration dune legislation en
matiere d'A, adoptee le 21 mai 2024 (voir point 1.2.2 ci-dessous).

Sagissant plus specifiguement de letude des incidences de [1A sur
la garantie des droits, [Agence des droits fondamentaux, chargee
de fournir une assistance en ce domaine aux institutions et
autorités de 'Union, a publie plusieurs etudes analysant son impact
sur les droits et libertes, notamment les risques de la
reconnaissance faciale et les biais et discriminations géneres par
les algorithmes?? et proposant des lignes directrices a retenir.

En France, les réflexions publiques sont aussi tres abondantes.
De nombreux rapports et etudes examinant les enjeux entourant lessor
de lIA se sont ainsi succedés au cours de la derniere decennie,
les réflexions étant surtout axées sur les enjeux ethiques et, dans
une moindre mesure, juridiques. Temoignent notamment de cette priorite
donnee aux considerations ethiques les propositions de [Office
parlementaire dévaluation des choix scientifiques et technologiques
sur l1A deposees en mars 20173, letude de la CNIL sur les enjeux
ethiques des algorithmes et de lintelligence artificielle de decembre
2017* et le rapport de Cedric Villani de mars 2018%, qui a ouvert la voie
au lancement de la strategie nationale pour lintelligence artificielle fin 2018.

30. GEHN IA, ou High Level Group on Artificial Intelligence, Al HLEG.
31. Voir notamment le rapport Lignes directrices en matiere déthique pour une IA digne de confiance, publié le 8 avril 2019.

32. Rapports intitulés Facial recognition technology: fundamental rights considerations in the context of law enforcement, 27 novembre
2019 et Bias in algorithms - Artificial intelligence and discrimination, 8 décembre 2022.

33. Rapport n° 464, Pour une intelligence artificielle maitrisée, utile et démystifice, tome |, déposé le 15 mars 2017.
34. Précité, note 24.
35. Précité, note 23.
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https://www.intelligence-artificielle.gouv.fr/fr

1.2.2. | ... contraste avec labsence de réglementation générale
des techniques d’lA en droit positif

Si ces dernieres années ont vu se multiplier les instruments de droit souple,
repondant le plus souvent a la preoccupation dune utilisation « éthique »
de lIA, cette technologie sest developpee jusqua présent hors de
tout cadre juridigue specifique.

Certes, les instruments généraux, internationaux, européens ou
nationaux, de protection des droits fondamentaux ont vocation
a sappliquer a tous les domaines de la vie, quelle que soit la technologie
utilisée et donc également aux SIA.

Pour ce qui est de la France, les grands principes, droits et libertes
consacres par la Convention europeenne de sauvegarde des droits de
lhomme et des libertés fondamentales, la Charte des droits fondamentaux
de [Union Europeéenne et le bloc de constitutionnalite, notamment le droit
au respect de la vie privee, la liberté dexpression et de reunion, ou encore
les principes degalite et de non-discrimination, peuvent venir encadrer le
recours a des technique utilisant 1A, en particulier dans leur usage par
les autorités publiques dans le champ de la securite. Quelques regles
specifiguement applicables aux SIA ont ainsi pu étre degagees sur
le fondement de ces principes, notamment en matiere de surveillance.



QUELQUES EXEMPLES DAPPLICATION DES DROITS
FONDAMENTAUX AUX TECHNIQUES DE
SURVEILLANCE ET RENSEIGNEMENT UTILISANT
DES SIA DANS LA JURISPRUDENCE EUROPEENNE

Conséquences des évolutions technologiques :

Des 2008, la Cour européenne des droits de [Homme (CEDH) a précisé,
dans une affaire mettant en jeu le prélevement et la conservation de
donnees biologiques par des autorites publiques a des fins de prevention
de la criminalité, que lusage des techniques scientifiques modernes devait
necessairement étre apprecie au regard dune mise en balance des
avantages pouvant resulter du recours a ces techniques et du respect des
droits fondamentaux des individus, en lespece les intéréts essentiels
sattachant a la protection de la vie privée. Dés lors, [Etat revendiquant
lutilisation de nouvelles technologies porte la responsabilite particuliere
de trouver le juste équilibre en la matiére. Dans cette affaire, la Cour
souligne que le rythme éeleve auquel se succedent les innovations dans le
domaine de la génétique et des technologies de linformation fait naitre
des risques datteinte a la vie privee par des voies nouvelles, que lon ne
peut prévoir aujourdhui avec précision (CEDH, S. et Marperc.Royaume-Uni,
n° 30562/04 et 30566/04, 4 décembre 2008).

Surveillance de masse :

Dans une affaire relative a la surveillance de masse des communications,
la CEDH a examiné le recours par les gouvernements a des technologies
de pointe leur permettant dintercepter un trés grand nombre de donnees,
afin de lutter contre les formes nouvelles prises par le terrorisme. Elle a
censure en lespece la réglementation hongroise en raison de latteinte
disproportionnée au droit au respect de la vie privee quelle permettait
et de labsence de recours effectif (CEDH, 12 janvier 2016, Szabo et
Vissy c.Hongrie, n° 37138/14,).

Par la suite, dans deux arréts du 25 mai 2021, la grande chambre de la CEDH
Sest penchée sur les conditions dans lesquelles un regime de surveillance
de masse des communications electroniques, qui peut inclure des oultils dIA,
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est compatible avec les articles 8 (droit au respect des correspondances et de
la vie priveée) et 10 (liberté dexpression) de la Convention (CEDH, 25 mai 2021,
Big Brother Watch et autres c¢. Royaume-Uni, n°s 58170/13, 62322/14 et
24960/15, et 25 mai 2021, Centrum for Rattvisa c. Suede, n° 35252/08).

Reconnaissance faciale :

Dans une affaire portant sur la conservation sans duree des données
personnelles (profil ADN, empreintes digitales et photographie), la CEDH
releve que le développement rapide de techniques de plus en plus
sophistiquees permettant, entre autres, la reconnaissance ou la cartographie
faciale a partir de photographies dindividus, rend la captation de leur image
et la conservation des données recueillies problematiques. Elle souligne
que le caractere complexe des technologies utilisees doit Etre pris en compte
dans lexamen de la necessité de lingérence dans le droit au respect de
la vie privee de lindividu dont limage a éte captée (CEDH, 13 février 2020,
Gaughran c. Royaume-Uni, n° 45245/15).

En dehors de lapplication de ces instruments généraux protégeant
les droits et libertés fondamentaux, le recours aux SIA n'est pour
lheure encadré par aucune réglementation générale spécifique.
Le déeveloppement de ces derniers nest ainsi regi, en droit europeen
comme en droit national, que par des dispositions dispersees edictees
dans d'autres matieres.

Sagissant de [Union europeenne, il y a toutefois lieu de relever
ladoption recente dune legislation visant a encadrer specifiqguement
lintelligence artificielle, le projet dAl Act. Sur la base dune proposition
legislative présentee par la Commission européenne le 21 avril 2021,
un accord provisoire entre le Conseil et le Parlement européen a
éte trouve le 9 décembre 2023 sur un projet de reglement fixant
des regles harmonisées concernant lintelligence artificielle et
visant, tout a la fois, a stimuler linvestissement et linnovation en ce
domaine et a encadrer les systemes dIA pour assurer le bon
fonctionnement du marché intérieur et garantir des standards éleves
en matiere deéthique et de respect des droits fondamentaux.



Le projet dAI ACT a été adopté par le Parlement européen le 13 mars 2024
et par le Conseil européeen le 21 mai suivant.

Ce projet, dont le champ dapplication est tres large du fait dune déefinition
englobante des systemes dintelligence artificielle et de letroitesse
des domaines dexclusion, retient une approche par les risques
conduisant a proscrire les SIA présentant un risque inacceptable,
a imposer des contraintes fortes sur les SIA a haut risque et a
ne soumettre les autres systéemes gqua des obligations legeres.
Les regles retenues pour les differents SIA saccompagnent de la mise
en place dun systeme revisé de gouvernance et de mécanismes
specifigue de sanctions en cas de violation de la legislation.

Le reglement établissant des regles harmonisées concernant
Llintelligence artificielle (A/ Act), dont lentrée en vigueur est prévue
pour 2026, sera lune des toutes premieres legislations géneérales
applicables sur [IA au monde avec celle recemment mise en
ceuvre aux Etats-Unis®.

36. Avec l'adoption du National Artificial Intelligence Initiative Act (NAIIA) en 2020 et du décret présidentiel Safe, Secure, and
Trustworthy Artificial Intelligence en octobre 2023.

(=]

L
©)
<
e
<
i
O
ST




, LES GRANDES LIGNES DU REGLEMENT
ETABLISSANT DES REGLES HARMONISEES
CONCERNANT L'INTELLIGENCE ARTIFICIELLE
(AIACT) ADOPTE PAR LE PARLEMENT EUROPEEN
ET LE CONSEIL

Champ d'application :

Le réglement, qui sera pleinement applicable en 2026 retient une définition
assez large des techniques quil a vocation a encadrer. IL definit le systeme
dintelligence artificielle comme « un systéeme automatisé concu pour
fonctionner a différents niveaux dautonomie, qui peuit faire preuve dune capacite
dadaptation apres son déploiement et qui, pour des objectifs explicites
ou implicites, deduit, a partir des données dentrée quil recoit, la maniéere
de générer des résultats tels que des prédictions, du contenu,
des recommandations ou des decisions qui peuvent influencer
les environnements physiques ou virtuels » (art. 3 (1) du chapitre [37).

Le reglement a vocation a s'appliquer a tous les SIA mis sur le marché
ou en service dans ['Union, ou utilises par un utilisateur present ou etabli
dans [Union, et édicte des obligations particulieres pour les fournisseurs
(developpeurs) ou utilisateurs (« deployeurs ») de systemes d'lA.
Toutefois, il ne sappliquera pas aux systemes d'A utilises a des fins militaires,
de défense ou de securité nationale, ces domaines ne relevant pas du
champ dapplication du droit de UE. Il naffectera pas les compétences
des Etats membres en matiére de sécurité nationale, quel que soit le type
dentité chargée par les Etats membres dexécuter des taches liées
a ces competence (art. 23 du chapitre ). Il n'aura pas non plus
vocation a régir les systemes utilisés aux seules fins de recherche et
dinnovation (art. 2.6 du chapitre I)

37. Suivant la numérotation provisoire disponible au moment de I'impression du présent rapport.
38. Suivant la numérotation provisoire disponible au moment de limpression du présent rapport.



Classification des systémes d'lA :
Le reglement classe les SIA en fonction des risques qu'ils présentent :
Les SIA interdits (art. 5 du chapitre 1I3°) :

Le texte prévoit dinterdire les SIA présentant un risque inacceptable.
Considéerees comme une menace claire pour les droits fondamentaux
des personnes, les pratiques suivantes, quelles soient ou non intentionnelles,
sont interdites : les techniques relevant de la manipulation comportementale
cognitive ; les methodes exploitant les vulnérabilites liees a lage, au handicap,
ou a la situation économique ou sociale ; les meéthodes de notation
sociale portant évaluation ou classification d'individus ou de groupes
sur la base de leur comportement social ou de leurs traits personnels ;
levaluation du risque quune personne commette des infractions
penales sur la seule base d'un profilage ou de traits de personnalite,
sauf exception encadrée ; la constitution de bases de données de
reconnaissance faciale par extraction non ciblée dimages faciales sur internet
ou dimages de videosurveillance et lidentification biometrique a distance
en temps réel dans des lieux publics, sous réserve des exceptions
déeterminées par le reglement pour leur usage par les forces de lordre.

Les SIA a haut risque (chapitre 1114°) :

Cette categorie regroupe des systemes utilisés dans des secteurs industriels
enumeres (notamment aviation civile, transports..) ou identifiés
comme éetant par nature a haut risque et listés en annexe (hotamment
les systemes biomeétriques et les systemes daide aux autorites
répressives). Sont également classes comme présentant un risque
eleve les SIA qui etablissent des profils de personnes (traitements
automatisés de donnees personnelles utilisés pour évaluer divers
aspects de la vie d'une personne, tels que ses performances
professionnelles, sa situation économique ou, sa sante, notamment).

39. Suivant la numérotation provisoire disponible au moment de limpression du présent rapport.
40. Suivant la numérotation provisoire disponible au moment de limpression du présent rapport.
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La mise sur le marcheé ou en service et lutilisation de ces SIA a haut
risque est encadrée par des obligations spécifiques destinees
a garantir leur fiabilité et leur innocuitée, notamment en termes de contréle
humain sur la machine, détablissement dune documentation technique,
de mise en place d'un systeme de gestion du risque. De plus, une analyse
dimpact sur les droits fondamentaux doit étre effectuée avant quun systeme
d'lA a haut risque ne soit mis sur le marche.

Les modéles d'lA a usage général (GPAI) :

Le réglement prévoit un regime particulier pour les GPAI, qui se caracterisent
par leur grande généraliteé et leur capacité a exécuter avec compétence
un large eventail de taches distinctes, quelle que soit la maniéere dont
le modéele est mis sur le marché, et qui peut étre integre dans une variete
de systémes ou dapplications en aval. Ces modeles doivent respecter
des obligations de transparence spéecifiques avant leur mise sur le marche,
des regles plus strictes etant préevues pour ceux de ces modeles qui
sont considéres comme systemiques, incluant une évaluation des risques
systémiques et une obligation de protection de la cyber securite.

Les autres SIA :

Les systemes d'IA qui présentent un risque minimal ne sont soumis
a aucune obligation spécifique au titre du reglement, en dehors d'une
obligation de transparence peu contraignante.

Gouvernance :

Le texte prevoit notamment la creation dun Bureau de LA (ou Office A) au sein
de la Commission europeenne et dun Comite europeen de lintelligence
artificielle réunissant les représentants des Etat et le Controleur européen
de la protection des données en qualite dobservateur. Il comporte en outre
des régles concernant la designation des autorités nationales compétentes,
notamment une autorité « notifiante » et les autorites de surveillance
du marché, pour assurer la mise en ceuvre du reglement. Ces autorités auront
en particulier pour mission de représenter [Etat-membre au sein du comité
européen de 1A, daccréditer et évaluer les organismes de conformité
et de veiller au bon fonctionnement du marche des SIA.



Toutefois, outre que LAl Act ne sappliquera pas dans son integralite
avant 2026, cette nouvelle reglementation ne couvrira pas
lensemble des sujets souleves par le recours accru aux SIA dans le champ
de laction publique. En particulier, elle ne sappliquera pas en matiere
de renseignement en raison de lexclusion de son champ dapplication
des domaines de la défense et de la seécurité nationale.

De fait, lencadrement actuellement applicable aux SIA résulte
de la juxtaposition de diverses réegles, dont la cohérence d'ensemble
reste a batir.

En dehors des normes supérieures, constitutionnelles ou conventionnelles,
imposant le respect des droits et liberte fondamentaux, les dispositions
applicables aux SIA relevent des legislations sectorielles qui concernent
ses composants matériels (logiciels, equipements, etc) ou certains
des procedes utilises (traitements de donnees, algorithme, etc..

Sur ce second volet, le plus sensible, les SIA sont essentiellement
concernes par la reglementation relative au traitement des données
a caractere personnel*,

Tout SIA utilisant des donnees a caractéere personnel constitue ainsi
un traitement de données a caractére personnel au sens de la loi n° 78-17
du 6 janvier 1978 relative a linformatique, aux fichiers et aux libertés, qui
precise dans son premier article que : « Linformatique doit étre au service de
chaque citoyen. [.] Elle ne doit porter atteinte ni a lidentite humaine, ni aux
droits de t(homme, ni a la vie privee, ni aux libertes individuelles ou publiques. .
Les SIA doivent respecter les droits accordes aux individus dacceder
aux donnees a caractere personnels les concernant, de les faire rectifier et
de faire une demarche dopposition fixes, selon le cas, par le reglement
general sur la protection des donnees personnelles (RGPDY?, par le titre Il
de la loi du 6 janvier 1978 pour les traitements relevant de la directive
dite police-justice*3, et du titre IV de cette méme loi pour les traitements
ne relevant pas du champ du droit de lUnion, notamment ceux qui

41. Pour un exposé exhaustif, voir annexe 10 de étude précitée du Conseil d'Etat, note 9.

42. Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques
a l'égard du traitement des données a caractere personnel et a la libre circulation de ces données

43. Directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative a la protection des personnes
physiques a égard du traitement des données a caractére personnel par les autorités compétentes a des fins de prévention
et de détection des infractions pénales, d'enquétes et de poursuites en la matiere ou d'exécution de sanctions pénales, et a la
libre circulation de ces données
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intéressent la défense et la streté de [Etat a linstar des traitements utilisés
par les services de renseignement.

Par ailleurs, lorsque sont en cause des systemes publics, sapplique
également un corpus de regles visant a assurer la transparence de
l'action publique. Deux dispositifs sont principalement concerneés.

Tout d'abord, en application du code des relations entre le public et
ladministration, les usagers béeneficient dun droit dacces general
aux documents administratifs, qui leur permet de demander
communication des elements structurants des SIA tels que les fichiers,
codes-sources, ou la documentation technique achevee relative
a un SIA utilisé dans le cadre d'une mission de service public.

Ensuite, le RGPD, la loi du 6 janvier 1978 et le code des relations entre
le public et ladministration ont préevu un encadrement particulier
des décisions administratives fondees sur un traitement algorithmique
- qualifiees de « decisions automatisees » - lorsquelles sont edictées sur
le seul fondement dun tel traitement. A cet egard, larticle 47 de la loi interdit
par principe quune decision qui produit des effets juridiques a legard
dune personne ou laffecte de maniere significative soit prise sur le seul
fondement d'un traitement automatise, sauf, notamment, sil sagit
dune decision administrative individuelle, ladite décision devant lors
obligatoirement mentionner quelle ete fondée sur un traitement
algorithmique. Une telle possibilite est exclue pour les decisions entrant
dans le champ de la directive police-justice si elle nest pas entourée
de garanties appropriees, et au minimum du droit dobtenir une intervention
humaine. Le code des relations entre le public et ladministration prevoit
pour sa part une information renforcee des usagers lorsquest en cause
une decision fondee sur un traitement algorithmique, que lon soit
en présence dune « décision automatisee » ou simplement dune decision
assistée par un traitement#.

Enfin, le code des relations entre le public et ladministration fait obligation
aux administrations de plus de 50 agents de publier en ligne, de
maniere spontanee, les regles definissant les principaux traitements
44. Une telle décision doit comporter mention du fait qu'elle a été prise sur la base d'un traitement algorithmique et 'administration

est tenue, en cas de demande de lintéressé de lui communiquer, sous une forme intelligible, les regles définissant ce
traitement et les principales caractéristiques de sa mise en ceuvre



algorithmiques utilisés dans laccomplissement de leurs missions
lorsquiils fondent des decisions individuelles*.

Sagissant plus spécifiqguement du renseignement, l'encadrement
juridique des SIA employés apparait la aussi limité.

Dune part, en ce qui concerne les traitements des donnees a
caractere personnel, les techniques utilisees en matiere de renseignement
relevent en effet dun regime derogatoire ne prévoyant, au mieux,
quun acces indirect aux donnees a caractére personnel contenues dans
les fichiers intéressant la streté de [Etat, la défense ou la sécurité publique
etant précise quelles sont egalement hors du champ dapplication
du RGPD et de la directive police-justice. En ce qui concerne les obligations
de transparence de laction publique, elles sont dévidence écartees
pour les surveillances secréetes, eu egard a leur objet méme.

Dautre part, lutilisation de lintelligence artificielle nest pas specifiquement
reglementee par le livre VIII du code de la securite intérieure, qui,
en dehors de la consecration dune utilisation particuliere de lalgorithme
a son article L. 851-3 (voir point 1.1 ci-dessus), névoque que de
maniere incidente les techniques dintelligence artificielle.

Seul larticle L. 854-2 fait ainsi mention expresse de la possibilitée pour
les services de renseignement de mettre en ceuvre un traitement
automatise, pour lexploitation des données de connexion interceptees
dans le cadre de la surveillance internationale. Il y a néanmoins lieu de
considérer que le lll de larticle L. 822-2 du code de la sécurité intérieure,
en autorisant des « programmes de recherche », vise a permettre
lutilisation doutils de IA pour les besoins de la recherche-développement
en matiere de techniques de recueil et dexploitation des renseignements?.

Faute dencadrement juridique precis, lemploi de lIA en matiere de
renseignement impose de fait un travail delicat dinterprétation des
principes et regles juridiques existants, edictes sans prise en compte des
problematiques specifiques soulevees par les evolutions technologiques.

45. Voir larticle L. 312-1-3 du CRPA.

46. Les garanties prévues par le régime général du droit dacces et de rectification sont en effet incompatibles avec les traitements
dits de « souveraineté ».

47. 1l ressort en effet des débats parlementaires que lintroduction, par larticle 10 de la loi n° 2021-998 du 30 juillet 2021 de ces
dispositions dérogeant aux regle générales de conservation des données résultait de la prise en compte des besoins des
outils d'intelligence artificielle, notamment des algorithmes (voir notamment sur ce point le rapport des sénateurs M. Marc-
Philippe Daubresse et de Agnés Canayer, n° 694 du 16 juin 2021).
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2. Les défis soulevés par I'accélération
de I'emploi des SIA dans le domaine
du renseignement appellent une vigilance
particuliere et un contrble renforcé

2.1. Desrisquesetdesenjeuxspéecifiquesen matiere

de renseignement

Lemploi des SIA en matiére de securite nationale, et singulierement dans
le domaine du renseignement, souleve des questionnements éthiques
majeurs et des enjeux particuliers qu'il convient de circonscrire.

2.1.1. | Les risques de l'automatisation

Lessor de lusage de l'lA dans le domaine de la sécurité et de l'ordre
public fait régulierement ressurgir la crainte d'une surveillance
de masse de la population par les autorités publiques.

LIA repose fondamentalement sur lautomatisation, qui a pour fonction
doptimiser et daccélérer un processus en remplacant [lhomme.
Aujourdhui, les technologies dautomatisation permettent la captation
et lexploitation massive et rapide de donnees. Si lon y ajoute le fait
que les outils d1A les plus recents peuvent étre utilises en mobilite et
interconnectes, une surveillance genéralisee des populations parait
a portée de main.



Des lors, lemploi des nouvelles technologies en matiere securitaire
peut étre percu, non comme un facteur de promotion de la sécurite
collective, mais comme un instrument de la surveillance de masse,
sentiment nourri par la meflance que ressent une partie de la population
vis-a-vis de IEtat et de ses fonctions régaliennes.

Les pratiques de certains gouvernements ont, il est vrai, montre
les capacites des nouvelles technologies de surveillance.
Emblematique en la matiere, le regime communiste chinois a developpe
un projet inedit de surveillance de ses citoyens, sappuyant en particulier
sur le déeploiement dun systeme de credit social, dispositif de controle
permanent des individus se basant sur lintelligence artificielle et
le « Big Data ».

Sans verser dans la crainte de la reproduction genéralisee dun tel modéle,
la demultiplication de la surveillance que permet lautomatisation
comporte toutefois intrinsequement un risque majeur datteinte au droit
au respect de la vie privee, notamment de protection des données
personnelles, et menace par ricochet la liberte dexpression par le
phénomeéne dautocensure que le deploiement de dispositifs de
surveillance peut engendrer, influant ainsi sur les comportements et
lequilibre psychologique des individus (« chilling effect »). Si la plupart
des SIA développées nont ni pour objet ni pour effet de modifier
les conditions dans lesquelles les données sont recueillies,
ils permettent en effet une analyse systematique et automatisee de
ces dernieres de nature a accroitre considéerablement le nombre
et la precision des informations qui peuvent en étre extraites.

Autre conséquence de l'automatisation, a coté de la démultiplication
des possibilités de surveillance, la perte du contréle humain est
souvent mise en exergue pour pointer les dangers des SIA.

Lun des questionnements les plus essentiels que souleve
lutilisation des outils d'IA tient aux consequences de la delegation
a une « machine » de la prise de décisions critiques ou encore a
la delegation massive de decisions non critiques.
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A cet égard, laccent est dabord mis sur le risque de déresponsabilisation
de lagent « decideur », ainsi que sur les biais introduits dans sa decision,
les SIA n'étant jamais neutres puisquils sont paramétrés par lhomme
en incorporant inevitablement des partis pris.

Une telle difficulté se pose dans le domaine du renseignement
comme dans le reste du champ de laction publique, avec toutefois
une acuite particuliére du fait de la sensibilite de la matiere. En dehors
du cas particulier de la technique de lalgorithme, lencadrement
Jjuridique de la mise en ceuvre des techniques de renseignement est
en effet centre sur lexploitation humaine des données recueillies et
fait ainsi reposer sur une personne la responsabilite de vérifier la finalite
dintérét public poursuivie, le caractere fonde d'une surveillance et
la proportionnalite de lingerence dans les draits et libertes fondamentaux
a la menace ou aux enjeux en cause.

Lusage doutils de SIA, rapides et puissants, peut laisser craindre
que les technologies ne soient pas gu'une simple aide a la prise de
décision mais se substituent a lagent dans sa tache, celui-Ci
se bornant a entériner les résultats proposes par la machine.
Un hiatus pourrait de ce fait voir le jour entre une responsabilite
ressentie de lagent et sa responsabilite juridique, notamment péenale,
telle quelle est fixee par larticle L 862-2 du code de la securité intérieure.

En outre, la perte de controle humain prend une dimension particuliére
avec les developpements de lIA generative. En effet, les SIA bases sur
des procedes dapprentissage profond ou méme seulement sur des
algorithmes particulierement complexes se caractérisent par leur opacite.

Ces SIA peuvent vite saverer trop compliques pour pouvoir tre présentes
et compris par les agents charges de les utiliser. Au-dela de ces agents,
lopacité des SIA représente un défi particulier pour les personnes
et autorités chargees de les controler. Elle pourrait méme questionner
le droit a un recours juridictionnel effectif, qui necessite une comprehension



suffisante des technologies par lautorite juridictionnelle pour permettre
le rendu d'une décision juste.

La capacité a expliquer*® le fonctionnement des systemes constitue
aujourdhui lun des grands enjeux associes a lessor de LIA et souleve
la question de la maitrise et de la possibilite dauditer les procedes
de surveillance mis en ceuvre.

2.1.2.| Des enjeux spécifiques de gestion de la donnée
et de cohérence du cadre juridique

Le développement de lusage des SIA par les services de renseignement
souleve deux enjeux specifiques qui tiennent a la gestion de la donnée
et a la cohérence du cadre juridique en vigueur.

Lintroduction des SIA interroge les principes de gestion des données
posés par le leégislateur afin de preserver lequilibre entre les necessites
dinterét public auxquelles répond la politique publique du renseignement
et la préservation des droits et libertes fondamentaux, en particulier
le respect de la vie privee.

Pour assurer cet equilibre, les dispositions en vigueur du code de la securite
interieure determinent strictement les modalites dutilisation des données
recueillies par les services de renseignement, y compris dans le cadre
de la recherche-développement, fixent les durees de conservation
de chaque type de donnees, encadrent leur possibilite de partage,
au sein et en dehors de la communaute du renseignement, et limitent
les possibilites de croisement des differents fichiers de police administrative.

Or, lutilisation massive, partagee et croisee des donnees est
consubstantielle au developpement de 1A dapprentissage automatique.
Les SIA sont en effet dautant plus performants quils sont nourris

48. Voir notamment l'analyse concernant I'lA d'apprentissage dans le rapport Villani précité, voir note 23.
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par un important jeu de données, de nature variée, et quils peuvent
les traiter sans condition particuliere ni limitation de duree. La mise
a disposition des acteurs du humerigue de gisements de donnees
de masse est dailleurs lune des considérations qui a pousse
a ladoption, au niveau europeen, dun paquet legislatif relatif a la
gouvernance des donneées, compose dun reglement sur la gouvernance
des donneées (Data Governance Act) et dun reglement sur la donnee
(Data Actye. Destinee a promouvoir lacces, le partage et la reutilisation
responsables, dans le respect des valeurs de [Union européenne,
des donnees (donnees ouvertes, informations du secteur public, ou
donneées personnelles), cette legislation met en place un environnement
presente comme nécessaire a la reussite de la strategie
europeenne en matiere dintelligence artificielle.

LES GRANDS PRINCIPES DES REGLEMENTS
SUR LES DONNEES

Le reglement sur la gouvernance des donnees, applicable depuis
le 24 septembre 2023, et le reglement sur les regles harmonisées en matiere
d'acces et d'utilisation equitables des donnéees, qui sera lui applicable
a compter du 12 septembre 2025, fixent la stratégie européenne sur
les donnees. Ils visent a renforcer la competitivite et la souverainete
de [UE dans ce domaine en définissant un cadre harmonisé
permettant aux acteurs économiques et aux Etats membres de [UE
de tirer parti du potentiel des données et de favoriser linnovation.

Ces textes ont ainsi pour objectif de promouvoir lacces, le partage
et la réutilisation des données en Europe, dans le respect du droit de [UE
- en particulier des régles de protection des donnees personnelles fixees
par le RGDP.

49. Voir le réglement (UE) 2022/868 du Parlement européen et du Conseil du 30 mai 2022 portant sur la gouvernance
européenne des données et modifiant le réglement (UE) 2018/1724 [reglement sur la gouvernance des données] et le réglement
(UE) 2023/2854 du Parlement européen et du Conseil du 13 décembre 2023 concernant des régles harmonisées portant sur
Iéquité de laccés aux données et de [utilisation des données et modifiant le reglement (UE) 2017/2394 et la directive (UE)
2020/1828 [reglement sur les données].



https://eur-lex.europa.eu/legal-content/AUTO/?uri=CELEX:32022R0868&qid=1707226180023&rid=2

Ils posent en particulier les principes :

- dune équite entre les acteurs économiques dans lutilisation des données
geénerees par les objets connectes ;

- de la possibilite pour les entreprises de réutiliser les donnees détenues
par les organismes du secteur public, y compris les données dites
« a caractere protege » aprés anonymisation ;

- de lacces des organismes du secteur public aux donneées privees,
en cas de besoins exceptionnels ;

- de la fixation de regles pour faciliter le passage des données entre
les fournisseurs de services et les entreprises de traitement de données.

Les regles posees par le code de la securite interieure, qui tendent
a minimiser tant la collecte des donnees que leurs possibilités de
conservation et de partage, peuvent ainsi entrer en tension avec les besoins
de lIA dans ses applications possibles en matiere de renseignement.

A cet égard, deux difficultés ou questionnements particuliers
peuvent étre soulignes.

Tout dabord, le developpement de LA interroge la portee et la pertinence
des regles de conservation des donnees en ce quelles se fondent sur la
distinction entre les « renseignements collectes », donnees brutes
recueilllies, et les « transcriptions » ou « extractions », donnees travaillees.
Or, lutilisation de SIA dans les dispositifs de collecte de renseignement ou
dans les outils de gestion des donnees peut brouiller ces distinctions.
Les SIA reposant sur des techniques dauto-apprentissage soulevent a
cet egard des questions nouvelles en creant une nouvelle categorie
de donnees, les donnees incrementées dans le modele lui-méme.
Les données brutes mises en entree dans le SIA étant incorporees
au systeme, la déetermination dune duree de conservation autre
que la durée dutilisation du SIA a moins de sens.

Ensuite, le déeveloppement de 1A est susceptible de mettre a mal
la pertinence des durees retenues au regard des difficultes
dexploitation quil genere pour les services. Il en va ainsi, par exemple,
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des nouvelles possibilites de chiffrement et de cryptographie qui
rendent plus ardue et chronophage lanalyse des données. Cest au
demeurant cette considération qui a amene le legislateur a introduire
des déelais de conservation dérogatoires pour les renseignements
contenant des élements de cyber-attaque ou chiffrés®,
Une préoccupation similaire a egalement abouti a lintroduction en 2021
de durées de conservation des donnees plus longues pour permettre
le déeveloppement, lamélioration et la validation des dispositifs techniques
de recuell et dexploitation, le legislateur ayant pris en compte les besoins
en données necessaires au developpement des outils
dintelligence artificielle®*. Cette derogation sinscrit dans la méme
optique que les reglementations, tel LAl Act européeen, qui prévoient
la mise en place de « bacs a sable » reglementaires consistant
a creer un cadre juridique specifique pour le développement, la mise
a lessai et la validation de systemes innovants.

Enfin, il faut relever que le cadre legal en vigueur est largement construit
sur le principe dune exploitation humaine du renseignement, par
des personnes physiques, agents individuellement designes et habilites,
sans prendre en considération lintervention de machines.

Outre lappréhension de la donnée, lessor des SIA questionne
également certaines des distinctions et frontiéres essentielles
fixées par la réglementation en vigueur.

Se pose tout dabord la question de la déetermination méme des
techniques de renseignement reglementees, alors que le livre VI
du code de la securité interieure fonde le droit du renseignement
sur une approche par technique de renseignement et non par opération
ou par cible. Le développement des SIA ameéne en effet a sinterroger
sur la possible emergence de nouvelles techniques reglementees
en corrélation avec les progres technologiques réalises, évolution
qui suppose au prealable de distinguer, parmi les systemes presentant

50. Voir le | de larticle L. 822-2 du code de la sécurité intérieure.

57. Voir lll de larticle L. 822-2 du code de la sécurité intérieure issu de larticle 10 de la loi 2021-998 du 30 juillet 2021, et rapport
des sénateurs Marc-Philippe Daubresse et de Agnes Canayer, n° 694 du 16 juin 2021, sur le projet de loi.



un intérét pour les surveillances, ceux qui doivent étre ériges en
techniques de renseignement de ceux quil n'y a lieu de regarder
que comme de simples procedeés incorporeés a une technique visée
au code de la securite interieure ou a un outil dexploitation.

Lessor de llA interroge également sur leclatement des legislations
et de la gouvernance dans les domaines du numerique et de la gestion
de la donnée. Comme expose ci-dessus, lemploi des techniques d1A
est a la croisee de differentes reglementations et leur regulation fait
intervenir plusieurs autorites ou entites de controle®, soulevant la question
de la coherence des regles applicables. En matiere de renseignement,
les évolutions technologiques ont rapproche les moyens et
procedes utilises par les differents acteurs en matiére de securite publique
et favorise un continuum des actions, rendant plus délicate la détermination
de la frontiere entre surveillance publique et surveillances secrete
et plus aisees les possibilites de contournement de la legislation
la plus contraignante. Conjuguees a la revolution de la donnee,
elles favorisent egalement la confusion entre le traitement des données
et lexploitation des résultats des surveillances.

2.2. ...quiappellentune vigilance et un contréle renforcés

Dans le cadre de la marge dappréciation laissée aux Etats membres
par la legislation européenne sur LA, des pistes internes de regulation
ont dores et déja ete formulées pour assurer un eéquilibre
satisfaisant entre le developpement dun écosysteme européen
favorable a linnovation technologique et le respect des droits et
libertes fondamentaux.

Lune des preconisations les plus courantes consiste a privilegier, du moins
dans un premier temps, un encadrement par le droit souple afin de rendre
52. Notamment, au niveau national, la CNIL, [Autorité de régulation des communications électroniques, des postes et de la

distribution de la presse (ARCEP), [Autorité de régulation de la communication audiovisuelle et numérique (ARCOM) et la
Direction interministérielle du numérique (DINUM).
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plus aisee son adaptation aux évolutions, peu previsibles, des technologies.
Lutilisation des SIA dans des domaines tres sensibles, notamment en
matiere de securite et de déefense, pourrait toutefois faire lobjet dune
regulation nationale au moyen de reglementations sectorielles plus strictes.

Sans attendre une telle intervention normative, le développement de LIA
dans le domaine du renseignement appelle une évolution des modalites
de controle. Ainsi, en labsence dencadrement specifique, lusage des SIA
par les services amene les autorites de controle, parmi lesquelles
tout particulierement la CNCTR, a degager, en sappuyant sur le corpus
Jjuridigue existant, les regles et principes a respecter pour que leur emploi
soit respectueux des droits et libertes fondamentaux. Si un tel exercice
reste usuel pour la plupart des organismes de controle, les principes
directeurs de fonctionnement des SIA utilisés pour les opérations
les plus sensibles de la chaine du renseignement, tels lexigence
de pouvoir expliquer les traitements, la nécessité dun contréle humain
de leurs résultats, ou encore limpératif de robustesse des modeles
déployes, dont la commission semploie dores et deéja a assurer le respect,
meéeriteraient de recevoir une assise legale. Il en va de méme de
la supervision de lusage des SIA par les services de renseignement,
dont la reconnaissance comme lune de ses missions a part entiére
de la CNCTR serait un gage de confiance pour les citoyens.

2.2.1. | Des garanties possibles en matiere de renseignement

Lessor des SIA conforte en effet limpératif de renforcement
humain et technique des capacités de controle de la CNCTR52 afin
quelle soit en mesure, dune part, de faire face a laugmentation du
volume des techniques de renseignement autorisees et des données
recueillies par les services et, dautre part, dapprecier la robustesse
comme lacceptabilitée des systemes employes pour mettre en ceuvre
ces techniques et exploiter ces donnees.

53. Voir notamment 7¢™ rapport d'activité 2022 de la CNCTR, p. 56 et suivantes.



De la méme maniére, il rend plus cruciales encore les évolutions
preconisees par la CNCTR en matiere de centralisation des donnees
recueillies et dacces a distance®* a ces données aux fins de controle,
eu egard aux risques et enjeux precedemment evoques.

Dans le contexte normatif actuel, iL améene aussi au développement
d'une nouvelle modalité du contréle ex ante au travers de la formulation
de lignes directrices ou de recommandations visant, dans limprecision
ou le silence du code de la sécurité intérieure, a veiller a la compatibilite
des technologies employees par les services avec des principes generaux
poses par les textes.

Cette possibilite, qui peut sinscrire dans les prerogatives generales
de formulation de recommandations, observations et avis reconnues
a la CNCTR par les articles L. 833-6, L. 833-10 et L. 833-11 du code
de la sécurité intérieure, est un outil essentiel pour éviter que ne
se developpe lusage par les services de « boites noires », a limpact
peu ou mal connu. Elle est de fait une voie permettant dappliquer aux
outils d1A utilises en matiere de renseignement une regulation prudentielle
relevant du méme esprit que celle prévue pour les SIA a haut
risque par la reglementation européenne, qui impose aux fournisseurs
une certification des modéles et applications dintelligence artificielle.

Dans une demarche analogue a celle fixee par VAl Act, cet axe de
controle consiste, au vu des caractéristiques des procedes et
algorithmes proposes par les services et de la documentation technique
transmise, a auditer ces outils et analyser leur impact sur les principes
legaux et les droits fondamentaux, puis a recommander une doctrine
dempiloi. Celle-ci sattache tant a assurer le respect des regles generales
posees par le code de la securité interieure qua veiller a la prise en
compte des principes necessaires a la preservation des droits et libertés
fondamentaux, tels limpératif du controle humain sur les resultats
des SIA ou le caractere individualise de la surveillance domestique.

54. Voir point 3.1 du rapport dactivité.

LLl
O]
<
&
<
—
@)
S




172

Le succes de cette déemarche impose de prévoir les modalitées daccés
aux modeles et a leurs applications pour les agents en charge du controle
et exige de ces derniers une expertise juridique et technique pointue
pour comprendre les systemes et en mesurer les enjeux. Lefficacite de
ce nouvel axe de contrdle, qui sinscrit pour la CNCTR dans une démarche
dappui et de regulation par le droit souple, suppose ainsi une meilleure
transparence des services quant aux outils deployes.

LES PRINCIPES_ EUROPEENS DE REGULATION
DES SIA A HAUT RISQUE (Al ACT)

Des obligations fortes pour Le fournisseur du systeme :

Le fournisseur doit en particulier :

- mettre en place des systémes adequats d'évaluation et d'atténuation
des risques (identification et analyse de risques connus et préevisibles ;
estimation et évaluation des risques potentiels, adoption de mesures
appropriees de gestion des risques, etc.). ;

- assurer la gouvernance des données alimentant le systéme, en veillant
a ce que les jeux de donnees de formation, de validation et de test
soient pertinents, suffisamment representatifs, exempts derreurs et complets,
afin de minimiser les risques et les resultats discriminatoires ;

- fournir une documentation détaillee comportant toutes les informations
necessaires sur le systéeme et son objet, pour permettre aux autorités
d'évaluer sa conformite ;

- prévoir un controle humain, afin de minimiser les risques ;

- assumer un haut niveau de robustesse, de sécurité et de precision
des modeles.

Un examen de conformité :

Avant la mise en service du SIA a haut risque, le fournisseur doit
se soumettre a une procedure dévaluation de la conformité du systeme
aux obligations prévues par le reglement. Pour la plupart des SIA,
lévaluation est realisee dans le cadre dune procédure de controle interne,
sans intervention dun organisme extéerieur. Pour les SIA les plus risques,
levaluation doit relever d'une autorité extérieure indépendante.



2.2.2.| Au-dela du seul renseignement, I'enjeu d'une régulation
cohérente de 'ensemble des techniques de surveillance

Lentrée en vigueur de la législation européenne sur l'lA et la mise
en place des différents mécanismes de supervision quelle instaure
imposera d'adopter une nouvelle gouvernance du numérique.

Eu égard a la place qu'occupent les donnees personnelles dans les
problematiques relatives a lIA, la fonction dautorité de controle
nationale responsable de la regulation des SIA pourrait incomber
a la CNIL. Telle est notamment la preconisation de deux récentes
missions dinformation de la commission des lois constitutionnelles,
de la législation et de ladministration de [Assemblée nationale® et
de la commission des affaires europeennes du Sénats, conclusion
qui rejoint lavis de la CNIL elle-méme et de ses homologues europeens?.
Au demeurant, on peut relever que, sagissant des SIA des institutions
de [Union, la legislation europeenne confie le role de regulateur au
Controleur européen de la protection des donnees.

Le role de régulation de marché qui serait ainsi confié a la CNIL
n'épuiserait toutefois pas les besoins de controle des SIA Hors du champ
de la legislation européenne, les SIA utilises en matiere de securite
nationale et de defense meériteraient une regulation et un encadrement
specifiques visant a concilier la preservation des droits et libertés individuels
et limpeératif de discrétion, voire de secret lorsque sont en cause
des informations classees au titre du secret de la défense nationale,
quexige lefficaciteé de laction publique dans ces domaines.

55. Voir le rapport d'information au nom de la commission des affaires la commission des lois constitutionnelles, de la Iégislation
et de l'administration sur les défis de l'intelligence artificielle générative en matiére de protection des données personnelles et
dutilisation du contenu généré, de MM. Pradal et Rambaud enregistré le 14 février 2024.

56. Voir le rapport dinformation au nom de la commission des affaires européennes relatif a la proposition de Iégislation
européenne sur lintelligence artificielle, de M. André Gattolin, M™ Catherine Morin-Desailly, M. Cyril Pellevat et M™ Elsa
Schalck enregistré le 30 mars 2023.

57. Avis du 18 juin 2021 sur la proposition de reglement de la Commission européenne sur I'A.
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Les differentes technologies concourant a la securite nationale
et la deéfense, qui recouvrent des pratiques courantes, telle
la video-surveillance des lieux publics, des méthodes plus récentes,
comme la captation dimages par drones ou cameras embarques,
jusquaux procedes particulierement intrusifs que représentent
les technologies de reconnaissance faciale ou certaines techniques
de renseignement secretes comme le recueil de donnees informatiques,
relevent aujourdhui de controles eclates, realises par des autorites de
nature diverse, sans supervision generale. Pourtant, les politiques publiques
de securiteé et de renseignement se traduisent dans ce domaine par
un continuum dactions et se rapprochent par les techniques employees.

Une supervision etroite et un controle coordonne de lusage de ces
nouvelles technologies par les forces de securite, garantissant un emploi
proportionne aux besoins de la securite collective sans instrumentation
pour une surveillance de masse, seraient un gage de leur efficacite
et de leur acceptabilité sociale.



Eclairage 2. Lusage responsable
des capacités commerciales
de cyber-intrusion :
une perspective diplomatique

Contribution de M. Henri VERDIER, ambassadeur pour le numérique,
et de M. Léonard ROLLAND, sous-directeur de la cyber-sécurité
a la direction des affaires stratégiques, de securité et du désarmement
au ministere de ['Europe et des affaires étrangéres

Depuis un quart de siecle, en reponse aux defis induits par lapparition
dun nouvel espace de conflictualité numérique, les Etats négocient
a [ONU, comme au sein de formats diplomatiques ad hoc, les parametres
de ce quils estiment étre un « comportement responsable »
dans le cyberespace, et notamment un « usage responsable »
des capacites cyber.

Certaines de ces capacites, comme les outils de cyber-intrusion,
peuvent étre utilisees legitimement par les services de renseignement
et les forces de securite interieure dans le respect dun cadre legal strict,
pour des enquétes administratives ou judiciaires sous le controle
de la CNCTR ou dun magistrat. En paralléle de ces usages legitimes,
sest developpée depuis quelgues annees un marche des capacites
dintrusion, porte par des entreprises privees vendant aux plus offrants.
Ces capacites sont ensuite susceptibles détre utilisees dans des conditions
ne garantissant ni le respect des droits de [Homme, ni la stabilité et
la securité du cyberespace.

Face aux risques nes de la prolifération et de lusage irresponsable des
outils numeriques offensifs, il est donc necessaire dadopter une approche
et une gouvernance a méme de définir les roles et les responsabilites
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respectifs des Etats et du secteur privé. Cest dans cet esprit que
[Appel de Paris lance par le President de la République en 2018, et soutenu
par un grand nombre dEtats et dentreprises, a souhaité inscrire ce sujet
a lordre du jour de nos discussions internationales. LAppel affirmait
alors que la lutte contre la prolifération des logiciels malveillants et
les pratiques informatiques destinées a nuire constituait un principe a
part entiére pour assurer la conflance et la securité dans le cyberespace.

Ce phénomene de prolifération cyber par des acteurs prives fait lobjet
depuis peu dune initiative diplomatique ad hoc. En février 2024, la France
et le Royaume-Uni ont en effet conjointement lance le Processus
de Pall Mall, un processus diplomatique de long terme dont lobjet
est la lutte contre la prolifération et lusage irresponsable de capacités
de cyber-intrusion disponibles sur le marche. Au coeur de nos travaux
diplomatiques, la notion d« usage responsable » de telles capacites
par les Etats qui devra faire lobjet d'un important travail de définition.
De méme, linitiative a vocation a recenser et promouvoir les « bonnes
pratiques » en matiere de controle de cet usage. Dans ce cadre, la France
sera naturellement amenée a promouvoir son approche et ses pratiques
nationales, parmi lesquelles le travail de controle exerce par la CNCTR.

Le défi de l'émergence d'un marché de la cyber-intrusion

Dans une déeclaration adoptée a loccasion du lancement du processus
de Pall Mall en février 2024, une coalition composee d'Etats,
dentreprises, et de représentants de la societé civile soulignait
a propos du marche de la cyber-intrusion que « ce marche en croissance,
avec ses effets transformationnels sur le paysage cyber, élargit
considerablement le groupe potentiel dacteurs étatiques et non etatiques
ayant acces a des capacites dintrusion cyber de nature commerciale,
accroit les risques dusages malveillants et irresponsables et rend plus
difficiles lattenuation des menaces qui en decoulent et la protection
contre celles-ci. » Avant de poursuivre en soulignant le defi multiple que
ce phenomene pose : « ces menaces, qui pesent notamment sur la stabilite



cyber, les droits de [Homme, la securite nationale et la securite numerigue
dans son ensemble, sont appelees a sintensifier durant les annees a venir ».

Dans son Panorama de la menace 2023, publié eégalement en février 2024,
[Agence nationale de securite des systemes dinformation (ANSSI) confirme
le constat : « si ces capacités sont historiquement développées par des Etats
possedant des capacites offensives avancees, lessor du marche prive
de la surveillance se confirme : certaines entreprises fournissent des codes
malveillants tres perfectionnes a des acteurs publics, mais egalement
a des entreprises et a des particuliers aux intentions malveillantes.
La proliferation doutils offensifs commerciaux contribue de maniere
significative a laugmentation genéerale du niveau de menace ».

Lirruption massive de capacités dintrusion de nature commerciale
est susceptible dentrainer une transformation des pratiques des
Etats. A léchelle internationale, on observe déja de facon trés
manifeste des exces dans lusage de ces capacites, ce qui fait
regulierement lobjet de publications diverses ; il convient des lors
den définir un cadre d'usage responsable.

La nécessaire définition d'un cadre d'usage responsable
le modeéle frangais

Lindustrie de la cyber-intrusion réepond a des besoins divers et
les produits qui en sont issus ont souvent une nature duale.
Ils peuvent ainsi étre utilises a des fins de cybersecurite (test dintrusion pour
verifier la robustesse dun systeme informatique par exemple), a des
fins de securité nationale, mais ils peuvent aussi etre detournes. Par
exemple, un logiciel de captation de données qui jouerait un role vital
dans une investigation anti-terroriste ou en matiere de lutte contre
la criminalité organisee peut egalement étre utilise a des fins de
surveillance dopposants politiques et de journalistes dans
des conditions contraires au respect de lEtat de droit. De cette
complexite decoule la nécessité déviter toute approche simpliste, de
type prohibition, pour sinteresser a la notion dusage responsable et

o~
L
O]
<
o
<
—
@)
S




178

aux mecanismes de controle associés. Cest pourquoi le Processus de
Pall Mall en a fait, - avec la question du faconnement du marché
lui-méme - lun de ses axes de travail

Sagissant des mécanismes de controle de lusage, lapproche du
Processus de Pall Mall se veut empirique et a vocation a debuter
par un parangonnage des pratiques actuelles. La France, ou les
grands equilibres du droit du renseignement sont exclusivement
definis par le legislateur national, sous le controle du Conseil
constitutionnel, peut valoriser son modele qui subordonne
lutilisation des capacites attentatoires a la vie privee a lautorisation
dun magistrat pour les enquétes judiciaires, et a lobtention
obligatoire et préalable de lavis dune autorité administrative
indéependante pour les enquétes administratives. Dans ce cadre, la
CNCTR effectue un controle de legalite et de proportionnalite de la
demande. Si son avis nest pas suivi par le Gouvernement - ce qui
nest jamais arrive jusqua present - le juge administratif supréme
(Conseil d'Etat) est immeédiatement saisi.

Parmi les autres moyens dont disposent les Etats pour contréler la
prolifération et lusage de capacites de cyber-intrusion, le controle
a lexport est souvent cite. De fait, les logiciels dintrusion sont couverts
depuis 2013 par [Arrangement de Wassenaar, un regime multilatéral
de controle des exportations en matiere darmes conventionnelles et
de biens et technologies a double usage dont la France fait partie.
Moins connus sont les meécanismes de controle a limportation,
auxquels contribue par exemple en France le dispositif « R. 226 » du
nom de larticle du code penal qui en constitue la base juridiques®. Ce
dispositif interministériel au sein duquel siege la CNCTR permet ainsi
dexercer un controle sur les mateériels importes susceptibles de porter
atteinte au secret des correspondances, dont les logiciels de captation
de données par exemple.

58. « La fabrication, limportation, lexposition, loffre, la location ou la vente de tout appareil ou dispositif technique figurant sur la
liste mentionnée a larticle R. 226-1 est soumise a une autorisation délivrée par le Premier ministre, aprés avis de la commission
mentionnée a larticle R. 226-2. »



Un effort multi-acteurs vers une meilleure régulation

Alors qu'une conféerence de suivi du Processus de Pall Mall sera
organisee en France en 2025, se dessinent progressivement les
prochaines etapes de linitiative. Parmi elles, la volonte dechanger
entre parties prenantes sur les meilleures pratiques de la part des
Etats, des entreprises ou encore de la société civile pour contribuer
a lutter contre la proliferation et lusage irresponsable des capacites
de cyber-intrusion disponibles sur le marche.

A terme, lambition de ce processus de type « soft law » est
d'aboutir a un corpus de regles de bonne conduite, a la maniere de
celui regissant les activites des entreprises de services de securite
et de défense (ESSD), aussi appele Document de Montreux, adopte
en 2008. Nul doute que la question du controle sera un element
cle de cet effort de regulation internationale.
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1. Evolution de la composition du college
au cours de l'annee 2023

2. Les moyens de la CNCTR

3. Les relations extérieures

4. Delibération n° 2/2023
du 16 novembre 2023 portant adoption
du reglement intérieur
de la Commission nationale de contrdle
des technigues de renseignement




1.

Evolution de la composition du collége
de la CNCTR au cours de l'année 2023

La composition du college de la CNCTR a connu un renouvellement
concernant un de ses membres en 2023.

Le 6 novembre 2023, M. Jerome DARRAS, senateur du Pas-de-Calais,
a eté nomme membre de la CNCTR par le president du Senat. ILa succede
a M. Yannick VAUGRENARD, dont le mandat était parvenu a son terme.

A la fin de lannée 2023, le college de la CNCTR était compose des
neuf membres suivants

M. Serge LASVIGNES, conseiller d'Etat honoraire, président :
M™e Chantal DESEYNE, senateur d'Eure-et-Loir ;

M. Jéréme DARRAS, sénateur de la Loire-Atlantique ;

M™e Michéle TABAROT, députée des Alpes-Maritimes ;

M. Yannick CHENEVARD, député du Var ;

M™e Frangoise SICHLER-GHESTIN, conseillére d'Etat honoraire :

M™ Solange MORACCHINI, avocate generale honoraire a la Cour
de cassation;

M. Gérard POIROTTE, conseiller honoraire a la Cour de cassation ;

M. Philippe DISTLER, personnalite qualifiee en matiere de
communications électroniques.
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Les modalites de désignation ou de nomination des membres sont
fixees par larticle L. 831-1 du code de la securité intérieure.
A lexception des membres parlementaires, leur mandat est de
six ans et n'est pas renouvelable. Les membres du Conseil d'Etat et
de la Cour de cassation sont renouvelés par moitié tous les trois
ans. Par ailleurs, a lexception de la personnalite qualifiee, la loi
prevoit que les modalites de designation ou de nomination des
membres de la commission assurent legale representation des
hommes et des femmes.

En vertu des dispositions de larticle L. 831-2 du code de la sécurité
intérieure, la formation pléniere de la commission comprend
lensemble de ses membres et la formation restreinte est
composee de tous les membres qui ne sont pas parlementaires.



2. Les moyens dela CNCTR

2.1. Les ressources humaines

Depuis le 1° novembre 2023, sur les 9 membres que compte le college
de la commission, quatre exercent desormais leurs fonctions
a temps plein. Il sagit du president de la CNCTR, des deux membres
honoraires de la Cour de cassation et de la personnalite qualifiee.

Ce renforcement de la présence quotidienne des membres ayant
la qualite de magistrat* a ete rendu necessaire par lintensification
de lactivité de contrdle a posteriori de la commission? ainsi que par
laugmentation du nombre de demandes de techniques dont elle
est saisie. Les dispositions du code de la securité intérieure
imposent en effet un délai de vingt-quatre heures a la CNCTR pour
rendre ses avis sur les demandes dont lexamen en formation
collegiale nest pas requis ; ces avis ne pouvant étre rendus que par
les membres ayant la qualite de magistrat.

Lorsque la demande dont est saisie la commission releve de la formation
collégiale pléniere ou de la formation collegiale restreinte, ou quelle est
renvoyee devant une telle formation, le delai est porte a
soixante-douze heures®. En consequence, ces formations collegiales
se reunissent sauf exception trois fois par semaine, les lundis, mercredis
et vendredis, toute lannee, ce qui représente plus de 140 séances par an,
auxquelles sajoutent chague mois une reunion solennelle de lensemble
de ses membres en une formation pléniere. Ces reunions plenieres

1. Membres mentionnés aux 2° et 3° de larticle L. 831-1 du code de la sécurité intérieure.
2. Voir le point 2.1.1 du présent rapport.
3. Voir les dispositions de larticle L. 821-3 du code de la sécurité intérieure.
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mensuelles debutent en géneral par une audition (coordonnateur
national du renseignement et de la lutte contre le terrorisme, chefs
de service, directeur du GIC, directeur de cabinet des ministres
dont relevent les services.), donnent lieu a lexamen des projets de
délibérations les plus importantes et comportent également un temps
consacre a lactivite de la commission, quil sagisse de sujets de fond
comme déléments statistiques.

En parallele de ces formations collegiales, de frequentes reunions,
presentations et auditions sont organisees dans les locaux de
la commission afin déclairer le college sur des sujets dordre technique
ou juridique.

Pour son fonctionnement, le college de la CNCTR sappuie sur une equipe
comptant, au 31 decembre 2023, 20 agents : une secrétaire generale,
un conseiller place aupres du president, 14 charges de mission? et 4 agents
affectes aux fonctions de soutien (une responsable des questions
budgetaires et de ressources humaines chargée dencadrer le pole
du secretariat, deux assistantes de direction et un conducteur investi
par ailleurs des fonctions dofficier de sécurite adjoint).

Les chargés de mission de la CNCTR sont, pour lessentiel, des agents
de categorie A+ et assimiles, dont le role principal est dinstruire
les demandes de mise en ceuvre de technigues de renseignement
et de conduire les controles a posteriori, sous la supervision dun membre
de la commission.

lls sont, de maniere a peu pres egale, soit des agents publics détaches
(magistrats judiciaires et administratifs, commissaire de police, ingenieur
de larmement), soit des agents contractuels (ingenieurs notamment).
Sy ajoute un officier supérieur de gendarmerie mis a disposition de
la CNCTR contre remboursement de sa remunération. Eu egard aux
missions dinstruction et de controle qui leur sont confiées, les agents

4. Dont un conseiller technique et un coordonnateur des activités de controle a posteriori.



de la commission sont essentiellement recrutés pour leurs compétences
juridiques ou techniques.

Le personnel du secrétariat est, quant a lui, compose de deux
fonctionnaires titulaires et de deux agents contractuels.

Lequipe de la CNCTR se compose de 55 % de femmes et 45 % dhommes.
La moyenne dage des agents est de 39 ans.

Conformement aux dispositions de larticle L. 832-5 du code de la securite
intérieure, lensemble du personnel de la Commission est habilite
au secret de la defense nationale.

2.2. Le budget

Les credits alloues par le Parlement a la CNCTR sont inscrits au budget
général de [Etat (mission « Direction de laction du Gouvernement »,
programme n° 308 « Protection des droits et libertés », action n” 12
« Commission nationale de controle des techniques de renseignement »).

La loi de finances initiale pour 2023¢ a attribue a la CNCTR des montants
dun peu plus de 2,7 millions deuros pour ses depenses de personnel (T2)
et dun peu plus de 400 000 euros pour ses depenses de fonctionnement.

Conformément aux créations de postes qui ont été accordées a
la commission pour les années 2022, 2023 et 2024° il a pu étre procede
a deux recrutements en 2023 (deux charges de mission au profil
genéraliste) ainsi qua la transformation en emploi a temps plein du poste
dun membre du college. Le renforcement du pdle technique est
plus compliqué a concrétiser. Deux recrutements sont ainsi toujours
envisages pour lannée 2024

5. Loin® 2022-1726 du 30 décembre 2022 de finances pour 2023.
6. Voir sur ce point le 7¢™ rapport d'activité 2022 de la CNCTR, p. 64 et suivantes et p. 134.
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Le contexte, décrit dans le corps du rapport dactivite, laugmentation
du nombre des demandes de techniques, la necessite de garantir
lefficience de la capacite de controle a posteriori tant dun point de vue
quantitatif que qualitatif, enfin la hausse du nombre de réclamations,
font que la poursuite de cette tendance haussiere a la fois des effectifs
et du budget de fonctionnement de la commission apparait indispensable
au bon accomplissement des missions qui lui ont éte confiees par
le legislateur. Au-dela, a moyen terme, se posera la question dun nouveau
dimensionnement de la commission de maniére a atteindre une taille
critique lui permettant de securiser les différentes fonctions support.



3. Les relations extérieures de la CNCTR

Au cours de lanneée 2023, la commission a poursuivi son dialogue
fructueux avec ses partenaires institutionnels, le monde universitaire mais
egalement ses homologues etrangers. Elle a aussi assure un certain
nombre de formations au benefice de diverses entités publiques.
Ces nombreux echanges et interactions permettent a la commission de
partager son point de vue sur le cadre légal applicable au renseignement
et de porter le cas echéant ses attentes en la matiere. Ils contribuent
également a diffuser la connaissance de ce cadre legal, a améliorer
les pratiques et a benéficier de lexpérience des homologues etrangers de
la commission en la matiéere.

3.1. Un colloque co-organisé avec la DPR

En mai 2023, la CNCTR, a ainsi co-organise avec la Délegation
parlementaire au renseignement (DPR), un colloque consacré au controle
de la politique publique du renseignement. Ouvert par la presidente
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de [Assemblee nationale, ce colloque, qui sest tenu a [Hotel de Lassay,
a reuni des membres du Parlement, des magistrats, des representants
des services de renseignement et dautorites administratives
independantes, ainsi que des universitaires. Il a été loccasion de débattre
des modalites dune mobilisation efficace du renseignement dans
un monde plus lourd de menaces, tout en assurant une protection effective
des libertes et de la vie privee face au renforcement des moyens
des services et au développement rapide des technologies de surveillance.

3.2. Un dialogue entretenu avec le Parlement

Sagissant plus particulierement du dialogue institutionnel entretenu
avec le Parlement, le président de la CNCTR a été auditionne
a cing reprises par le Senat au cours de lannée 2023

# en mai il a été entendu par M. Philippe Bas, rapporteur de la
proposition de la loi relative a la reconnaissance biométrique dans
lespace public’ pour la commission des lois. Il a notamment éte
interroge sur les possibilites de recourir a des technologies relevant
de lintelligence artificielle pour faciliter le traitement des données
recueillies dans le cadre de techniques de renseignement ou
flabiliser les resultats des analyses menees par les services ainsi que
sur les modalites dencadrement dune eventuelle experimentation
de la reconnaissance biometrique dans lespace public ;

# enjuin, il a été auditionné par M. Christian Cambon, rapporteur
pour la commission des affaires etrangeres, de la défense et
des forces armees, sur le projet de loi programmation militaire
pour les années 2024 a 2030 qui a conduit a la loi n* 2023-703
du 1°" aout 2023 ;

# enjuillet, il a éte recu par la mission dinformation sur les modalités
d'investigation recourant aux données de connexion dans le

7.Voir le dossier Iégislatif sur le site du Sénat : https.z/wwwisenat fr/dossier-legislatif/pple2-505.html.



https://www.senat.fr/dossier-legislatif/ppl22-505.html

cadre des enquétes pénales®, et interroge sur le fonctionnement du
regime juridigue spécial encadrant lacces a ces données en
matiere de police administrative, ainsi que sur les modifications
apportees par la loi n° 2021-998 du 30 juillet 2021 relative & la prevention
dactes de terrorisme et au renseignement pour mettre en conformite
la legislation francaise relative au renseignement avec le droit
de [Union européenne regissant la conservation par les opérateurs
de communications électroniques des donnees de leurs abonnes ;

# et en octobre 2023, il a eté auditionné par la rapporteure pour
la commission des lois dans la procedure davis budgétaire portant
sur la mission «Direction de laction du gouvernement» lors
de lexamen au Senat du projet de loi de finances pour lannée 2024,

Par ailleurs, il a ete entendu a deux reprises a [Assemblée nationale

# en juillet, il a été interroge par les rapporteurs de la mission
d'information sur lintelligence artificielle générative® et a livre
ses reflexions sur les perspectives ouvertes par le developpement
de lintelligence artificielle en matiere de renseignement, et
ses consequences eventuelles pour lactivite de controle de
la commission, en mettant laccent sur limportance dune étroite
supervision humaine, des lors que les outils concernes
se perfectionnent et leurs domaines dapplication se diversifient ;

# en juillet egalement, il a eté auditionne par la commission
d'enquéte sur la structuration, le financement, les moyens
et les modalités daction des groupuscules auteurs de violences
a loccasion des manifestations et rassemblements intervenus
entre le 16 mars et le 3 mai 2023 ainsi que sur le déroulement
de ces manifestations et rassemblements™. Il a notamment ete
entendu sur le caractére suffisamment exhaustif du cadre juridique
actuel sagissant de la prevention des violences collectives.
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8. Voir : https.z/wwwsenat fr/notice-rapport/2023/r23-110-notice html.

9. Voir:https.zwwwassemblee-nationalefr/dyn/16,/organes/commissions-permanentes/lois/missions-d-information-de-la-commission-des-
lois/intelligence-artificielle-protection-donnees-personnelles.

10. Voir également sur ce point la partie « Eclairages » du présent rapport, ci-dessus.
1. Voir : https.z/www.assemblee-nationale fr/dyn/16,/comptes-rendus/cegrvimani/li6cegrvimaniz223021_compte-rendu#
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3.3. Les autres interlocuteurs institutionnels
de la commission

Le president de la CNCTR a par ailleurs éte auditionné en janvier 2023
par les membres de la commission du Parlement européen
spécialement chargée d'enquéter sur Lutilisation par certains Etats
du logiciel de surveillance dit « Pegasus »*?, afin de leur presenter
le cadre legal regissant en France lutilisation des techniques de
renseignement. Il en a décrit les principes fondateurs et temoigne
de la facon dont il fonctionne, en rendant compte notamment des limites
quil impose aux services de renseignement ainsi que des caractéristiques
originales du dispositif prévu en France pour le controle de leur action.
Il a également formulé des pistes de reflexion pour lencadrement
de ce type doutils de surveillance par le legislateur national.

La commission a également ete entendue a trois reprises par la Cour
des comptes dans le cadre de sa mission de controle des comptes
et de la gestion des services de renseignement.

3.4. Les relations internationales de la commission

Sagissant des relations internationales, la CNCTR a continue
a entretenir un dialogue avec ses homologues etrangers dans le cadre
de reunions bilatérales mais egalement multilatérales.

Une deélegation de la commission a ainsi participe les 9 et
10 novembre 2023, a Oslo, a la Conférence européenne de
contréle du renseignement, qui réunit chaque annéee les autorites
nationales de controle appartenant a de nombreux pays d'Europe.

12. Voir : hitps.z/wwweuroparleuropaeu/meetdocs/2014_2019/plmrep/COMMITTEES/PEGA/QJ/2023/01-09/1269403FR pdf.
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Les echanges ont notamment porté sur lutilisation des données
publigues, les modalites dun controle efficace, la jurisprudence de
la Cour européenne des droits de lhomme ainsi que la responsabilite
des organes de controle et les modalites de publiciteé de leur activite.

Enfin, fin novembre 2023, la CNCTR a contribuée a la sixieme edition
du Forum international du contréle du renseignement
(« International Intelligence oversight Forum ») qui sest derouléee
cette annee a Washington DC et qui a notamment aborde la question de
la necessite et de la proportionnaliteé de la surveillance.

3.5. Lesformations auxquelles la commission a contribué

Au cours de lannée ecoulee, la commission a egalement poursuivi
sa participation a leffort de formation des agents des services de
renseignement ainsi que des cadres de leurs ministéres de tutelle
pour développer en leur sein la connaissance du cadre juridique
applicable aux techniques de renseignement. La commission est
ainsi intervenue a prés dune dizaine de reprises en 2023 devant
les auditeurs de [Académie du renseignement.

Par ailleurs, elle a contribue a deux sessions de formations dispensees
par [Ecole nationale de la magistrature et est intervenue a deux reprises
au Centre des hautes études militaires (CHEM),

3.6. La communication a I'€gard du grand public

Enfin, de facon plus genérale et a destination du grand public,
outre la publication de son rapport annuel dactivité, la CNCTR a
poursuivi son effort de mise a disposition dinformations aussi
detaillees que le permet le secret de la defense nationale sur
sa mission et lexercice de son action de controle.
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A cet égard, dans le prolongement de la refonte de son site Internet*s
intervenu au cours de lannée 2023, la commission a enrichi les ressources
qui y sont accessibles en particulier par de nombreuses fiches
thematiques sur les finalites permettant de recourir aux techniques
de renseignement prévues par le code de la sécurite intérieure, la teneur
de ces techniques et leur péerimetre dapplication.

13. https./wwwenclrfr/
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4. Délibération n°2/2023
du 16 novembre 2023 portant
adoption du reglement intérieur de
la Commission nationale de controle
des technigues de renseignement

Article 1

Le nouveau reglement intérieur de la Commission nationale de controle
des techniques de renseignement, dans la redaction figurant en
annexe, est adoptée.

Article 2

La delibéeration n® 2/2017 du 23 mars 2017 portant adoption du reglement
intérieur est abrogee.

Article 3

La secréetaire generale de la Commission nationale de controle des
techniques de renseignement est chargee de lexecution de la presente
decision qui sera publiee au Journal officiel de la Republique frangaise.

Annexe

Reéglement intérieur de la Commission nationale de controle des
techniques de renseignement adopté par la commission réunie
en formation pléniére le 16 novembre 2023
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Titre I - Regles déontologiques applicables aux membres et agents
de la Commission nationale de contréle des techniques de renseignement

Article 1° - Indépendance

Les membres et les agents de la Commission nationale de controle
des techniques de renseignement, ci-apres denommee « la commission »,
sabstiennent de tout comportement de nature a faire naitre un doute
sur lindépendance de linstitution.

Ils respectent une obligation genérale de loyaute a legard de linstitution.

Ils ne sollicitent, ni ne recgoivent aucune instruction dune
quelcongue autorite,

Article 2 - Prévention des conflits d'intéréts

| - Lorsque les membres et les agents de la commission estiment
que leur participation a une délibération ou a un controle les placerait
en situation de conflit dintéréts ou que pour toute autre raison
quelconque, de leur propre fait ou de celui dautrui, leur indéependance
nest pas ou peut ne pas apparaitre assuree, ils en informent le president
des quils ont connaissance de cette situation et, au plus tard, au début
de la délibération ou du contréle concerné. Ils sabstiennent de prendre
part a la delibération ou au controle concerne et demettre un avis.
Le président informe les autres membres de la commission sans délai
des conflits dintéréts dont il a connaissance en vertu de lalinéa
precedent ou de ceux qui le concernent.

Il. - Les membres et le secrétaire général adressent au president de la
commission copie de la déclaration dintéréts prévue au 6° de larticle 11
de la loi n" 2013-907 du 11 octobre 2013 relative a la transparence de
la vie publique. La déclaration dintéréts de chague membre est mise,
de facon permanente, a la disposition des autres membres dans
les locaux de la commission. Le président restitue aux membres
et au secrétaire geneéral leur declaration dintéréts dans un délal
de six mois suivant la fin de leurs fonctions au sein de la commission.



Article 3 - Secret de la défense nationale, secret professionnel,
discrétion professionnelle

Les membres et les agents de la commission observent le secret
de la defense nationale dans les conditions prévues par linstruction
generale interministérielle n® 1300 sur la protection du secret de la défense
nationale ainsi que le secret professionnel et le devoir de discrétion
professionnelle auxquels ils sont tenus par la Loi.

Ces obligations se perpétuent apres le terme du mandat de membre
ou des fonctions dagent de la commission.

Le secret de la defense nationale n'est pas opposable aux membres
et aux agents de la commission entre eux. lls se doivent mutuellement
toute linformation utile au bon accomplissement de leurs missions.

Le partage du secret de la défense nationale avec un service ou un agent
exterieur a la commission pour le traitement dun dossier nautorise pas
la méconnaissance du secret couvrant une autre affaire.

Aucune affaire particuliere ou generale couverte par le secret de la defense
nationale ne peut étre évoquee avec un service ou un agent qui Na pas
besoin den connaitre ou n'y est pas habilite.

Article 4 - Impartialite

Les demandes soumises pour avis a la commission sont examinees
avec impartialite et neutralite.

Investis d'une mission de controle des services autorises a mettre
en ceuvre des techniques de renseignement, les membres et les agents
de la commission ne peuvent avoir avec les agents de ces services
que des relations conciliables avec lexercice d'un tel controle.
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Article 5 - Attitude durant les controles

Lors des controles, les membres et les agents de la commission
se soumettent aux regles de securité applicables dans les services
de renseignement concernes.

Ils ne se départissent jamais de la courtoisie requise.

Ils demandent aux responsables des lieux ainsi quaux agents
exploitants de leur permettre lacces aux donnees qui leur sont utiles
et de leur fournir les documents nécessaires a laccomplissement
du contréle. lls consignent avec precision tout refus dacces aux donnees,
accidentel ou delibéere, et, plus generalement, tout refus de coopération
qui risquerait de compromettre la conduite de leur mission.

Ils se gardent de tout jugement pendant le déeroulement de la visite.
Ils se bornent a recueillir les informations qui leur sont utiles, a établir
leur veracité et a poser les questions requises par leur comprehension.

Ils veillent a ce que les questions quiils posent soient en lien direct
avec les attributions de la commission. Ils precisent en tant que de besoin
en quoi leurs demandes reléevent de ces attributions.

Dans leur rapport, ils veillent en toute objectivité a faire la part des faits
établis et celle des hypotheses et mettent en lumiére les considerations
qui leur paraissent mériter un examen par les membres de la commission.

Article 6

Toute difficulté rencontrée par les membres et les agents de la commission
dans lexercice de leurs missions est portée a la connaissance du president,
qui peut inviter la formation restreinte ou pléniere de la commission
a en debattre.



Article 7 - Suspension du mandat, fin des fonctions ou démission
d'un membre

La formation pléniere de la commission delibere sur la suspension
du mandat, la fin des fonctions ou la demission dun membre pour
lun des motifs prevus a larticle 6 de la n* 2017-55 du 20 janvier 2017
portant statut general des autorites administratives indépendantes
et des autorites publiques independantes.

La délibération se déroule une semaine au moins apres que lintéresse
a etée mis en mesure de presenter des observations ecrites ou, a
sa demande, détre entendu par la formation pléniere. Le vote a lieu
a bulletin secret hors la présence de lintéresse.

Article 8 - Engagement sur 'honneur

Lors de leur prise de fonction, les membres et les agents de la commission
attestent sur lhonneur du fait quils sengagent a respecter les dispositions
du present reglement interieur.
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Titre Il - Organisation et fonctionnement de la commission
Chapitre I - Formations pléniére et restreinte

Article 9 - Calendrier des formations pléniére et restreinte et
ordre du jour

Les formations pleniere et restreinte fixent le calendrier de leurs reunions.
Elles sont en outre réunies en tant que de besoin, a linitiative du president.

Dans le cas prévu a larticle L. 821-7 du code de la securite intérieure,
le président prend les dispositions necessaires pour reunir la formation
pléniére dans les meilleurs délais.

Le président fixe lordre du jour des reunions en formations pleniere
et restreinte de la commission. Les membres de la commission
peuvent demander linscription d'une question a cet ordre du jour.

Les documents utiles sont mis a la disposition des membres dans les
locaux de la commission au plus tard vingt-quatre heures avant la seance.

Par derogation au precedent alinéa, lorsque la commission est saisie
afin de rendre un avis sur une demande de mise en ceuvre de lune
des techniques de recueil de renseignement mentionnees aux chapitres |
a IV du titre V du livre VIIl du code de la securite intérieure, les documents
utiles sont mis a la disposition des membres de la commission
dans les meilleurs délais.

Article 10 - Présidence des formations pléniére et restreinte

Les formations pléniére et restreinte de la commission sont presidees
par son president qui dirige les debats.

En cas dabsence, dempéchement ou de déport du président, ou si
le poste de president devient vacant pour quelque cause que ce soit,
la présidence des formations pléniere et restreinte est assurée par



le membre de la commission le plus ancien parmi les membres
mentionnes aux 2” et 3" de larticle L 831-1 du code de la securite interieure.
En cas de concours dans lanciennete entre plusieurs de ces membres,
la présidence est exercée par le membre le plus age parmi ceux-ci.

Article 11 - Avis et délibérations de la commission

| - Les formations pléniere et restreinte de la commission statuent a
la majorite des membres présents ou participant a la delibération,
le président ayant voix prepondérante en cas de partage egal des voix.
En tant que de besoin, le président peut decider de recourir aux formes
de délibération a distance prévues par lordonnance n* 2014-1329
du 6 novembre 2014 relative aux deliberations a distance des instances
administratives a caractere collegial, dés lors que lidentification
des participants, la confidentialite des debats et la protection
du secret de la défense nationale sont assurees.

Sauf déecision contraire du président, le secréetaire genéral et les agents
de la commission assistent aux seances des formations pleniere
et restreinte.

Il. - Le secréetaire general de la commission ou, en cas dabsence ou
dempéchement, lagent de la commission designe par le president,
assure le secretariat des seances des formations pleniere et
restreinte et en établit le proces-verbal.

Lorsque la commission est saisie afin de rendre un avis sur
une demande de mise en ceuvre de lune des techniques de recueil de
renseignement mentionnées aux chapitres | a IV du titre V du
livre VIIl du code de la securite interieure, lindication de la formation
ayant examineé la demande, des membres présents et du sens
de la decision rendue, portee sur la fiche dinstruction de la demande,
peut tenir lieu de proces-verbal.

Les proces-verbaux, les avis et les delibérations de la commission,
ainsi que les suites donnees a ces avis par le Premier ministre, sont
tenus a la disposition des membres dans les locaux de la commission.
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Article 12 - Doctrine

La formation pleniere ou restreinte debat des principes regissant
les avis rendus par la commission sur les demandes qui lui sont
soumises ainsi que ses controles effectues sur la mise en ceuvre
des techniques de renseignement.

Article 13 - Controles

En concertation avec les membres de la commission, le président arréte
le programme des visites de controle et les conditions dans lesquelles
ces visites sont organisees. Il peut aussi decider de controles impromptus.

Les controles peuvent egalement étre realises a distance.

Les résultats des controles et les suites données par les services
concernes sont portes a la connaissance des formations pléniere
ou restreinte de la commission.,

Article 14 - Suites données aux avis de la commission

| - Lorsque lautorisation mentionnee a larticle L. 821-1 du code de
la securité intérieure est délivrée par le Premier ministre aprés
un avis defavorable de la commission, le president de la commission
ou, a defaut, lun des membres de la commission, mentionnes aux
2" et 3" de larticle L. 831-1 du méme code, saisit immediatement le
Conseil dEtat et informe la formation pléniére dans les meilleurs délais.

II. - La formation pléniere est informeée des recommandations adressees au
Premier ministre, tendant a ce que la mise en ceuvre dune technique
soit interrompue et les renseignements collectés detruits, en
application des articles L. 833-6 ou L. 854-9 du code de la sécurite
intérieure. Elle débat des suites données par le Premier ministre
a ces recommandations.

Ill. - La formation pléniere decide des observations quelle juge utile
dadresser au Premier ministre en application de larticle L. 833-10
du code de la securité intérieure.



Article 15 - Demandes d'avis en application de larticle L. 833-11
du code de la sécurité intérieure

La formation pleniere debat de la reponse qui doit étre apportee
aux demandes davis que peuvent, en application de larticle L. 833-11
du code de la sécurité intérieure, adresser a la commission
le Premier ministre, le president de [Assemblée nationale, le president
du Sénat et la delegation parlementaire au renseignement.

Chapitre Il - Organisation de la commission et traitement des demandes
Article 16

Les agents de la commission, sont places sous lautoritée du president.
Ils assistent les membres de la commission dans la conduite de
leurs missions.

Le secrétaire genéral anime et coordonne leur action.
Article 17

Le president fixe, en concertation avec les membres et les agents
de la commission, les conditions dans lesquelles sont rendus les avis
sur les demandes de mise en ceuvre des techniques de recueil de
renseignement mentionneées aux chapitres | a IV du titre V du livre VIII
du code de la securite interieure soumises a celle-ci.

Le president veille a ce que les délais impartis a la commission
pour émettre ses avis soient respecteés.

Article 18

Toutes les demandes soumises a la commission sont examinées
a la lumiere des informations communiguees, qui sont interpretees
strictement, sans altération ni omission.

Lorsque toutes les informations necessaires a lexamen de la demande
nont pas ete communiquees, la commission invite le service a lorigine
de la demande a lui transmettre des informations complémentaires
dans les meilleurs délais.
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Le délai legal dexamen court a compter du moment ou la commission
estime gue la demande est compléte,

Article 19

Toute question nouvelle ou toute difficulté serieuse est, a linitiative
du président ou de lun des membres de la commission, soumise, selon
le cas, a la formation pléniere ou a la formation restreinte de la commission.

Chapitre Il - Rapport public, communication et relations extérieures
Article 20

Dans ses relations institutionnelles, la commission est representee
par le president, qui rend compte a la formation pléeniére,

La communication publique de la commission est assuree par le president,
en concertation avec les membres.

Les agents de la commission ne peuvent sexprimer au nom de linstitution,
sauf mandat exprés du président.

Article 21

Le rapport public dactivite, debattu et approuve en formation pleniere,
est remis par le président au Président de la République, au
Premier ministre et aux presidents des deux assemblées.

Le president invite les parlementaires membres de la commission
a laccompagner lors de la visite quil rend au president de lassemblée dans
laquelle ils siegent.

Article 22

Le president, en concertation avec les membres et les agents de
la commission, prend toutes dispositions pour mener les echanges utiles
dans les cadres europeen et international et promouvoir le modéele francais
de controle des techniques de renseignement.
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