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SETE2VONST Im Folgenden nehme ich Stellung zum Regierungsentwurf des Bundesministe-
riums der Justiz und fir Verbraucherschutz (BMJV) fir ein ,,Gesetz zur Einfih-
rung einer Speicherpflicht und einer Héchstspeicherfrist fiir Verkehrsda-
ten*“' in der Fassung vom 28.05.2015.

Im Ergebnis kann der Entwurf meine bereits gedufRerten Bedenken an der Mog-
lichkeit einer verfassungsgemalien Umsetzung der Vorratsdatenspeicherung
nicht ausraumen. Insbesondere entspricht er nicht vollumfanglich dem, was das
Bundesverfassungsgericht und der Europaische Gerichtshof in ihren Urteilen fur
die verfassungskonforme Ausgestaltung einer solchen MaRRnahme gefordert
haben.

Als zustandige Datenschutzaufsichtsbehdrde der TK-Branche mit der daraus
resultierenden Kontrollpraxis bei TK-Anbietern vor Ort stelle ich immer wieder
fest, wie hochgradig komplex deren Datenverarbeitungssysteme und
—verfahren sind.

Zur besseren Verstandlichkeit dieser Datenverarbeitungssysteme habe ich da-
her dieser Stellungnahme eine Erlauterung der grundlegenden Begriffe und
Prozesse der Verkehrsdatenverarbeitung (in Anlage 1), eine graphische Dar-
stellung der Datenflisse der wichtigsten verkehrsdatenverarbeitenden Systeme
(in Anlage 2) sowie den von mir in Zusammenarbeit mit der Bundesnetzagentur
erstellten ,Leitfaden der BfDI und der Bundesnetzagentur fur eine datenschutz-
gerechte Speicherung von Verkehrsdaten® (in Anlage 3) beigefugt.

l. Allgemeine Erwigungen

1. Gesetzgebungsverfahren

Die Art und Weise, in der das Gesetzgebungsverfahren vorliegend vom BMJV
betrieben wurde, ist inakzeptabel. Vorgaben der Gemeinsamen Geschaftsord-
nung der Bundesministerien (GGO), nach der alle Anzuhérenden rechtzeitig zu
beteiligen sind, wurden mehrfach ignoriert.

So wurde mir zur Abgabe einer ersten Stellungnahme eine Frist von faktisch
weniger als 30 Stunden gewahrt. Dass dieser Zeitraum nicht ausreichend ist,

' BT-Drucksache 18/5088.
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SETESVONST ym einen umfangreichen Gesetzentwurf wie den vorliegenden sorgsam durch-
zuarbeiten und zu prifen, versteht sich von selbst. Auch die Wechselwirkungen
zum bestehenden Recht und zu weiteren laufenden Gesetzgebungsverfahren
ubergreifend in den Blick zu nehmen, ist in einem Gesetzgebungsverfahren mit
dieser geradezu absurden Beteiligungsfrist unmdglich. Ebenso wurde auf eine
offizielle Ressortbesprechung verzichtet, um den Regierungsentwurf schon sie-
ben Arbeitstage nach Versendung an den Ressortkreis im Kabinett beschliel3en
zu konnen.

Grinde, warum vorliegend derart kurze Fristen gesetzt wurden, sind nicht er-
kennbar. Eine erhdhte Eilbedurftigkeit Iasst sich weder mit einer unmittelbaren
kriminalpolitischen Notwendigkeit begrinden, zumal der Gesetzentwurf in § 150
Absatz 13 TKG-E eine Ubergangsfrist von 18 Monaten bis zum Beginn der
Speicherung vorsieht, noch ist ein zwingendes politisches Handeln zur Umset-
zung der Festlegungen im Koalitionsvertrag erforderlich, der lediglich die Um-
setzung der europaischen Richtlinie zur Vorratsdatenspeicherung fordert?, nicht
hingegen die Einflihrung einer von europaischen Vorgaben isolierten nationalen
Lésung.

Es ist nicht akzeptabel, dass ein Gesetzesvorhaben, das massive Eingriffe in
die Grundrechte der Burgerinnen und Bulrger zur Folge hat und absolute
Kernthemen des Datenschutzes (insbesondere im Bereich der meiner Aufsicht
unterstehenden Telekommunikationsbranche und Sicherheitsbehérden) betrifft,
faktisch ohne meine Beteiligung durchgefuhrt wird. Dieser Umstand wiegt umso
schwerer, als eine Einbindung nach den Vorschriften der GGO auch schon be-
reits im Rahmen der Erarbeitung des Referentenentwurfes hatte erfolgen kon-
nen, wenn nicht sogar mussen. Dies ware auch ohne weiteres moglich gewe-
sen, da der Entwurf vor der offiziellen Versendung an den Ressortkreis ja auch
mit Kollegen des Bundesministeriums des Innern und des Bundesministeriums
fur Wirtschaft und Energie abgestimmt wurde.

2. Verfassungswidrigkeit der Vorratsdatenspeicherung

Der Gesetzentwurf ist nach wie vor nicht in der Lage, die erheblichen Zweifel an
der generellen VerfassungsmafRigkeit einer Vorratsdatenspeicherung von Tele-
kommunikationsverkehrsdaten zu beseitigen.

2 Deutschlands Zukunft Gestalten®, Koalitionsvertrag zwischen CDU,CSU und SPD, S. 102 f.
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SEITE 4 VON 31 a) Geeignetheit

Erhebliche Zweifel bestehen bereits hinsichtlich der Geeignetheit der Malinah-
me. Der Gesetzentwurf begriindet die Notwendigkeit der Regelung mit ,der zu-
nehmenden Bedeutung der Telekommunikation flir die Vorbereitung und Bege-
hung von Straftaten”, benennt aber gleichzeitig explizit Umgehungsméglich-
keiten, die dazu fuhren, nicht von der Speicherung erfasst zu werden. Er zeigt
somit selbst die Wege auf, wie Telekommunikation auch nach Einfuhrung des
Gesetzes hervorragend flr die Vorbereitung und Begehung von Straftaten ge-
nutzt werden kann.

Durch die in der Begrindung zu § 113a TKG-E nunmehr offiziell bestatigte
Ausnahme von Callshops, Internet-Cafés und offentlich zuganglichen Telefon-
oder W-LAN-Angeboten in Restaurants oder Hotels* kdnnen samtliche Kom-
munikationswege genutzt werden, ohne Spuren in den auf Vorrat gespeicherten
Daten zu hinterlassen. Aul3erdem sollen ebenfalls E-Mail Verkehrsdaten nicht
zu den zu speichernden Daten gehoren.

Unterstellt man den Kriminellen (insbesondere denjenigen, die schwerste Straf-
taten veriben und die mit der Vorratsdatenspeicherung bekampft werden sol-
len) nicht eine Uberwiegend ausgepragt fehlende Intelligenz, dirfte sich ein
Groldteil der fur die Strafverfolgung relevanten Korrespondenz in Zukunft auf die
oben dargestellten Kommunikationswege verlagern. Die mit der Vorratsdaten-
speicherung erfassten Daten werden daher zu einem noch groReren Prozent-
satz solche von unbescholtenen Burgerinnen und Blrgern sein, die keinerlei
Anlass flr eine strafrechtliche Verfolgung geben, als dies schon ohnehin der
Fall ist.

Zwar hat das Bundesverfassungsgericht (BVerfG) in diesem Zusammenhang
ausgefuhrt, die Moglichkeit des Unterlaufens der Speicherung im Einzelfall fih-
re nicht zwingend zur Ungeeignetheit der MalRnahme, solange die Zweckerrei-
chung generell gefoérdert wird.® Hierbei legte das Gericht aber noch nicht eine
Speicherpraxis zu Grunde, in der mit der E-Mail eines der meistgenutzten Tele-
kommunikationsmittel aus der Erfassung ausgeschlossen wurde. Gegenwartig
werden pro Jahr {iber 500 Milliarden E-Mails (ohne Spam) verschickt.® Zudem
sind moglicherweise auch Messengerdienste wie das zu Facebook gehorende

3 Begrindung des Regierungsentwurfs, S. 23.

4 Begrindung des Regierungsentwurfs, S. 42.

° BVerfG, NJW 2010, S. 833 (835), Absatz Nr. 207.

°|http://de.statista.com/statistik/daten/studie/392576/umfrage/anzahl-der-versendeten-e-mails-
in-deutschland-pro-jahr/|(zuletzt aufgerufen am 29.05.2015).



http://de.statista.com/statistik/daten/studie/392576/umfrage/anzahl-der-versendeten-e-mails-in-deutschland-pro-jahr/
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SETESVONST \WhatsApp nicht von der Speicherpflicht umfasst und kénnen somit nicht zur
Auskunftserteilung herangezogen werden (siehe|l|l.1.b) unten). Gerade letzte-
rer wird aber in Deutschland von fast 60% aller mobilen Internetnutzer verwen-
det.” Bereits im Jahr 2012 hatte die Anzahl der mit Messengerdiensten ver-
schickten Nachrichten die Anzahl der verschickten SMS Uberholt, Ende 2013
war die Zahl sogar doppelt so groR.®

Anders als vom BVerfG zu Grunde gelegt, geht es vorliegend also nicht mehr
blo um Einzelfalle, die durch das Raster fallen. Zudem muss auch kein erhdh-
ter Aufwand wie die Beschaffung auslandischer SIM-Karten mehr betrieben
werden, um der Speicherung zu entgehen. Die Nutzung der nicht von der Vor-
ratsdatenspeicherung erfassten E-Mail ist auch bequem von der heimischen
Couch aus mdglich. Im Ergebnis wird bei einem dermalien gro3en selbstge-
schaffenen ,Blindspot“ auch unter der Maligabe des BVerfG das Vorliegen ei-
ner geeigneten Mallnahme aulerst fraglich.

b) Erforderlichkeit

Die im Rahmen der Erwagung zur Geeignetheit (siehe geaulerten
Bedenken, der gewinschte Effekt einer Verbesserung der Strafverfolgung und
Gefahrenabwehr werde durch den vorliegenden Gesetzentwurf nicht erreicht,
verstarken sich noch, da auch die Erforderlichkeit der Malinahme nicht hinrei-
chend belegt wird.

In der Begrindung wird lediglich darauf hingewiesen, die aus betrieblichen
Grinden bei den TK-Anbietern vorhandenen Daten wurden in Verbindung mit
den bestehenden Auskunftsrechten zu Unzulanglichkeiten bei der Strafverfol-
gungsvorsorge und Gefahrenabwehr fiihren.® Grund ware der Umstand, dass
J[...] die Speicherpraxis der Erbringer &ffentlich zugénglicher Telekommuni-
kationsdienste sehr unterschiedlich ist“, so dass es ,[...] derzeit vom Zufall ab-
héngig [ist], welche Daten bei einer Abfrage nach § 100g StPO abgerufen wer-
den kénnen°.

‘[htt ://de.statista.com/statistik/daten/studie/299740/umfrage/anteil-der-whatsapp-nutzer-an- |

allen-mobilen-internetnutzern-weltweit/|(zuletzt aufgerufen am 29.05.2015).
http://www.heise.de/newsticker/meldung/Marktforscher-Messenger-wie-WhatsApp- |
ueberholen-die-SMS-1852549.html|(zuletzt aufgerufen am 29.05.2015).

? Begriindung des Regierungsentwurfs, S. 22.

"% a.a.0.
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SETESVONST Dijese Aussage ist nach meinen umfangreichen und jahrelangen Priferfahrun-
gen bei den TK-Anbietern nicht nachvollziehbar. So werden beispielsweise Ver-
kehrsdaten von Telefonverbindungen zu betrieblichen Zwecken regelmalig
zwischen drei und sechs Monaten vorgehalten (siehe hierzu auch die in Anlage
3 aufgefuhrten Speicherfristen der einzelnen Datenverarbeitungen). Diese Not-
wendigkeit ergibt sich schon aus dem den Kunden zustehenden, in § 45i Absatz
1 TKG gesetzlich normierten Einspruchszeitraum von acht Wochen nach Rech-
nungsversand. Somit kann davon ausgegangen werden, dass der Uberwiegen-
de Teil der zu speichernden Daten bei den TK-Anbietern — jedenfalls in dem
vom Gesetzesentwurf festgelegten Zeitraum von zehn Wochen — ohnehin vor-
handen ist und somit auch nach MalRgabe des geltenden Rechts flr Auskilnfte
an die Sicherheitsbehdrden zur Verfugung steht.

Eine Ausnahme hiervon bilden lediglich die den Teilnehmern zugewiesenen |P-
Adressen — die grundsatzlich nur bis zu sieben Tage gespeichert werden —,
Standortdaten in Form der Funkzellen sowie unter eine sogenannte Flatrate
fallende netzinterne Verbindungen, die jeweils je nach System des TK-
Anbieters Ublicherweise zwischen 7 und 30 Tage abrufbar sind. Im Gesamtvo-
lumen der zu speichernden Daten dlrften diese aber einen eher geringen Anteil
ausmachen. Im Ergebnis ist die hier angeordnete Doppelspeicherung von un-
zahligen Daten daher absolut unnétig.

Als milderes Mittel kdnnte sich die Speicheranordnung auf die vorab genannten
Datenarten beschranken und flr diese lediglich eine langere Speicherfrist fest-
setzen.

Weitere Ausfiihrungen zur Erforderlichkeit finden sich im Gesetzentwurf im Ub-
rigen nicht. Dabei ware es nicht nur winschenswert, sondern verfassungsrecht-
lich geboten, dass der Gesetzgeber die Erforderlichkeit des massiven Grund-
rechtseingriffs belegt."’ Dieser Darlegungslast kann vorliegend auch nicht mit
dem Argument entgangen werden, das Gesetz sei noch nicht in Kraft, so dass
dementsprechend auch noch keine Ergebnisse Uber die Auswirkungen der Vor-
ratsdatenspeicherung vorlagen.

Da es sich bei der in Rede stehenden MalRnahme nicht um eine neue, sondern
um eine neu aufgelegte handelt, gibt es aus der Vergangenheit einschlagige,

" BVerfG, NJW 2007, S. 2167 (2169), Absatz Nr. 21.
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SETETVON3! \wenn auch nicht unumstrittene Gutachten'?, die im Ergebnis keine messbare
Effektivitatssteigerung durch die damalige Vorratsdatenspeicherung festgestellt
haben. Die Bundesregierung verweist in dem vorliegenden Gesetzentwurf auf
das BVerfG. Dieses habe wiederholt das verfassungsrechtliche Gebot einer
effektiven Strafverfolgung hervorgehoben, das Interesse an einer moglichst
vollstandigen Wahrheitsermittlung im Strafverfahren betont und die wirksame
Aufklarung gerade schwerer Straftaten als einen wesentlichen Auftrag eines
rechtsstaatlichen Gemeinwesens bezeichnet. Dass aber eine Steigerung dieser
Effektivitat durch eine stark eingeschrankte Neuauflage der Vorratsdatenspei-
cherung erreicht werden kann, ist zu bezweifeln und damit auch das Vorliegen
der verfassungsmaliigen Erforderlichkeit des Eingriffs.

c) Verhaltnismaligkeit

SchlieBlich bestehen grundlegende Bedenken gegenuber der VerhaltnismaRig-
keit der MaRnahme. Selbst wenn man die Annahme unterstellen wirde, dass
die Vorratsdatenspeicherung nachweislich forderliche Auswirkungen auf die
Effektivitat der Strafverfolgung und Gefahrenabwehr hatte, missten diese Vor-
teile immer noch in einem angemessenen Rahmen zu der Intensitat des Ein-
griffs stehen.

Da sowohl das BVerfG als auch der Europaische Gerichtshof (EuGH) zweifels-
frei dargelegt haben, dass es sich bei der Vorratsdatenspeicherung um einen
schwerwiegenden Grundrechtseingriff von besonderem AusmaB handelt,
sind die Anforderungen an die Angemessenheit ebenfalls besonders hoch.

Im Gesetzentwurf werden nicht samtliche von BVerfG und EuGH an eine ver-
haltnismaRige Ausgestaltung des mit einer Vorratsdatenspeicherung einherge-
henden Grundrechtseingriffs gekntpften Anforderungen berlcksichtigt, obwohl
der im Ubrigen sehr detailliert und griindlich ausgearbeitete Entwurf genau die-
se als allgemeinen Regelungsmalistab hervorhebt.

(1) Vorgaben des BVerfG

So wird im Entwurf nicht berucksichtigt, dass das BVerfG fiur ,die verfassungs-
rechtliche Unbedenklichkeit einer vorsorglich anlasslosen Speicherung der Te-
lekommunikationsverkehrsdaten [...] voraus [setzt], dass diese eine Ausnahme
bleibt und ,sie [...] auch nicht im Zusammenspiel mit anderen vorhandenen

'2 2.B. Gutachten des Max-Planck-Instituts (zweite erweiterte Fassung) Juli 2011, S. 218;
Rechtsgutachten des WD des BT vom 25.02.2011, WD 11-3000-18/11.
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SETESVONST - Dateien zur Rekonstruierbarkeit praktisch aller Aktivitdten der Blrger fiihren
[darf]"®. Diese ,Uberwachungs-Gesamtrechnung“'* wird jedenfalls im Bereich
der Uberwachung der Internetnutzung auRer Acht gelassen. Aufgrund der
weitreichenden Verpflichtung zur Speicherung von IP-Adressen (siehem
wird bereits nur aufgrund der Vorgaben des vorliegenden Gesetzentwur-
fes ein aulerst umfangreicher Datenpool geschaffen.

Daneben wurden in den letzten Jahren in immer mehr Gesetzen die Rechts-
grundlagen zur Speicherung und Verarbeitung von IP-Adressen erweitert. Ins-
besondere im Bereich der Sicherheitsbehérden gibt es z.B. im Bundesverfas-
sungsschutzgesetz weitreichende Zugriffsmoglichkeiten auf entsprechende Da-
ten. Ebenfalls erlaubt etwa § 7 Absatz 4 BKAG die Auskunft Uber den Inhaber
einer |IP-Adresse. Die Vorschrift ist nur an die unbestimmte Voraussetzung ge-
knlUpft, dass dies flr die ,Zentralstellenfunktion® des Bundeskriminalamtes er-
forderlich sein muss. Mit dem sich aktuell in der parlamentarischen Debatte be-
findlichen ,Entwurfs eines Gesetzes zur Erhéhung der Sicherheit informations-
technischer Systeme (IT-Sicherheitsgesetz)* werden den TK-Anbietern weitere
Verwendungs- und in diesem Zusammenhang auch indirekt langere Speicher-
maoglichkeiten eingeraumt.

Dabei sind die IP-Adressen nicht nur als Verkehrsdaten im Sinne des TKG,
sondern auch als Nutzungsdaten im Sinne des Telemediengesetzes betroffen.
Gerade letztere vermitteln aber detaillierte Informationen Uber die im Internet
genutzten Inhalte. Anhand der bei den Telemediendiensten erhobenen Nut-
zungsdaten koénnen Sicherheitsbehérden im Zusammenspiel mit der Zuord-
nungsmoglichkeit der IP-Adressen der Vorratsdatenspeicherung (siehem
unten) somit zumindest iiber mehrere Wochen das Surfverhalten der Internet-
nutzer aulierst detailliert Gberwachen. Dass es sich hierbei um ein realistisches
Szenario handelt, belegt auch die aktuelle Diskussion zum Thema ,NSA®, in der
unzweifelhaft offen gelegt wurde, dass eine umfassende Uberwachung des In-
ternetverkehrs flr Nachrichtendienste heute nicht nur kein Problem mehr dar-
stellt, sondern auch tatsachlich praktiziert wird. Durch die in § 113c Absatz 1
Nummer 3 TKG-E geschaffene Verkntpfung mit § 113 TKG kdnnen diese auch
die in den Vorratsdaten gespeicherten IP-Adressen zumindest mittelbar nutzen

(siehellll.2.c) unten).

3 BVerfG, NJW 2010, S. 833 (839), Absatz Nr. 218.
4 Bezeichnung nach RoRnagel in NJW 2010, S. 1238 ff.
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SEMESVON3! (D) Vorgaben des EuGH

Der Gesetzentwurf stellt aber nicht nur einen unverhaltnismaigen Eingriff in
deutsche, sondern auch in europaische Grundrechte dar. Einerseits ist es er-
freulich, dass im Entwurf ausfuhrlich die Anwendbarkeit der Charta der Grund-
rechte der Europaischen Union (Charta) auf das vorliegende Verfahren darge-
legt und anerkannt wird.'> Umso erstaunlicher ist es aber andererseits, dass die
Konsequenz nicht die Beachtung der in der Charta garantierten Grundrechte ist.

Die Vorgaben des EuGH im Urteil zur Gultigkeit der Vorratsdatenspeicherungs-
Richtlinie 2006/24/EG, nach denen unter anderem eine Beschrankung der
betroffenen Personen auf solche, die in irgendeiner Weise in eine schwere
Straftat verwickelt sein oder deren auf Vorrat gespeicherte Daten aus anderen
Grinden zur Verhutung, Feststellung oder Verfolgung schwerer Straftaten bei-
tragen konnten, erforderlich ist,'® werden jedenfalls weder durch die neuen Vor-
schriften selber berucksichtigt, noch im Rahmen deren Begrindung themati-
siert. In letzterer wird lediglich ausgeflihrt, die vom Gericht gemachten Vorga-
ben seien im Entwurf hinreichend berucksichtigt worden, da ,vor allem die
Kombination der umfassenden Datenspeicherung flir einen Zeitraum zwischen
sechs und 24 Monaten ohne Differenzierungsmdéglichkeit flir Datenarten oder
die Zwecke der Speicherung [...] nach dem Urteil des Gerichtshofs zu einer

unverhéltnisméBigen Regelung [fiihren]“".

Mit dieser knappen und nicht Uberzeugenden Argumentation wird aber gerade
der vom EuGH an erster Stelle aufgefuhrte Grund fur die Unverhaltnismanigkeit
des Eingriffs der Richtlinie in die Grundrechte auf Achtung des Privat- und Fa-
milienlebens in Artikel 7 und Schutz personenbezogener Daten in Artikel 8 der
Charta schlichtweg ignoriert. Dies erscheint umso bedenklicher, als der EuGH
die herausragende Bedeutung dieser Grundrechte gleich an mehreren Stellen
besonders hervorgehoben hat."® Im Ergebnis fiihrt der ,Verzicht*, die Vorgaben
des Gerichts vollumfanglich und insbesondere in einem der Kernpunkte umzu-
setzen, dazu, dass das vorliegende Gesetzgebungsvorhaben auch die an eine
noch verhaltnismaRige Einschrankung der Charta zu stellenden Anforderungen
nicht erfullt.

1 Begrindung des Regierungsentwurfs, S. 24.

" EUGH, NJW 2014, S. 2169 (2172), Absatz Nr. 59.

'" Begriindung des Regierungsentwurfs, S. 25.

'8 EUGH, NJW 2014, S. 2169 (2171), Absatz Nr. 48 sowie S. 2169 (2172), Absatz Nr. 53.
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SEmETOVONSt 3, Erflillungsaufwand

Da ich nicht hinreichend in das Gesetzgebungsverfahren eingebunden wurde
(siehe, war auch der mir durch die geplanten Regelungen entstehende
ErfUllungsmehraufwand im Referentenentwurf nicht berlcksichtigt worden.
Nach entsprechendem diesseitigem Hinweis, findet sich im Regierungsentwurf
immerhin die Formulierung, dass ,Mehraufwand [...] auch bei der Bundesbeauf-
tragten fir den Datenschutz und die Informationsfreiheit im Rahmen ihrer Kon-
troll- und Aufsichtstétigkeit [entsteht].“™

Sollte das Gesetz in Kraft treten, wiirde ich einen erheblich erhdhten Kon-
trollaufwand hinsichtlich der praktischen Umsetzung der gesetzlichen Vorgaben
leisten mussen. Gerade weil es sich bei den geplanten Vorschriften um einen
erheblichen Eingriff in die vom Grundgesetz und der Charta geschutzten Rech-
te der Telekommunikationsnutzer handelt, ist eine engmaschige Uberwachung
sowohl der Speicherpraxis bei den TK-Anbietern als auch der Datenerhebung
und Verwendung durch die meiner Aufsicht unterstehenden Sicherheitsbehor-
den erforderlich.

In diesem Zusammenhang werden daher nicht nur anlassbezogene, sondern
auch engmaschige Grundsatzkontrollen durchgefiihrt werden muissen. Gerade
im TK-Bereich, wo der Gesetzentwurf selbst von ca. 1.000 zur Speicherung
verpflichteten Unternehmen ausgeht,?® wird die Anzahl der Grundsatzkontrollen
erheblich erhoht werden mussen, um auch nur annadhernd eine dem Thema
angemessene Kontrollfrequenz bei den einzelnen Unternehmen erreichen zu
konnen. Diese sind bisher schon nicht annaherungsweise maoglich.

Neben der massiv auszuweitenden Kontrolltatigkeit ist auch ein Anstieg des zu
erwartenden Beratungsbedarfs seitens der TK-Anbieter zu berlcksichtigen, der
auch schon im Nachgang der Vorratsdatenspeicherung im Jahre 2007 festzu-
stellen war.

Nicht zuletzt sieht auch der Gesetzentwurf selbst neue Aufgaben flr mich vor.
So werde ich mafdgeblich an der Erstellung und kontinuierlichen Pflege des An-

forderungskatalogs nach § 113f TKG-E mitwirken (siehe(lll.4 unten).

"9 Regierungsentwurf, S. 4.
% a.a.0,8.3.
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Im Ergebnis fuhrt dieser Mehraufwand bei mir nach ersten Schatzungen zu ei-
nem zusatzlichen Bedarf von mindestens acht Planstellen/ Stellen mit jahrlichen
Personalkosten in Hohe von insgesamt ca. 750 000 Euro zuzuglich der ent-
sprechenden Sachmittelpauschale.

Il. Anderunq der Strafprozessordnung (Artikel 1)

1. zu Nummer 2 (§ 100g StPO)

§ 100g StPO regelt, in welchen Fallen die Strafverfolgungsbehorden auf Tele-
kommunikationsverkehrsdaten zugreifen konnen. Das Gesetz trennt dabei
zwischen Verkehrsdaten, die aus betrieblichen Grinden anfallen, und solchen,
die aufgrund der Vorratsdatenspeicherung vorhanden sind.

Dartber hinaus enthalt der Entwurf in § 100g Absatz 3 StPO-E erstmals eine
ausdrucklich dafur benannte Rechtsgrundlage fur Funkzellenabfragen.

Der Schutz von Berufsgeheimnistragern ist von § 160a StPO abweichend in
Absatz 4 geregelt.

a) Funkzellenabfragen (§100g Absatz 3 StPO-E)

Die neue Regelung der Funkzellenabfragen enthalt nicht die datenschutzrecht-
lich notwendigen Einschrankungen. Bislang ist die Funkzellenabfrage nur ,am
Rande“ von § 100g Absatz 2 Satz 2 StPO erfasst. Dabei handelt sich um eine
,erst im Rechtsausschuss eingefiigte und deshalb unsystematisch in § 100h
Abs. 1 a.F. im Zusammenhang mit der Regelung von Formalien in das Gesetz
eingertickte Regelung®'. Mit dem neuen § 100g Absatz 3 StPO-E wird sie
erstmals ausdrucklich und eigenstandig auf der materiellen Ebene geregelt.

Notwendig ist eine Neuregelung wegen der besonderen Eingriffsintensitét der
MaBnahme. Sie war nach Funkzellenabfragen bei Demonstrationen in Dresden
verschiedentlich gefordert worden.?

# Hauck in: Léwe-Rosenberg, StPO, 26. Auflage 2014, § 100g Rn. 43
%2 vgl. dazu Priifbericht des Sachsischen Datenschutzbeauftragten vom 8.9.2011; SLT-Drs.

5/6787, abrufbar unter:|https://www.saechsdsb.de/oeffentlichkeitsarbeit/420-

medieninformation-zur-funkzellenabfrage-mit-downloads|(zuletzt aufgerufen am 29.05.2015).
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Das BVerfG fordert fur eingriffsintensive Mallhahmen eine normenklare und
verhaltnismallige Regelung. Je grolier der Grundrechtseingriff, desto genauer
muss der Gesetzgeber die Voraussetzungen und Eingriffsschwellen regeln. Die
Funkzellenabfrage ist eine solche schwerwiegende Malinahme.

Die Funkzellenabfragen erfassen eine Vielzahl von Betroffenen. Konkret wird
nicht nur durch die Vorratsdatenspeicherung eine Vielzahl von Personen ge-
speichert, die daflir keinen konkreten Anlass gegeben haben. Mit der Funkzel-
lenabfrage greifen die Ermittlungsbehdrden nun auch auf diese Daten einer
Vielzahl von Personen zu. Damit erfassen sie alle Menschen, die sich mit ihrem
aktiven Mobiltelefon in einem bestimmten Zeitraum in einer bestimmten Funk-
zelle aufgehalten haben. Je nach Funkzelle(n) und Zeitraum kann dies tausen-
de oder hunderttausende Menschen betreffen. In das Visier konkreter Ermitt-
lungen kommt dann derjenige, der bei einem ,Kreuz- oder Mehrfachtrefferab-
gleich* auffallig wird.?

Eingesetzt wurden Funkzellenabfragen nicht nur in Fallen wie etwa bei dem
bekannten Fall des Autobahnschutzen, dem ein versuchtes Totungsdelikt vor-
geworfen wurde®*. Ebenso wurde in hochst umstrittener Weise versucht, mit
Funkzellenabfragen Gewalttitigkeiten bei Demonstrationen zu verfolgen®. Bei
solchen Aktionen erfasst die Polizei aber nicht nur Gewalttater, sondern z. B.
auch den Gemeindepfarrer oder die Abgeordnete des Landtags.

Problem ist stets, den wirklichen Tater herauszufiltern. Es liegt in der Natur der
Sache, dass die MaRnahme nicht nur die Gewalttater erfasst, sondern auch
viele weitere Personen, die an der Demonstration teilgenommen haben. Gerade
bei einem Tatbestand wie dem Landfriedensbruch ist es durchaus kompliziert,
konkrete Tater der Tathandlung zuzuordnen. Als Tathandlung setzt die Vor-
schrift ein ,Sich-Beteiligen“ an Gewalttatigkeiten ,als Tater oder Teilnehmer*
(§ 25 ff. StGB) voraus. Anders als in der vorhergehenden Gesetzesfassung ge-
nugt die blofRe Zugehorigkeit zu der unfriedlichen Menschenmenge nicht, wes-
halb sich die Strafbarkeit auf solche Mitglieder beschrankt, die sich nachweisbar
an bestimmten Gewalttatigkeiten beteiligen.?® Der Landfriedensbruch ist im Ka-
talog des § 100g Absatz 2 Satz 2 Nr. 1 Buchstabe b StPO-E enthalten, wenn

% \/gl. dazu Drucksache 17/14794.
* 3.a.0.
% vgl. dazu Prufbericht des Sachsischen Datenschutzbeauftragten vom 8.9.2011; SLT-Drs.

5/6787, abrufbar unter:[https://www.saechsdsb.de/oeffentlichkeitsarbeit/420-

medieninformation-zur-funkzellenabfrage-mit-downloads|(zuletzt aufgerufen am 29.05.2015).

B BVerfG, NJW 1991, S. 91 (94 f.); Schénke/Schrader, StGB, Auflage 2010, § 125 Rn. 12.
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SETETSVONS! dies einen besonders schweren Fall betrifft (§ 125a StGB). Dieser setzt etwa
voraus, dass der Tater ein gefahrliches Werkzeug bei sich gefuhrt hat und ver-
wenden wollte oder bedeutenden Schaden an fremden Sachen angerichtet hat.
Um zu unterscheiden, welcher Teilnehmer eine Waffe dabei hatte oder Scha-
den angerichtet hat und welcher nicht, ist aber die nichtindividualisierte Funkzel-
lenabfrage vollig ungeeignet. Ebenso erfasst die MaRnahme zunachst auch alle
friedlichen Demonstrationsteilnehmer. Die Ma3nahme kann nur dazu verwendet
werden, mit einer Kreuz- oder Mehrfachtrefferabfrage solche Personen heraus-
zufiltern, die bei mehreren Demonstrationen vor Ort waren, bei denen es zu
Ausschreitungen kam. Dass jemand mehrfach bei solchen Anlassen vor Ort
war, muss aber nicht an seiner kriminellen Energie liegen. Es kann sein, dass
der Betroffene nur an einem bestimmten Thema interessiert ist und deshalb
haufiger erfasst wird (z.B. Gegenkundgebungen gegen Neonazis), gleichwohl
selbst aber nie an Ausschreitungen beteiligt war. Konkret nahmen etwa an den
Demonstrationen in Dresden auch Abgeordnete des Bundestages, mehrerer
Landtage und Mitglieder evangelischer Kirchengemeinden teil*’.

Noch groRer wird das Risiko, als Unbeteiligter dauerhaft erfasst zu werden,
wenn die Polizeibehdrden sogenannte Strukturermittlungen durchfiihren. Dabei
geht es darum, Tatergruppen, Organisationen, Banden 0.a. und deren Entwick-
lung Uber einen Zeitraum zu beobachten?®. Dazu gehért dann die Frage, welche
Personen moglicherweise dazugehodren und welche nicht. Zu diesem Zweck
wurden in der Vergangenheit Daten aus Funkzellenabfragen ohne die notwen-
dige Reduktion gespeichert®. In solchen Fillen wird aus der Vorratsdatenspei-
cherung dann gewissermalen eine ,doppelte Vorratsdatenspeicherung®.
Gegen eine solche Praxis sieht der Entwurf keine ausreichenden Sperren vor.
Strukturermittlungen sind in allen Bereichen denkbar, in denen es um Tater-
gruppierungen geht, und daher besonders in den im Katalog des § 100g Absatz
2 Satz 2 StPO-E genannten Fallen.

Die genannten Funkzellenabfragen in Sachsen hatten erhebliches Echo in den
Medien. Der Sachsische Datenschutzbeauftragte ist in einem 53-seitigen Be-
richt zu dem Ergebnis gekommen, dass die Ma3nhahmen rechtswidrig waren.
Dies ist ein Beispiel dafiir, dass einige wenige Storer bereits einen Anlass fur
die Nutzung der Vorratsdaten einer Vielzahl von Personen geben konnen. Hier
haben diese zudem ein besonders sensibles Grundrecht in Anspruch genom-

" Bericht des Sachsischen Datenschutzbeauftragten a.a.0., S. 40.
2 \/gl. Bericht a.a.0. S. 44 ff.
2 vgl. a.a.0.
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SETE1VONST 'men. Meine datenschutzrechtliche Kontrollen in der Vergangenheit haben ge-
zeigt, dass auch bei Sicherheitsbehdérden des Bundes durchaus solche De-
monstranten in Dateien gespeichert waren, bei denen die Zurechnung zu Ge-
walttaten sehr zweifelhaft oder nicht gegeben war. Hinzu kommt die Praxis, ein-
zelne erfasste Personen zumindest befristet als ,,Pruffall zu speichern.

Diese bestehenden Probleme der Funkzellenabfrage geht der Gesetzeswurf
nicht an. Er verharrt vielmehr in dem bisherigen Rechtszustand und erweitert
diesen durch die Nutzung von Vorratsdaten.

Durch den Verweis auf Absatz 1 Nummer 1 ist die Eingriffsschwelle fur die
Malinahme — ohne Unterschied zur bisherigen Regelung — weiterhin die ,Straf-
tat von erheblicher Bedeutung®. Der Verweis in der Nummer 1 auf Absatz 2 ist
lediglich deklaratorisch und nicht abschliellend. Der Kreis der Straftaten von
erheblicher Bedeutung ist erheblich weiter als die in Absatz 2 genannten Straf-
taten. An der oftmals kritisierten Praxis der Funkzellenabfragen wird sich also
knftig nichts andern, aulRer dass klnftig auch Vorratsdaten zur Verfligung ste-
hen. Nur fur diese Falle greifen die Grenzen des § 100g Absatz 2 StPO-E.

Schlieldlich ist auch die verwendete Verweistechnik nicht hinreichend nor-
menklar und bestimmt. So verweist der Absatz 3 auf ,die Voraussetzungen
des Absatzes 1 Satz 1 Nummer 1“. Nicht klar ist aber, ob auch die weiteren Vo-
raussetzungen des Absatzes 1 gelten sollen. So bleibt auch unklar, ob
Standortdaten auch fur die Vergangenheit erhoben werden kdonnen.

Im Regierungsentwurf wurde im Vergleich zur Fassung des Referentenentwurfs
eine allgemeine Abwagungsregel in den Wortlaut eingefugt, wonach ,die Erhe-
bung der Daten in einem angemessenen Verhaltnis zur Bedeutung der Sache®
stehen muss (§ 100g Absatz 3 Satz 1 Nummer 2 StPO-E). Dabei handelt es
sich aber um eine sehr allgemein formulierte Anforderung zur VerhaltnismaRig-
keit. Diese wird in der Praxis keine nennenswerten Auswirkungen haben.

Auch wenn es grundsatzlich richtig und notwendig ist, die Funkzellenabfrage
eigenstandig und grindlich im Gesetz neu zu regeln, muss der konkrete Vor-
schlag im Ergebnis abgelehnt werden. Er hebt die Schwellen fur die Datener-
hebung nicht nennenswert an und wirft dazu noch weitere datenschutzrechtli-
che Probleme auf.
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SETEISVONS! h) Schutz _von Zeugnisverweigerungsberechtigten (nur bezogen auf § 100g
StPO-E)

Die Vorschrift des § 100g Absatz 4 StPO-E ist angelehnt an die allgemeine Re-
gelung zum Schutz von Berufsgeheimnistragern in § 160a StPO, weist aber
Abweichungen auf.

Die Regelung in § 100g Absatz 4 StPO-E ist ein durchaus zweischneidiges
Schwert. Auf der einen Seite enthalt sie im Hinblick auf den Datenschutz far
Berufsgeheimnistrager im Vergleich zum bestehenden § 160a StPO Vorteile.
Uber den Schutz des § 160a StPO geht sie insofern hinaus, als sie alle nach
§ 53 Absatz 1 Satz 1 Nummer 1 - 5 StPO erfassten Personen gleichermal3en
schitzt. § 160a StPO differenziert hingegen zwischen den einzelnen Gruppen
der Berufsgeheimnistrager.

Auf der anderen Seite stellt sich die Frage, ob die Vorschrift in der Praxis die
erhoffte Wirkung zeigen wird. Der Zugriff auf die Vorratsdaten ist nur gesperrt,
soweit sich die MaRnahme unmittelbar gegen den Zeugnisverweigerungsbe-
rechtigten richtet. Wird er als nicht Betroffener miterfasst, unterliegen Erkennt-
nisse lediglich einem Verwertungsverbot.

RegelmaRig wird sich dabei die Problematik stellen, die Kommunikation von
und mit Berufsgeheimnistragern richtig und rechtzeitig als solche zu identifizie-
ren. Das wird etwa dann schwierig sein, wenn der Betroffene sich selbst nicht
ausdrucklich zu erkennen gibt. Es ist durchaus wahrscheinlich, dass dies in der
Praxis zu erheblichen Schwierigkeiten fihren wird. Man denke nur an einen
~inkognito“ handelnden Journalisten.

Ist aufgrund einer nicht rechtzeitig erkannten Zuordnung eines erfassten Meta-
datums die Kommunikation von oder mit einem Berufsgeheimnistrager erst
einmal in das Verfahren oder in die Akten eingeflossen, bietet die Strafprozess-
ordnung nur wenig Schutz.*® Dies gilt beispielsweise, wenn ein Metadatum als
Anlasstatsache fur weitere Ermittlungen gedient hat oder als Verknlipfungs-
merkmal in eine polizeiliche Datenbank eingeflossen ist.

Demzufolge kann ein hinreichender Schutz von Berufsgeheimnistragern nur
dann erreicht werden, wenn ihre Telekommunikation erst gar nicht von der Vor-
ratsdatenspeicherung erfasst wird. So kritisiert daher auch der EuGH in seinem

% treffend zu diesem Punkt die Stellungnahme des DAV zum vorliegenden Gesetzentwurf (in
der Fassung des Referentenentwurfs vom 15.05.2015), Stellungnahme Nr. 25/2015, S. 14.
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SETE1BVONST Urteil die Geltung der Richtlinie und damit die Existenz einer Vorratsspeicher-
pflicht auch fur die Kommunikationsvorgange von Berufsgeheimnistragern als
einen unverhaltnismaligen Eingriff in die Charta.®" Konsequenterweise kann
daher der im Gesetzentwurf gewahlte Ansatz einer Kombination aus Abruf- und
Verwertungsverbot keine hinreichende Alternative zum Verzicht der Speiche-
rung der Daten darstellen.

Im Ergebnis ist es daher rechtlich geboten, die Telekommunikation von Berufs-
geheimnistragern bereits auf Ebene der TK-Anbieter von der Speicherung aus-
zunehmen, indem entsprechend der Regelung in § 113b Absatz 6 TKG-E eine
Speicherung nicht nur nicht angeordnet, sondern explizit untersagt wird. Die in
der Begrindung angeflhrte Argumentation, eine entsprechende Ausnahme von
der Speicherung sei technisch nicht moglich und werfe datenschutzrechtliche
Bedenken auf,* kann in diesem Zusammenhang nicht (iberzeugen.

Zum einen ist nicht ersichtlich, wieso zumindest flir den grof3en Bereich der Te-
lefonie, die ohnehin aufgrund von § 99 Absatz 2 TKG datenschutzkonform
gefuhrte zentrale Liste bei der Bundesnetzagentur nicht entsprechend erwei-
tert werden kann. Erst recht kann eine solche Liste nicht unverhaltnismalig
sein, wenn und soweit sie Daten enthalt, die ohnehin legal verdffentlicht sind.®
Zum anderen kann — unterstellt man tatsachlich die technische Unmaoglichkeit
einer Ausnahme — die Konsequenz einer grundrechtswidrigen MaRnahme nicht
sein, dass mittels kosmetischer Eingriffe die Grundrechtswidrigkeit zwar etwas
,verschleiert” wird, im Ergebnis aber nach wie vor bestehen bleibt. In einem sol-
chen Fall, in dem die einzigen umsetzbaren ,Verbesserungsmoglichkeiten®
letztlich doch nicht dazu fihren konnen, das Problem der MalRnahme zu besei-
tigen, muss schlichtweg auf die MaRnahme in Ganze verzichtet werden.

2. zu Nummer 3 bis 5 (Verfahrensregelungen)

a) Zweckbindung (§ 101a Absatz 4 StPO-E)

Eine Regelung zur Zweckbindung in der StPO war im Referentenentwurf
nicht vorhanden. Diese zu begrifRende Einschrankung ist offensichtlich auf
meinen Hinweis im letzten Moment nachgepflegt worden.

3 EuGH, NJW 2014, S. 2169 (2172), Absatz Nr. 58.

%2 Begriindung des Regierungsentwurfs, S. 37.

3 Vgl. etwalhttp://www.brak.de/fuer-verbraucher/anwaltssuche/|(zuletzt aufgerufen am
29.05.2015).
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Die im Regierungsentwurf nachgetragene Regelung begrenzt die weitere Ver-
wendung der Daten auf Falle des § 100g Absatz 2 StPO-E sowie die Abwehr
konkreter Gefahren fir Leib, Leben oder Freiheit einer Person oder flir den Be-
stand des Bundes oder eines Landes.

Fraglich ist aber, ob der Entwurf die strikte Zweckbindung der gespeicherten
Vorratsdaten auch sicherstellt. Eine wirklich effektive Zweckbindungsregelung
muss so ausgestaltet sein, dass ihre Einhaltung bestmdglich garantiert wird.
Dies geschieht in § 101a Absatz 4 StPO-E mit den Verkehrsdaten, die unter
den Voraussetzungen des § 100g Absatz 2 StPO-E erhoben wurden dirfen.

Burger, deren Daten z.B. bei dem speichernden Unternehmen gestohlen wer-
den, genielRen aber diesen Schutz nicht. Deren gestohlenen Daten diurfen ge-
mafl § 202d Absatz 3 StGB-E beispielsweise straffrei von o6ffentlich-rechtlich
Bediensteten aufgekauft und an Staatsanwalte weitergegeben werden. Selbst
die vorsatzlich rechtswidrige Verwendung solcher Daten ware moglich (siehe

[IV.1 unten).

Es sollte daher dariber nachgedacht werden, die Regelung in § 101a Absatz 4
StPO-E auf die Verwendung illegal erlangter Daten im Sinne des
§ 202d StGB-E auszudehnen. In Verfahren, die nicht den Katalog der Straftat-
bestande in § 100g StPO-E betreffen, durften also diese illegalen Daten wie in
Absatz 4 vorgesehen nicht verwendet werden.

Darlber hinaus ist auch auf die durch die Regelung entstehenden Wertungswi-
derspruche innerhalb der StPO hinzuweisen (dazu[V.1.b) unten).

b) Benachrichtigungspflicht (§ 101a Absatz 6 StPO-E)

Das BVerfG hatte vorgegeben, dass der Gesetzgeber den Zugriff auf Verkehrs-
daten als grundsétzlich offene MaBnahme ausgestalten muss.®* ,Dementspre-
chend ist der Betroffene vor der Abfrage beziehungsweise Ubermittlung seiner
Daten grundsétzlich zu benachrichtigen. Eine heimliche Verwendung der Daten
darf nur vorgesehen werden, wenn sie im Einzelfall erforderlich und richterlich
angeordnet ist“*°

* vgl. BVerfG, NJW 2010, S. 833 (842), Absatz Nr. 243.
% a.a.0.
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Der Entwurf verzichtet deshalb auf die bisher in § 100g StPO formulierte Wen-
dung ,ohne Wissen des Betroffenen® und spiegelt damit vor, es handele sich
um eine offene MalRnahme. Daher soll sie auch nicht mehr dem Katalog der
heimlichen Ermittlungsmaflnahmen nach § 101 StPO zugeordnet werden.

Aus diesem Grund anzunehmen, die Betroffenen wirden kinftig regelmafig
— vor (1) — der MaRnahme benachrichtigt, ist jedoch praxisfremd. Im Wortlaut
des § 101a Absatz 4 StPO-E ist nur die Rede davon, dass der Betroffene ,von*
der Erhebung zu benachrichtigen ist, nicht ,,vor“ der Erhebung, obwohl diese
Formulierung bereits durch den Austausch eines kleinen Buchstabens moglich
ware. Stattdessen wird in der Begriindung® entsprechend der Entscheidung
des BVerfG®" ausdriicklich auf das Anhdrungsrecht nach § 33 StPO verwiesen.

In der Theorie handelt es sich damit zwar um eine in der Regel offene Mal3-
nahme, nur im Ausnahmefall um eine verdeckte. In der Praxis wird die Strafver-
folgung mit an Sicherheit grenzender Wahrscheinlichkeit aber anders aussehen
und das Regel-Ausnahme-Verhaltnis genau andersherum verteilt sein. So liefert
die Gesetzesbegrindung den Sicherheitsbehérden direkt den Tipp, wie auf eine
Benachrichtigung vor Erhebung der Daten verzichtet werden kann: ,Stehen ei-
ner Benachrichtigung zu diesem Zeitpunkt Grinde entgegen, ist sie mit Zu-
stimmung des Gerichts zurlickzustellen. In einem solchen Fall wird das Gericht
regelméBig ohne vorherige Anhérung des Betroffenen die Anordnung getroffen
haben; in der Praxis kann sich daher empfehlen, dass bereits mit dem Antrag
auf Anordnung einer Verkehrsdatenerhebung zugleich der Antrag auf Zustim-
mung zur Zuriickstellung der Benachrichtigung unterbreitet wird“>®

Im Ergebnis handelt es sich hier somit lediglich um eine Pro-Forma-Regelung,
die den eigentlichen Zweck und die verfassungsrechtliche Vorgabe nicht erfil-
len kann, die MaRnahme auch in der praktischen Umsetzung als offen zu ge-
stalten. In der Praxis ist davon auszugehen, dass die Vorratsdatenspeicherung
Spurenansatze liefern oder Strukturermittlungen ermdéglichen soll. Gerade in
diesen Fallen ist aber nicht damit zu rechnen, dass die Ermittlungsbehérden
ihre Ermittlungen offen legen mochten.

% Begriindung des Regierungsentwurfs, S. 41.
7 vgl. BVerfG, NJW 2010, S. 833 (842) Abs. Nr. 243.
% Begriindung des Regierungsentwurfs, S. 41.
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SEE1SVONS! ) - Statistikregelungen (§ 101b StPO-E)

Die Statistikregelungen sind aus datenschutzrechtlicher Sicht notwendig, um
die Auswirkungen der Neuregelung nachverfolgen zu kénnen.* Ob alle fiir eine
solche Nachbeobachtung erforderlichen Parameter erfasst werden, kann von
mir nicht beurteilt werden. Notwendig ware jedenfalls, solche Parameter zu er-
fassen, mit denen sich der Erfolg der gesetzlich geregelten Befugnisse messen
lasst. Dies ware empirisch-wissenschaftlich aufzubereiten.

In diesem Zusammenhang ist zudem bemerkenswert, dass der Gesetzentwurf
zwar statistische Erhebungen vorsieht, nicht jedoch, diese zwingend fir eine
Evaluierung zu verwenden. Sollte das Gesetz tatsachlich in Kraft treten, ist eine
solche Evaluierungspflicht aber zwingend vorzusehen. Dies schon alleine, um
als Gesetzgeber der Verpflichtung nachzukommen, die bereits thematisierte

Erforderlichkeit der Mal3nahme (siehe|l.2.b) oben) zu belegen.

3. zu Nummer 6 Buchstabe a (§ 160a StPO)

§ 160a StPO schutzt Zeugnisverweigerungsberechtigte vor Ermittlungsmal}-
nahmen. Dessen Absatz 2 soll insbesondere Journalisten vor unverhaltnisma-
Rigen Ermittlungsmalnahmen schutzen. Das gilt nach § 160a Absatz 4 StPO
nicht, wenn der Betroffene in eine Straftat verstrickt ist. Diese sogenannte Ver-
strickungsklausel will der Entwurf in Artikel 1 Nummer 5 mit einem Verweis
auf die Datenhehlerei erweitern. Verstrickt ist dann auch der Datenhehler. Es ist
daher zu beflrchten, dass insbesondere Journalisten, Blogger, Whistleblo-
wer etc., die auf Missstande hinweisen, indem sie sich auf nicht frei zugangli-
ches Material berufen, in den Fokus strafrechtlicher Ermittlungen geraten.

lll. Anderung des Telekommunikationsgesetzes (Artikel 2)

Samtliche der folgenden Anmerkungen beziehen sich auf Artikel 2 Nummer 2:

¥ vgl. etwa BVerfG, NJW 2004, S. 999 (1009) m.w.N.
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SETE2VONST 4, Pflichten zur Speicherung von Verkehrsdaten (§ 113b TKG-E)

In dieser Vorschrift werden vor allem die zu speichernden Datenkategorien so-
wie deren Speicherfristen benannt. Sie entspricht damit weitestgehend der Re-
gelung des § 113a TKG a.F. und betrifft so den Kern der Vorratsdatenspeiche-
rung.

Absatz 1 legt fest, dass die Verkehrsdaten mit Ausnahme der Standortdaten, fir
die eine Speicherfrist von vier Wochen gilt, fir zehn Wochen gespeichert wer-
den mussen. Daruber hinaus wird die aus Datenschutzsicht zu begriufRende
verpflichtende Speicherung der Daten im Inland vorgeschrieben.

Die Absatze 2, 3 und 4 benennen die konkret zu speichernden Datenkatego-
rien, die weitestgehend denen des § 113a TKG a.F. entsprechen. Eine Aus-
nahme besteht lediglich in dem kompletten Verzicht auf die Speicherung von E-
Mail-Daten sowie der Ausgliederung der Speicherung von Standortdaten in ei-
nen eigenen Absatz.

Die Absatze 5-8 regeln das Verbot der Speicherung von Inhalten und Daten der
auf der Liste der Bundesnetzagentur geflhrten Stellen, fir die eine Mdéglichkeit
zur anonymen Kontaktaufnahme vorgesehen ist (z.B. Seelsorge, etc.) sowie die
Verpflichtung zur Speicherung der Daten in einer Art und Weise, die eine un-
verzugliche Auskunft ermdglicht, und Vorschriften zur Léschung der auf Vorrat
gespeicherten Daten. Letztere hat unverzuglich, spatestens jedoch innerhalb
von einer Woche nach Ablauf der in Absatz 1 vorgesehenen Speicherfristen zu
erfolgen.

a) Internet-Telefondienste (§ 113b Absatz 2 Satz 1 Nummer 5 TKG-E)

Datenschutzrechtlich problematisch ist der Umstand, dass die TK-Branche ge-
genwartig die von ihr angebotenen Telefonanschllisse groRflachig auf IP-
basierte Angebote umstellt. Schon in naher Zukunft dirften daher ,klassische
Anschlusse® eine Ausnahme darstellen oder sogar ganzlich verschwinden.
Dementsprechend wird aufgrund der Verpflichtung, bei der VolP-Telefonie auch
die IP-Adresse zu speichern, die Anzahl der insgesamt vorgehaltenen IP-
Adressen weiter in die Hohe geschraubt. Die in der Konsequenz entstehenden
Méglichkeiten einer immer umfangreicheren Uberwachbarkeit der Internet-
nutzung aufgrund der weitreichenden Zuordnungsmoglichkeiten von IP-
Adressen wurde bereits hinreichend dargelegt (siehe||.2.c)(1) oben).
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SETE21VONS1 B)  dhnliche Nachrichten® (§ 113b Absatz 2 Satz 2 Nummer 1 TKG-E)

Ein weiterer zu kritisierender Punkt ergibt sich aus der unprazisen Formulierung
bei einzelnen zu speichernden Daten, zum Beispiel bei der Verpflichtung, ne-
ben Kurz- und Multimedianachrichten auch weitere ,ahnliche Nachrichten* zu
speichern. Hier besteht keine hinreichende Klarheit, was unter dieser Formulie-
rung zu verstehen ist. Die Begrindung nennt zwar mit EMS ein Beispiel, es
stellt sich jedoch die Frage, ob auch internetbasierte Messengerdienste wie
Joyn unter ,ahnliche Nachrichten® zu fassen sind.

Sollte letzteres bejaht werden, stellt sich die Frage, ob auch entsprechende An-
gebote wie WhatsApp oder Threema der Speicherpflicht unterliegen. Dies
durfte allerdings aufgrund der Unklarheit GUber deren Status als TK-Anbieter
fraglich sein. Selbst bei einer Unterstellung der TK-Anbietereigenschaft wirde
die Auskunftserteilung praktisch wohl an der Vollstreckbarkeit der Anordnung
scheitern, da die oben beispielhaft genannten Unternehmen nicht nur tUber kei-
nen Sitz in Deutschland verfigen, sondern auch ihre Server in Drittstaaten ste-
hen.

Im Ergebnis wird hier wiederum ein riesiger Kommunikationsbereich aus dem
Anwendungsbereich des Gesetzes ausgeklammert, so dass das Vorliegen der
Geeignetheit der verbliebenen MalRnahmen zur Erreichung des beabsichtigten
Zwecks kaum mehr als gegeben betrachtet werden kann (siehe auch

[oben).

c) Standortdaten (§ 113b Absatz 4 TKG-E)

Die Vorgabe, bei der Speicherverpflichtung zu Standortdaten auch die bei Be-
ginn einer mobilen Internetverbindung genutzte Funkzelle zu erfassen, wird zu
einer sehr umfangreichen Speicherung fihren. In Deutschland nutzen Uber 45
Millionen Menschen ein Smartphone und somit mobile Internetverbindungen.
Grundsatzlich sind Smartphones im eingeschalteten Zustand immer online, so
dass eine Unterbrechung der Verbindung lediglich bei einem Netzverlust oder
dem bewussten Ausschalten des Smartphones erfolgen wirde.

Tatsachlich gibt es aber viele weitere Griinde, wieso eine mobile Internetver-
bindung gekappt und wieder neu aufgebaut werden kann. So kann beispiels-
weise der Wechsel von einer schnellen LTE-Verbindung zu einer langsameren
UMTS-Verbindung oder die Verbindung mit einem WLAN-Netz einen Neuauf-
bau der Datenverbindung erforderlich machen, da diese auf unterschiedlichen
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SETE22VONST Technologien basieren. Gerade diese Wechsel finden in der Praxis sehr haufig
statt, insbesondere wenn sich der Nutzer des Smartphones bewegt und somit
unterschiedliche Funkzellen mit unterschiedlichem Technikstand und einer un-
terschiedlichen Auslastung durch andere Teilnehmer durchquert.

Letztendlich hangt hier sehr viel von den Systemkonfigurationen und Verfahren
der einzelnen TK-Anbieter ab. Im Rahmen einer Kontrolle zur Umsetzung der
Vorratsdatenspeicherung aus dem Jahre 2007 hatte ich festgestellt, dass bei-
spielsweise ein grolier Provider seine Systeme dahingehend konfiguriert hatte,
dass alle 15 Minuten eine automatische Neuverbindung stattfand, bei der je-
weils die aktuelle Funkzelle gespeichert wurde. In einem solchen Fall wirden
— jedenfalls fur jeweils vier Wochen — Daten erzeugt, die die Erstellung engma-
schiger Bewegungsprofile ermdglichen.

Gerade in Verbindung mit den aufRerst unkonkreten Vorgaben, die an die Erhe-
bung der Vorratsdaten gestellt werden, besteht hier das Potential, die Voraus-
setzung flr eine Profilbildung zu schaffen, die ausweislich der Ausfliihrungen in
den Leitlinien vom 15.04.2015 eigentlich gerade vermieden werden soll.* Die
dort grof3 angekiindigte Beschrankung des Abrufs von Standortdaten findet sich
im Gesetzentwurf lediglich an einer einzigen Stelle, versteckt in der Gesetzes-
begrindung, wieder, wo es heil’t: ,Grundsétzlich sollen nur einzelne Standort-
daten abgerufen werden, um keine Uberfllissigen Bewegungsprofile zu erstel-
len.“" Dies wird freilich direkt im nichsten Satz dahingehend relativiert, dass
der zuvor dargelegte Grundsatz nicht gelten soll, wenn die Standortdaten ,im
Einzelfall notwendig sind, zum Beispiel, um eine Serientat aufzukldren oder um
Anhaltspunkte fiir vom Beschuldigten angegebene Bewegungen zu gewin-
nen.“?

Da die Vorratsdatenspeicherung aber insbesondere dazu dienen soll, Ermitt-
lungsansatze um Umfeld einer begangenen oder drohenden schweren Straftat
zu liefern, ist es eher wahrscheinlich, dass die oben genannten Ausnahmen
vom Grundsatz in der praktischen Anwendung tatsachlich die Regel darstellen
werden.

*0 Leitlinien des BMJV zur Einflhrung einer Speicherpflicht und Héchstspeicherfrist fir Ver-
kehrsdaten, S. 2 f.

*! Begriindung des Regierungsentwurfs, S 39.

*2.a.0.
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SHTEZVONST 2, Verwendung der Daten (§ 113c TKG-E)

Die Vorschrift regelt die Verwendung der Daten durch die TK-Anbieter und setzt
diesen eine enge Zweckbegrenzung. So durfen die Daten nur aufgrund einer
expliziten Anfrage zur Ubermittlung an eine Strafverfolgungsbehdrde (Absatz 1
Nr. 1) oder eine Gefahrenabwehrbehdrde der Lander (Absatz 1 Nr. 2) Gbermit-
telt werden, sofern diese sich auf eine gesetzliche Vorschrift berufen konnen,
die sie zur Erhebung von nach § 113b TKG-E gespeicherten Daten ermachtigt.
Zu begrufen ist die in Absatz 3 eingefuhrte Kennzeichnungspflicht, die auch
nach der Ubermittlung der Daten an eine andere Stelle aufrecht zu erhalten ist.

a) fehlender Prufungsmalstab (§ 113c Absatz 1 Nummer 1 und 2 TKG-E)

Die Formulierung der Ubermittlungserméchtigung wird zu Anwendungsproble-
men in der Praxis flhren. So wird den TK-Anbietern vorliegend kein Pri-
fungsmaBstab an die Hand gegeben, anhand dessen sie verifizieren kdnnen,
ob eine Ubermittlung tats&chlich zulassig ist.

Sicherlich wird sich eine solche Prifung ausschliellich auf das Vorliegen for-
meller Voraussetzungen (z.B. das Vorliegen eines richterlichen Beschlusses)
beschranken mussen; daflir spricht auch, dass in der Gesetzesbegrindung
ausdriicklich eine materielle Priifpflicht ausgeschlossen wird.** Diese muss aber
zwingend erfolgen, da den TK-Anbietern bei einer zweckwidrigen Verwendung
der Daten nach § 149 Absatz 2 Satz 1 Nr. 1 TKG-E ein Bul3geld in H6he von
bis zu 500.000 Euro droht. Vor diesem Hintergrund kann von ihnen auch nicht
verlangt werden, selbststandig die an die Sicherheitsbehoérden gerichteten An-
forderung der StPO an eine Datenerhebung mihsam zu ermitteln, zumal diese
ohnehin oftmals sehr unzureichend dargestellt und teilweise sogar nur in der
Gesetzesbegrundung versteckt sind.

Bereits bei der zwischen den Jahren 2008 und 2010 gultigen Vorratsdatenspei-
cherung haben sich viele TK-Anbieter bei mir beschwert, die Auskunftserteilung
auf Antrage, deren formelle Rechtmafigkeit nicht eindeutig sei, stelle fir die
konkret mit der Auskunftserteilung befassten Mitarbeiter ein erhebliches Risiko
dar. In diesem Zusammenhang auferte sich der zustandige Leiter der Lawful-
Interception-Abteilung eines grolien TK-Anbieters wie folgt: ,/n diesen Féllen
stehe ich mit zwei Beinen im Geféngnis. Mit dem einen, wenn ich wegen einer
zu Unrecht erteilten Auskunft gegen § 206 StGB verstoBe und mit dem anderen

3 Begriindung des Regierungsentwurfs, S 47.
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SETE24VONS! i dem Fall, wo ich die Auskunft nicht erteile und deshalb wegen Strafvereitlung
angegangen werde.“*

Dementsprechend muisste den TK-Anbietern — wenigstens in der Gesetzesbe-
grindung — ein entsprechender formeller Prifmalistab an die Hand gegeben
werden. Durch diese zusatzliche ,,Kontrollinstanz“ wirden zudem die Si-
cherheitsbehdrden angehalten, bei der Abfrage der Daten die Formvorschriften
ernst zu nehmen und entsprechend zu beachten.

b) fehlende zeitliche Beschrankung (§ 113c Absatz 1 Nummer 1 und 2 TKG-E)

Neben den zu erganzenden Erlauterungen zum Prifungsmalistab muss in Ab-
satz 1 zwingend im Wortlaut der Vorschrift klargestellt werden, dass die nach
§ 113b TKG-E gespeicherten Daten lediglich im Zeitraum des § 113b Absatz 1
TKG-E Ubermittelt werden durfen. Aufgrund der Ldschvorschrift in § 113b Ab-
satz 8 TKG-E konnen Vorratsdaten auch nach dem Ablauf der Speicherfrist
noch bis zu einer Woche vorhanden sein. Wirden die Daten auch in diesem
Zeitraum beauskunftet, wirde dies eine unrechtmaBige Ausweitung der
Speicherdauer bedeuten.

c) Nutzung der IP-Adressen i.R.d. § 113 TKG (§ 113c Absatz 1 Nummer 3
TKG-E)
Kritisch zu sehen ist auch die in Absatz 1 Nummer 3 erteilte Ermachtigung, die
im Rahmen der Vorratsdatenspeicherung vorgehaltenen IP-Adressen als
Grundlage fur eine Bestandsdatenauskunft nach § 113 TKG zu verwenden.
Dies begrindet sich vor allem damit, dass eine entsprechende Auskunft auch
ohne Richtervorbehalt erteilt werden muss. Zwar hat das BVerfG in seiner Ent-
scheidung zur Vorratsdatenspeicherung klar festgestellt, dass dieser grundsatz-
lich entbehrlich ist.*> Dabei ist das Gericht aber auch von dem Grundsatz aus-
gegangen, dass sich ,systematische Ausforschungen (ber einen ldngeren Zeit-
raum oder die Erstellung von Persénlichkeits- und Bewegungsprofilen [...] allein

auf Grundlage solcher Ausktinfte nicht verwirklichen [lassen]“*®

* Gerade das In-Aussicht-stellen einer Verfahrenseinleitung wegen Strafvereitlung sowie die
Ankundigung, Vorstandsmitglieder zu einer Zeugenvernehmung vorzuladen, war eine von
mehreren TK-Anbietern gertigte Reaktion der Strafverfolgungsbehdrden auf kritische Ruck-
fragen zu formfehlerhaften Auskunftsersuchen.

5 BVerfG, NJW 2010, S. 833 (845), Absatz Nr. 261.

“ BVerfG, a.a.0., Absatz Nr. 256.
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SETE25VONS - Gerade aufgrund der bereits im Rahmen der Erwagungen zur Verhaltnismanig-
keit dargelegten umfangreichen Mdglichkeiten der Uberwachung des Internet-
nutzungsverhaltens (siehe|l.2.c)(1) oben), die zwar nicht alleine aufgrund der
Bestandsdatenauskunft bestehen, zu denen diese aber einen wesentlichen Teil
beitragt, haben sich die Voraussetzungen, unter denen das BVerfG seinerzeit
seine Entscheidung getroffen hat, mittlerweile grundlegend verandert. Dement-
sprechend musste zumindest ein Richtervorbehalt auch fiir Bestandsdaten-
auskiinfte nach § 113 Absatz 1 Satz 3 TKG eingefuhrt werden.

Ein weiteres Problem, das sich aus der Verweisung ergibt, ist die Tatsache,
dass hierdurch auch die nach § 113 Absatz 3 Nummer 3 TKG als Datenemp-
fanger ermachtigten Nachrichtendienste zumindest mittelbar die in der Vorrats-
datenspeicherung erfassten IP-Adressen nutzen kénnen. Gerade im Zusam-
menspiel mit den weitgehenden Abfragebefugnissen zu IP-Adressen als Nut-
zungsdaten wird hier eine umfangreiche Identifizierung der Adressinhaber mit-
tels der Vorratsdaten ermoglicht (siehe||.2.c)(1) oben).

Konsequenterweise sollte Absatz 1 Nummer 3 daher ersatzlos gestrichen wer-
den und eine Auskunft nach § 113 TKG auf die betrieblich gespeicherten Daten
beschrankt werden.

3. Protokollierung (§ 113e TKG-E)

Die Vorschrift orientiert sich an den Vorgaben des BVerfG*' und schreibt die
Protokollierung jeglichen Zugriffs auf die Vorratsdaten zu Zwecken der Daten-
schutzkontrolle vor. Wahrend dies grundsatzlich zu begrif3en ist, muss den-
noch die fehlende Normenklarheit kritisiert werden, da die Regelung offen
lasst, in welchen Bezug die zu protokollierenden Daten gesetzt werden mussen.

So werden in der Auflistung des Absatz 1, die ihrer Form nach als abschlieRend
zu verstehen ist, nicht die Abfragen selbst erfasst, etwa Rufnummer und Zeit-
raum, die es ermdglichen, nachtraglich die Zuordnung der Zugriffe zu einem
Betroffenen zu ermdéglichen. Dieses Manko kann auch nicht mit Verweis auf
kinftige Detailregelungen in dem nach § 113f TKG-E zu erstellenden Anforde-
rungskatalog (siehe beseitigt werden.

*" BVerfG, a.a.0., S. 833 (848), Absatz Nr. 275.
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setesvonst 4 Anforderungskatalog (§ 113f TKG-E)

Nach dieser Vorschrift hat die Bundesnetzagentur unter Beteiligung des BSI
und der BfDI einen Anforderungskatalog zu erstellen, in dem Details zu den
Vorgaben und Verpflichtungen der §§ 113b - 113e TKG-E festzulegen sind.
Meine Beteiligung begrife ich zwar grundsatzlich, musste aber in Form des
formellen Benehmens ausgestaltet sein.

Gerade die Auswirkungen der im Katalog zu regelnden Vorgaben auf den Da-
tenschutz gebieten mein gleichrangiges Mitspracherecht. Ebenso verfuge ich
aufgrund langjahriger und umfangreicher Kontrollen bei den TK-Anbietern Gber
weitreichendere praktische Erfahrungen und Detailkenntnisse zu den Systemen
der TK-Anbieter als die Bundesnetzagentur. Schlieflich ist zu erwarten, dass
mit meiner anstehenden Unabhangigkeit auch ein entsprechender ordnungs-
rechtlicher Kompetenzzuwachs einhergeht, der auch die im Rahmen des Anfor-
derungskatalogs zu regelnden Vorgaben betrifft. Insofern ist mir auch schon bei
der Erstellung und Pflege dieser Vorgaben ein echtes Mitspracherecht einzu-
raumen.

IV. Anderunq des Strafgesetzbuches (Artikel 5)

Samtliche der folgenden Anmerkungen beziehen sich auf Artikel 5 Nummer 2:

1. Datenhehlerei (§ 202d StGB-E)

Der Straftatbestand der Datenhehlerei soll unter anderem dazu dienen, perso-
nenbezogene Daten besser zu schitzen. Dies ist grundsatzlich zu begrufen.

Die im Gesetzentwurf dargelegte ,Strafbarkeitslicke besteht in Anbetracht der
Regelungen des § 43 Absatz 2 Nummer 1 und 3 i.V.m. § 44 BDSG allerdings
nicht, zumindest aus datenschutzrechtlicher Sicht bezogen auf personenbezo-
gene Daten.

Nach § 44 Absatz 1 i.V.m. § 43 Absatz 2 Nummer 1 und 3 BDSG wird auf An-
trag mit Geldstrafe oder Freiheitsstrafe bis zu zwei Jahren bestraft, wer mit Be-
reicherungs- oder Schadigungsabsicht ,unbefugt personenbezogene Daten, die
nicht allgemein zuganglich sind, erhebt, verarbeitet, abruft oder sich oder einem
anderen aus automatisierten oder nicht automatisierten Dateien verschafft®.
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Weder die Ausgestaltung des Straftatbestands der Datenhehlerei als relatives
Strafantragsdelikt (Verfolgung von Amts wegen bei besonderem offentlichen
Interesse an der Strafverfolgung, sonst nur auf Antrag) noch der im Vergleich
zu § 44 BDSG um ein Jahr erhdhte Strafrahmen (bis zu drei Jahre) dirfte eine
erhebliche Verbesserung des strafrechtlichen Schutzes mit sich bringen. Wie
bei § 44 BDSG ist auch bei der hier vorgelegten Regelung (anders als bei der
Sachhehlerei) der Versuch nicht strafbar, so dass auch hiervon keine wesentli-
che Ausweitung der Strafbarkeit ausgeht. § 44 BDSG setzt zudem — im Gegen-
satz zur Datenhehlerei — keine rechtswidrige Vortat voraus.

Aus datenschutzrechtlicher Sicht ist der — in der Strafjustiz allerdings eher un-
bekannte — § 44 BDSG durchaus umfassend.

Die Datenhehlerei geht allerdings weiter, weil sie nicht nur personenbezogene
Daten, sondern samtliche Daten i.S.d. § 202a Abs. 2 StGB erfasst. Dabei han-
delt es sich um alle Informationen, die ,elektronisch, magnetisch oder sonst
nicht unmittelbar wahrnehmbar gespeichert sind oder ubermittelt werden®, aller-
dings unabhangig vom Personenbezug. Andererseits schitzt § 44 BDSG nicht
nur ,digitale“ Informationen, sondern samtliche personenbezogenen Daten, un-
abhangig von ihrer Speicherform (also auch Daten auf Papier).

Der Schaffung eines neuen § 202 d StGB-E, insbesondere dessen Absatz 1,
bedarf es aus Sicht des Schutzes personenbezogener Daten daher nicht.

Aus datenschutzrechtlicher Sicht hingegen problematisch ist Absatz 3 Nummer
1. Diese Vorschrift stellt Amtstrager in bestimmten Fallen straffrei. So soll der
Kauf von — mit welchen rechtswidrigen Mitteln auch immer verschafften — Daten
erlaubt sein. Nach dieser Vorschrift sollen solche Handlungen von Amtstragern
oder deren Beauftragten von der Strafvorschrift ausgenommen bleiben, mit de-
nen Daten ausschlieB3lich der Verwertung in einem Besteuerungsverfahren, ei-
nem Strafverfahren oder einem Ordnungswidrigkeitenverfahren zugefihrt wer-
den.

Damit stellt der Entwurf zugleich allgemein klar, dass es sich um eine rechtmé-
Bige Amtshandlung (§ 202d Absatz 3 Satz 1 StGB-E) handeln kann, wenn ein
Beamter rechtswidrig erlangte Daten aus einer rechtswidrigen Vortat in ein Be-
steuerungs-, Straf- oder Ordnungswidrigkeitenverfahren einfuhrt (§ 202d Absatz
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SETE28VONST 3 Satz 2 Nummer 1 StGB-E). Es steht zu beflirchten, dass die geplante Rege-
lung zur illegalen Beschaffung auch personenbezogener Daten nahezu aufruft.

Die in Absatz 3 Nummer 2 geregelte Ausnahme flr Berufsgeheimnistrager ist
zwar grundsatzlich zu begrulRen, reicht aber im Ergebnis nicht weit genug. So
ist nicht hinreichend klargestellt, ob — anders als Berufsjournalisten — insbeson-
dere Gelegenheitsjournalisten, wie etwa Blogger, und Whistleblower auch von
der Privilegierung erfasst sein sollen. Gerade letztere sind aber oftmals dafir
verantwortlich, dass zum Teil erhebliche DatenschutzverstdRe aufgedeckt wer-
den. Insofern ist es nicht im Interesse des Datenschutzes, wenn entsprechende
Meldungen in Zukunft aus Angst vor einer eventuellen Strafverfolgung unter-
bleiben.

V. Sonstiges
1. Wertungswiderspriiche

Neben den vorab dargestellten, den geplanten Vorschriften immanenten Aus-
wirkungen, haben diese Regelungen — gerade im Bereich der StPO — einen
nicht unerheblichen und vermutlich auch ungewollten Einfluss auf bereits exis-
tierende Vorschriften, der mitunter zu Wertungswiderspriichen in der Geset-
zessystematik fuhrt.

Die in Folge angeflihrten Beispiele fur diese nicht zu vernachlassigende Prob-
lematik, die vermutlich auf das bislang Uberhastet gefuihrte Gesetzgebungsver-
fahren zurtckzufuhren ist, missen nicht zwingend abschlieRend sein. Gerade
aufgrund der hohen Komplexitat der vorliegend geregelten Materie sollte daher
der Gesetzesentwurf noch einmal ausfuhrlich und mit der gebotenen Zeit und
Sorgfalt auf potentielle weitere Wechselwirkungen mit dem geltenden Recht
untersucht werden.

a) Subsidiaritatsklausel in § 100g Absatz 1 Satz 2 StPO-E

Nach § 100g Absatz 1 Satz 2 StPO-E ist eine Datenerhebung zur Verfolgung
einer ,mittels Telekommunikation“ begangenen Straftat nur zulassig, ,wenn die
Erforschung des Sachverhaltes auf andere Weise aussichtslos ware.“ Neben
dieser enthalt die Strafprozessordnung aber auch noch an vielen anderen Stel-
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SETE29VONS! Jan weitere Subsidiaritatsklauseln, die aber durchaus unterschiedliche Anforde-
rungen an ihr Eingreifen stellen.

So ist etwa die Subsidiaritatsklausel des § 100c Absatz 1 Nummer 4 StPO we-
niger streng als die hier eingeflihrte, da dort bereits eine ,wesentlich Erschwe-
rung des Erfolgs® gentugt. § 100c StPO betrifft aber die akustische Wohnraum-
uberwachung (,groRer Lauschangriff), die wohl eingriffsintensivste Malhahme
der Strafprozessordnung.

Auch wenn die Strafverfolgungsbehérde eine Person bei einem Spaziergang in
einer Grunanlage heimlich mit einem Richtmikrophon abhéren mdchte, muss
sie eine Subsidiaritatsklausel beachten (§ 100f Absatz 2 StPO). Diese ist eben-
falls ,milder” als bei der Verkehrsdatenabfrage im Fall des § 100g Absatz 1 Satz
1 Nummer 2 StPO-E.

Andere Malinahmen, wie etwa die Wohnungsdurchsuchung, sehen hingegen
Uberhaupt keine Subsidiaritatsklauseln vor.

b) Zweckbindung gemal § 101a Absatz 4 StPO-E

Die Zweckbindungsregelung in dieser Norm ,16st* lediglich bezogen auf die Vor-
ratsdatenspeicherung das grundsatzliche Problem des Fehlens von Vorgaben
zur Zweckbindung in der StPO. Zudem besteht die Gefahr, dass andere verfas-
sungsrechtlich beachtliche Mangel der Strafprozessordnung durch die Rege-
lung moglicherweise sogar verscharft werden, da es auch hier zu erheblichen
Wertungswidersprichen kommen kann. Aus der Neuregelung in § 101a Ab-
satz 4 StPO-E kann namlich der Umkehrschluss gezogen werden, dass ent-
sprechende Restriktionen fur andere Mal3hahmen gerade nicht gelten sollen.

So sind zwar — zu Recht — die Vorratsdaten von einer allgemeinen Ubermittlung
an die Nachrichtendienste ausgenommen. Personenbezogene Daten aus ande-
ren ebenso eingriffsintensiven Malknahmen dirfen jedoch weiterhin nach den
recht pauschalen Regelungen der §§ 477 ff StPO weiterverwendet werden. So
konnen beispielsweise Daten aus MalRnahmen nach § 100a StPO unter den
oben dargestellten Voraussetzungen an die Nachrichtendienste Ubermittelt oder
in polizeiliche Datenbanken eingespeist werden. Der bereits im parlamentari-
schen Verfahren befindliche Entwurf zur Anderung des Bundesverfassungs-
schutzgesetzes*® enthélt einen Anderungsvorschlag, der die Staatsanwaltschaf-

“8 BR-Drs. 123/15.
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SETE3OVONS! ten und Polizeibehérden noch umfangreicher verpflichten wird, personenbezo-
gene Daten an die Nachrichtendienste zu ubermitteln.

Dies wird dadurch verstarkt, dass § 477 Absatz 2 Satz 4 StPO ausdrtcklich auf
§100d Abs. 5, § 100i Abs. 2 Satz 2 und § 108 Abs. 2 und 3 verweist. Dieser
wird im vorliegenden Entwurf durch einen Verweis auf § 101a Absatz 4 StPO-E
erganzt. Damit ist klargestellt, dass auerhalb dieser Sonderregelungen Uber-
mittlungen nach den allgemeinen Vorschriften unabhangig von der Schwere
des Grundrechtseingriffs und unabhangig von den Restriktionen der Datener-
hebungsnorm zulassig sind.

Verfassungsrechtlich beziehen sich die Anforderungen des Art. 10 Absatz 1 GG
an eine klare Zweckbindung auch auf die Weitergabe der Daten und Informati-
onen an weitere Stellen, da der Schutz des Grundrechts fortwirkt. Dies schlief3t
zwar Zweckanderungen nicht aus. Diese bedurfen jedoch einer eigenen gesetz-
lichen Grundlage, die ihrerseits verfassungsrechtlichen Anspriichen geniigt.*®
,Eine Weitergabe der lbermittelten Telekommunikationsverkehrsdaten an an-
dere Stellen darf gesetzlich dementsprechend nur vorgesehen werden, soweit
sie zur Wahrnehmung von Aufgaben erfolgt, derentwegen ein Zugriff auf diese
Daten auch unmittelbar zuldssig wére [...]“>° Diese Aussagen sind stindige
Rechtsprechung des BverfG und damit mindestens fur Mallnahmen zu verall-
gemeinern, die in Art. 10, 13 GG eingreifen — eher sogar flr alle heimlichen Er-
mittlungsmaflnahmen.

2. Keine einheitliche Héchstspeicherfrist

Aufgrund aktueller Berichterstattungen, vereinzelter Presseerkldarungen und
dem irrefUhrenden Titel des vorliegenden Gesetzentwurfes halte ich es flur er-
forderlich, auch an dieser Stelle noch einmal explizit darauf hinzuweisen, dass
der vorliegende Gesetzentwurf nicht zu einer einheitlichen Hoéchstspei-
cherfrist fur samtliche Verkehrsdaten fihrt.

Die Speichervorgaben sehen lediglich vor, dass ein zusatzlicher Datenpool von
Verkehrsdaten geschaffen wird, der ausschliel3lich zur Auskunftserteilung fur
Anfragen von Sicherheitsbeh6rden verwendet wird und auf den sich samtliche
im Gesetzentwurf festgelegten Fristen exklusiv beziehen. Neben diesen Daten

:Z BVerfG, NJW 2010, S. 833 (842), Absatz Nr. 236 m.w.N.
a.a.O.
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SETESIVONS! wird es bei den TK-Anbietern weiterhin nach wie vor die Speicherung und Ver-
arbeitung von Verkehrsdaten zu betrieblichen Zwecken im Sinne der §§ 96 ff
TKG (z.B. zur Abrechnung, Missbrauchserkennung, Stérungsbeseitigung, etc.)
geben. Ein GroRteil dieser Daten wird auch Uber die in § 113b Absatz 1 TKG-E

vorgesehenen Fristen hinaus gespeichert (siehe auch(l.2.b) oben).

Eine Ubersicht der Speicherfristen fiir die betriebliche Nutzung von Verkehrsda-
ten kann dem ,Leitfaden der BfDI und der Bundesnetzagentur fir eine daten-
schutzgerechte Speicherung von Verkehrsdaten® (in Anlage 3) entnommen
werden.

Mit freundlichen GriufRien
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Andrea Vol3hoff

Anlagen:
1. Glossar zu den grundlegenden Verkehrsdatenverarbeitungsprozessen

2. Graphik zu den grundlegenden Verkehrsdatenverarbeitungsprozessen
3. Leitfaden zur datenschutzgerechten Speicherung von Verkehrsdaten



